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JUnterschrift” - ,Elektronische Unterschrift®
Praktische Demonstration
Technischer Hintergrund

Detalllierte Darstellung des Rechtsrahmens:
EU (eIDAS-VO) und national (SVG/SVV)

Verfahrensrechtliche Anforderungen, Amtssignatur

Weitere ,Vertrauensdienste” — insbes. nach der
,nheuen” eIDAS-VO

Elektronische Signatur und ldentitatsmanagement

Von der ,Burgerkarte” und der ,Handy-Signatur® zur
,dentity Austria”

EU-elD — ,Wallet” und aktuelle Entwicklungen
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Form von Rechtsgeschaften

= Grundsatz der Formfreiheit - schriftlich, mundlich
(auch telefonisch) oder sogar durch schllussiges
Verhalten

= Ausnahmen durch Gesetz oder Vereinbarung
— Schriftform
— Notariatsakt
— Beglaubigung (Notar/ Gericht)
— Realvertrage

— Vereinbarte Formvorschiften (Grenzen bei
Verbrauchervertragen)

Kustor, Signaturrecht | Mai 2024
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yochriftlichkeit” - § 886 ABGB

,Ein Vertrag, fur den Gesetz oder Parteiwille
Schriftlichkeit bestimmt, kommt durch die Unterschrift
der Parteien oder, falls sie des Schreibens unkundig
oder wegen Gebrechens unfahig sind, durch Beisetzung
Ihres gerichtlich oder notariell beglaubigten
Handzeichens oder Beisetzung des Handzeichens vor
zwel Zeugen, deren einer den Namen der Partel
unterfertigt, zustande. Der schriftliche Abschlul3 des
Vertrages wird durch gerichtliche oder notarielle
Beurkundung ersetzt. Eine Nachbildung der
eigenhandigen Unterschrift auf mechanischem Wege
ISt nur da gentigend, wo sie im Geschaftsverkehr
tblich ist.”

Kustor, Signaturrecht | Mai 2024 5|



,2unterschrift“ - Wikipedia

,2Unterschrift (auch Signatur, von lateinisch
signhare ,bezeichnen® zu signum ,Zeichen®) ist
die handschriftliche, eigenhandige
Namenszeichnung auf Schriftsticken durch eine
natdrliche Person mit mindestens dem
Familiennamen. Die Unterschriftsleistung ist zur
Gultigkeit von Rechtsgeschaften, die mindestens
der Schriftform bedurfen, erforderlich.”
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https://de.wikipedia.org/wiki/Latein
https://de.wikipedia.org/wiki/Zeichen
https://de.wikipedia.org/wiki/Schreibschrift
https://de.wikipedia.org/wiki/Nat%C3%BCrliche_Person
https://de.wikipedia.org/wiki/Familiennamen
https://de.wikipedia.org/wiki/Rechtsgesch%C3%A4ft
https://de.wikipedia.org/wiki/Schriftform

,sJdnterschrift“ - OGH

,Das Gebot der Schriftlichkeit bedeutet im
allgemeinen "Unterschriftlichkeit", es sei denn,
das Gesetz sieht ausdricklich eine Ausnahme
vor. Das Erfordernis der Schriftform soll
gewahrleisten, dass aus dem Schriftsttick der
Inhalt der Erklarung, die abgegeben werden soll,
und die Person, von der sie ausgent,
hinreichend zuverlassig entnommen werden
konnen.”

(zB 10b525/93 vom 2.7.1993)
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suUnterschrift® - VwGH

JEine "Unterschrift" ist dabei ein Gebilde aus
Buchstaben einer ublichen Schrift, aus der ein
Dritter, der den Namen des Unterzeichneten kennt,
diesen Namen aus dem Schriftbild noch
herauslesen kann; eine Unterschrift muss nicht
lesbar, aber ein "individueller Schriftzug" sein, der
entsprechend charakteristische Merkmale aufweist.
Die Anzahl der Schriftzeichen muss der Anzahl der
Buchstaben des Namens nicht entsprechen. Eine

Paraphe ist keine Unterschrift”

(Erkenntnis vom 4.9.2000 ZI. 98/10/0013 mit Hinweis auf Walter/Mayer,
Grundriss des Osterreichischen Verwaltungsverfahrensrechts, 7. Auflage,
Rz 190 ff, mit Judikaturhinweisen)
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Wirkung der Unterschrift: § 294 ZPO

JAuf Papier oder elektronisch errichtete
Privaturkunden begrinden, sofern sie von den
Ausstellern unterschrieben oder mit ihnrem
gerichtlich oder notariell beglaubigten
Handzeichen versehen sind, vollen Beweis
dafur, dass die in denselben enthaltenen
Erklarungen von den Ausstellern herrtihren.”

- ,Qualifizierte Echtheitsvermutung“

- Bezieht sich auf die aul3ere Beweiskraft der
Urkunde

Kustor, Signaturrecht | Mai 2024 9|



Funktionen einer Unterschrift

ldentitatsfunktion: Der Aussteller der Urkunde
wird erkennbar

Echtheitsfunktion: Gewahr, dass die
Willenserklarung vom Aussteller stammt

Beweisfunktion: Beweisfuhrung wird durch die
Urkunde erheblich vereinfacht

Abschlussfunktion: Bringt zum Ausdruck, dass
die Willenserklarung abgeschlossen/vollendet ist

Warnfunktion: Schutzt den Unterzeichner vor
Ubereilung

Kustor, Signaturrecht | Mai 2024 10 |
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E-Kommunikation

1

2Q-5 ©

= Vergleichbar mit einer Postkarte, kann am

Postweg gelesen und verandert werden

* Postkarte: Postmitarbeiter, ...
« E-Mail: Systemadministratoren, Hacker, ...

= Ungewissheit des Gegentbers

Kustor, Signaturrecht | Mai 2024 12 |



Authentizitat von Urheber & Daten

= Zuordnung der Daten zum Unterzeichner
= Schutz vor Abstreiten durch Unterzeichner

= Sicherung der signierten Daten vor
Manipulation

— am Ubertragungsweg
— durch den Empfanger

I.'llJ

X0
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Dokumente elektronisch unterschreiben
(Kaufvertrage, etc.)

,2herkommlich® mehrere aufwandige Schritte nach Erhalt des zu unterschreibenden
Dokuments per E-Malil

— ausdrucken
— héandisch unterschreiben
— kuvertieren und Versand mittels Brief (inkl. Gang zur Post)
*  Oder: einscannen und ricksenden per E-Mail (Frage: liegt hier eine ,Unterschrift* vor?)
das geht auch schneller, komfortabler und sicherer (zB ID Austria...)

— auf https://www.oesterreich.gv.at/landingpages/pdf signatur services.html finden Sie
verschiedene Anbieter. Hier am Beispiel von https://www.a-trust.de/pdfsign/:

— wird das zu unterschreibende Dokument hochgeladen und gleich elektronisch
unterschrieben

@mus‘r Pridte Tas gyt Swhwted  Cherew

o

PDF unterschreiben
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https://www.oesterreich.gv.at/landingpages/pdf_signatur_services.html
https://www.a-trust.de/pdfsign/

Dokumente elektronisch unterschreiben

Nach Hochladen des Dokuments positionieren Sie den ,Signaturbock”
(,Bildmarke®)

@ mUsT Prodgkte Taces Swppont Suchervee Jber s

0 ©

Unterschreiben von Mustervertrag.pdf

Ohne Bildmarke signieren

- ———

e Signatur mit Bildmarke
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Dokumente elektronisch unterschreiben

Zum Unterschreiben geben Sie Ihre User-1D/ Mobiltelefonnummer und das

von lhnen definierte Passwort ein und klicken auf .identifizieren®.

@ TRUST Produkte Tools Support Sicherheit  Uberuns

Benutzername/Maobiltelefonnummer
=
Signatur-Passwort
Abbrechen Identifizieren

N

[ Eigenes Fensts

Kustor, Signaturrecht | Mai 2024 16 |



Dokumente elektronisch unterschreiben

Hier Signaturausldsung mit Biometrie in der App (Digitales Amt-App):

Damit bestatigen Sie, dass Sie nicht nur UID und das Passwort wissen,
sondern auch das Mobiltelefon gerade in Ihrem Besitz haben und auch die

Bindung an Ihrer Person mit dem Sicherheitselement des Handies besteht.

Davor kdnnen Sie in der App auch nochmals das zu signierende Dok.

ansehen und den @ must
. ©
Vergleichswert
S~ ‘l)m
checken. - e e
A\
@

N
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Dokumente elektronisch unterschreiben

Fertig.
Download/ speichern/ versenden...

em Froduite  Tooh  Supeat  Grhemet  Uberwms {( e ) (

PDF erfolgreich unterschrieben

Laden Sie wach 0oy Dolasment enfach herantor

e T
e —
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Dekiamant wtz ernee

Ade Dukiavwrmw et pdtrrteen pove Biarde AN S milten Sap ™ aoto
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Zwischen der

Firma XYZ
(im Folgenden Versicherung genannt)

und

Herm Max Mustermann
(im Folgenden Versicherungsnehmer genannt)

wird nachstehender

VERTRAG

B

Unterschrift und Datum



Dokumente elektronisch unterschreiben

Was in der Papierwelt die sichtbare Unterschrift ist, ist in der elektronischen
Welt der ,Signaturblock®, welcher Informationen enthalt, um die

Unterzeichnerin bzw. den Unterzeichner zu identifizieren.

Signiert vf: Peter K@

Datum: 21.04.2023 08:01:08

Dieses mit esner quakfiziertien elektronischen Signatur

versehene Dokument hat gemal Art 25 Abs 2 der

Verordnung (EU) Nr 910/2014 vom 23. Jull 2014 ("eiDAS-VO")

the gleiche Rechiswirkung wie ein handschafthch unterschriebenes Dokument

Dieses Dokument ist digital signiert!

Prufinformation

Informationen zur Prafung der elekironischen
Signatur finden Sie unter

Www. o trust at/pdf

Kustor, Signaturrecht | Mai 2024 19|



Signaturprufung ganz einfach tber
www.sighaturpruefung.gv.at

Upload des Dokuments und Anzeige des Prlfergebnisses

SignatarPrifung

Kustor, Signaturrecht | Mai 2024 220



Anzeige des Prufergebnisses (1/2)

Taiskommunikation und Post Vv 0E v

L JRTR [ JPcK [ TKK Tl Ngdoame:  eoiiase e r:)umw‘“
M'm Prufergebnis

Prifergebnis

Dateinarne Mustecesrtrag pdf

Hashwert BV 00t codmc t 5 2 7L KhANRRLAL 5X 15164 Judea 32+
GroGe | MB
Typ PDF-Sgnatur (PAJEST)

Prifergetnis Das Dokument ist gulthg signiort.

&5 1 e )
Signaturen / Siegel
1 Mag Peter Kustor e Vv

M Osterreichische Zestifigerunpadienstaartneter S et Zertfikse stsd 1 Sigraturgesets Umier Aufsiht des Telkom Comtrol Kommission, desen Oeschaftastede NTR dieses Poufiervce antustet Fur
clebvun gnaturen/Siege! auf 3333 von Zerfihate slandincher Zertfierungscitentzanboter bietet das Prufservice der TR die Moghohket sirer sutomatizerten Prufung in desem 7o) konnen ader keine Garantier
ur pre vorrekts techouche interprytaton der Jertfhate pegeben werden

veruon: 2.1.10 | Git Commit botfass | Sudt on 2023.09 1 ITTH 20094, 2008
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Anzeige des Priufergebnisses (2/2)

Signaturen / Siegel
#1 - Mag. Peter Kustor

Signatur/Siegel- bzw. Prifzeitountt (UTC)
Signastur/Siegel
Zertifikat

Zusatzinformationen

Signaturty)

22lyp
Die Signansr deckr den/die folzends’n
Bereich/e

Signaturalgorichmus

Unterzeichner/Slegelersteller
Mame

Tieel

Srzar

Serignnummer

Aussteller

Name

Crganizationzeinneit
Crganization

Stzat

Informationen 2um Zartifikat
Szrignnummer

Qualitat

Zeitliche Glitig!

ey Uszzgs

Zertifzizrungzstatement

Informationen 2um Vertrauensdienst
Herausgeberland

ZzniceTypelztus
SeniceTypeldentifier

Zusatzliche Service Informationan

E#%

2824-85-23Te%: 58: 262
Diie Uberprifung des Werts der Signatur bzw. des Siegsls konnte erfolgraich durchgsfithrt werden.

Eine formal korrekne Zertifikatskete vom SignaturSisgsl-Zertifikat zu einem vertrausnswirdigen Wurzelzertifikat konnte konstruisrt werden.
Jedes Tertifikat dizser Ketme ist zumin der Anfrage angsgsbenen Frifzsmpunks glftis.

1506446 56516

SHAZOEwithECDSA

Peter Kustor

Mag.
-

A

dez.: TIEEATELE82S, hex.: 29:3d:e@:d%9:8d

=-zign-premium-mabils-05

=-zign-premivm-mobils-05

A-Trust Gez. f. Sicherhetzzysiems im eleker. Datenverkehr GmizH
AT

dez.: 1934748388, hex.: 76:e5:74:34

Qualfizieres Zervfikan (Quell= TEL

ignaturerstellungseinheit (Quelle: Zertifikat)

Giltig von 2822-87-15T13:35: 847 biz 2826-89-18T12:16: 562
Dizr Priifrenpunks liegt innerhalh des Gltigkeitzretraumes.

Digital Signature, Mon Repudiation

tf W a-trust. avdocsiopd a-sign-premium-mabils

hitpfuri.et=iorg/ TretSve Svctyped CA/OC

i.etslorg/TretSve TrustedList/ SvdnfoExt/ForeSignatures
= httpe/furi.etsi.org TrecSve TrustedList/ SvdnfoExt/ ForeSignatures

Kustor, Signaturrecht | Mai 2024
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Signaturvorgang im Uberblick (Sender)

= Erstellen eines Dokuments

DDDDDDDD

= Hashwert (,Fingerabdruck® des Dok.) =

Dieser Text darf bei der

wird gebildet

= Hashwert wird mit dem privaten Schltssel
verschlusselt

Signatur

v z.B.: Versand der signierten Nachricht |
(mit dem eigenen Offentlichen Schlissel) Q

Kustor, Signaturrecht | Mai 2024 23 |



,Hash

= Wird aus dem Gesamttext errechnet.

= Vergleichsbeispiel einer — primitiven — Hash-Funktion: Jeder
Buchstabe wird durch seine Position im Alphabet ersetzt,
am Schluss werden diese Zahlen zusammengezahlt:

Buchstabe| S |C{H|M|E|T|T|E|R|L|I|N|G|Summe

Position
im 191 3|8 |13|5(20|2015(18|12|9 (14| 7 153
Alphabet

= Natdrlich kommen wesentlich komplexere Verfahren zum
Einsatz. ZB SHA-256, womit Hash-Werte mit einer Lange
von 256 Bit erzeugt werden - Ublicherweise als 64-stellige
Hexadezimal-Zahl ausgedrtckt werden. Der Hash-Wert fir
das Wort ,Schmetterling” zB lautet dann:

= d7e3dabc2c95c4c440ee57fh2883188e7f46a9cf51e94674f0
e80f7d6db092c4

Kustor, Signaturrecht | Mai 2024 24 |



Anforderungen an die Hash-Funktion

Kann auf eine Datel beliebiger Lange angewandt werden
Erzeugt immer Ausgabe einer fixen Lange

Fur den Hashwert darf kein anderer Ausgangstext
gefunden werden, als der gehashte.

Es durfen nicht mehrere verschiedene Ausgangstexte
gefunden werden, die denselben Hashwert erzeugen.

Auch geringe Anderungen im Ausgangstext missen
signifikante Anderungen im Hashwert erzeugen.

Hashwert kann fir beliebige Ausgangsdatei einfach und
schnell errechnet werden

Kustor, Signaturrecht | Mai 2024
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Verschllsselung

= Symmetrische versus asymmetrische
Verschllisselung

= Komplexitat:

— Schlusselverwaltung und Schliusselaustausch bei
symmetrischer Verschlusselung...

Kustor, Signaturrecht | Mai 2024 26 |



Asymmetrische Verschllsselung — ,,PKI*

Zwei Schlussel Prinzip

= Privater Schlussel (Private Key) e
— ,Signaturerstellungsdaten” o
— Zugangsberechtigung (PIN)
— nur dem Signator bekannt

= Offentlicher Schliissel (Public Key)

— y,oignaturprufdaten®/ ,Signaturvalidierungsdaten®
— Offentlich zuganglich und abrufbar

Kustor, Signaturrecht | Mai 2024 27 |



Verschlisselung vs Signatur

= Es geht bel der Signatur nicht um
Verschlisselung des Inhalts!

= Es wird der Inhalt im Klartext belassen
= Es wird lediglich der Hashwert verschlisselt!

Kustor, Signaturrecht | Mai 2024 28 |



Uberprufung der Signatur im Uberblick
(Empfanger)

=  Aus dem empfangenen Dokument wird der Hashwert erneut
gebildet

=  Mit dem offentlichen Schliissel des Senders wird die Signatur
entschlisselt, der urspringliche Hashwert wird bekannt

= Vergleich beider Hashwerte
v" Hashwerte ident = Nachricht vom Sender und unverfalscht

Hashwert
8efd45retzuv78g

aus €7 L
Do\k“men
DOKUMENT M

Sehr geehrter Teilnehmer!
Dieser Text darf bei der
Ubertragung iiber das Internet

ident ?

nicht veréndert werden, aus der
deshalb wird er elektronisch .
signiert Slgnatur Hashwert
» 8efd45retzuv78g
r- ] >
B

Kustor, Signaturrecht | Mai 2024 29 |



Worum geht es also?

= Es werden Daten (der Inhalt, der signiert wird)
S0 gesichert, dass eine nachtragliche
Anderung sofort erkannt wird.

- ,,Integritat®

= Es werden Daten einer bestimmten Person
zugeordnet (dem ,Signator”, denn nur er hat
den privaten Schllssel)

- ,Authentizitat

= Die Daten des Signators werden mit einem
,Zertifikat® dokumentiert, das von einer
vertrauenswurdigen Stelle ausgestellt wird.

Kustor, Signaturrecht | Mai 2024 30 |



Rechtsquellen bis 30.6.2016

Signaturverordnung 2008

VO Uber die Feststellung der
Eignung des Vereins
,Zentrum fur sichere

Signhaturgesetz

RL 1999/93/EG

Informationstechnologie -
Austria (A-SIT)" als
Bestatigungsstelle (2000)

BGBI Nr.
190/1999

,2Slignaturrichtlinie”

BestatigungsstellenvVO
(2002)
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Rechtsquellen ab 1.7.2016

Komitologie
-Rechtsakte

Kustor, Signaturrecht | Mai 2024 32 |



elIDAS-VO — Hintergrund (2014)

= 13 Mio EU Burgerinnen arbeiten in einem anderen EU MS

= 21 Mio KMU - ein signifikanter Tell davon arbeitet
International

= 150 Mio EU Burgerinnen shoppen Online; nur 20% davon
kaufen aus einem anderen EU MGS

Ergo:
= Elektronischen Zugang erleichtern und Hirden bei der
Nutzung der ,eigenen” Methoden beseitigen

= Grenzuberschreitende el. Nutzung ermdglichen
= Vertrauen und Sicherheit heben

= Elektronischen ,Vertrauensdiensten® den selben Wert
verleihen wie in der ,Papierwelt”
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Politisches Committment auf EU-Ebene

= Die Digitale Agenda und der
E-Government Aktionsplan

- level

enthielten wesentliche MalRnahmen: B g oy L i (o
— 2011: EK-Vorschlag zur Uberprifung der PUb“Ff"mf;m
eSignatur-Richtlinie, um einen lCT
Rechtsrahmen fur die grenziibergreifende Pl fmim o '",‘f_'.‘?_,"f"',’f"‘f,_,_.
Anerkennung und Interoperabilitat Commission ntarat e "
gesicherter elektronischer ey 2~ innovation - = J
Authentifizierungssysteme zu schaffen i

— 2012: EK-Vorschlag fur einen Beschluss zur =
EU-weiten gegenseitigen Anerkennung der ,-;"g ;}..
elektronischen ldentitat und implementation 5=, ‘ pore |5 30’

Authentifizierung. o 5| ”2“1'23'3 -
— 2012-2014: Einfuhrung und Anwendung von % serv ces 5European

.bmmn‘!vmno
elD-Systemen in den MGS - gestlitzt auf die “'"""" ' bl admumstrahve messes
Ergebnisse des Projektes STORK.

=7 Commission| >
= Zahlreiche weitere polit. Dok. - Binnen- §Mem|,erc.f.zensmo 2 neds:

U

fec'

f admmIS"afIOﬂS c bus'nessesi ppropt late

marktakte; SF des ER; = States s ytions g 13 «»mg&ma
Rats-SF: EP-Resolutionen: = r::::cffg‘oramsi;L’;"-W%”'.:.'"-—nmg
Ministerial Declarations; DSM,; =grfigt=
Digitale Dekade e § =
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Der EU-Rechtsrahmen seit 2016: die eIDAS-VO

Kustor, Signaturrecht | Mai 2024 35|



Seit 2024: Erganzt durch die ,,eIDAS2“-VO
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Eckpunkte eIDAS1-VO - 2014 :
Ein Rechtsakt fur die beiden Themen

= elektronische Signatur und weitere
,Vertrauensdienste” und

= elektronische ldentitat (,elD*)

Die SigRL (im damaligen SigG innerstaatlich
umgesetzt) wurde komplett ersetzt

= Typ des Rechtsakts: Verordnung

— VO ist unmittelbar anzuwenden:

— bestehende Umsetzungsvorschriften (SigG/ SigV etc.) waren
ZU bereinigen,;

— Umsetzungen und flankierende Regelungen waren aber
notwendig - SVG

Kustor, Signaturrecht | Mai 2024 37 |



,eIDAS1-VO“ 2014: Uberblick

Kapitel I: Allg. Bestimmungen

Kapitel Il: Elektronische Identifizierung
Kapitel Ill: Vertrauensdienste

Kapitel IV: Elektronische Dokumente

Kapitel V: Befugnisuibertragungen und \

Durchflhrungsbestimmungen —— &

Kapitel VI. Schlussbestimmungen g I
)

4 Anhange (Anforderungen an qual. Zertifikate/
Signaturerstellungseinheiten/ el. Siegel/ Website-
Authentifizierung)
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Vertrauensdienste 2014 (1/2)

= Elektronische Signatur — nat. Person

= Elektronische Siegel — jur. Person (weiter
Beqgriff)

Kustor, Signaturrecht | Mai 2024 39 |



Weitere Vertrauensdienste 2014 (2/2)

= Elektronische Bewahrungsdienste
= Elektronische Validierungsdienste
= Elektronische Zeitstempeldienste

= Elektronische Zustelldienste — ,Dienste fur die
Zustellung elektronischer Einschreiben *

= Website Authentifizierung

Zu diesen fehlen bislang tw. noch relevante
Internationale Standards und damit die
Durchfihrungsrechtsakte

Kustor, Signaturrecht | Mai 2024
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Durchfihrungsrechtsakte - Vertrauensdienste

= EU-Vertrauenssiegel fur qualifizierte
Vertrauensdiensteanbieter:
— Durchfuhrungsverordnung (EU) 2015/806,
ABI. Nr. L 128 vom 23.5.2015
= Vertrauensliste
— Durchfiihrungsbeschluss (EU) 2015/1505, Abl. Nr. L 235
vom 9.9.2015
= Signaturformate
— Durchfuhrungsbeschluss (EU) 2015/1506, Abl. Nr. L 235
vom 9.9.2015
= Sicherheitsbewertung von QSCD

— Durchfuhrungsbeschluss (EU) 2016/650, Abl. Nr. L 109
vom 26.4.2016
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http://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32015R0806&rid=5
http://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32015D1505&rid=1
http://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32015D1506&rid=4
http://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32016D0650&from=DE

Legistische Umsetzung in Osterreich 1

= nur jene Bereiche geregelt, in denen die unmittelbar
anwendbare elDAS-Verordnung den Mitgliedstaaten
die Mdoglichkeit Uberlasst (oder die MS dazu
verpflichtet — ,ninkende VO"), nationale Vorschriften
zU erlassen.

= Dies betrifft im Bereich der Vertrauensdiensteanbieter
Insbes.: Aufsicht, Formvorschriften, Haftung und
Sanktionen bel Nichteinhaltung der Vorgaben der
Verordnung.

= Kern: Elektronische Signaturen (auch Regelungen des
aufgehobenen SigG sind enthalten)
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Legistische Umsetzung 2 - Bundesgesetze

= Bundesgesetz Uber elektronische Signaturen und
Vertrauensdienste flur elektronische Transaktionen
(Signatur- und Vertrauensdienstegesetz — SVG)

= Aufhebung Sighaturgesetz
= Novelle E-Government-Gesetz
= Legistische Anpassungen 22 weiterer Bundesgesetze

= |nkrafttreten: 1. Juli 2016
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Legistische Umsetzung 3 - Verordnung

Verordnung Uber elektronische Signaturen und
Vertrauensdienste flr elektronische Transaktionen
(Signatur- und Vertrauensdiensteverordnung —
SVV)

Aufhebung Signaturverordnung

Verordnung uber die Feststellung der Eignung des
Vereins ,Zentrum fur sichere Informationstechnologie
— Austria (A-SIT)

Inkrafttreten: 02. August 2016
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VO 2014 vs. VO 2024

= Eckpunkte 2014

= Harmonisierung im Bereich Vertrauensdienste. EU-
weit: Qu elektronische Signatur einer nat. Person ,der
handschriftlichen Unterschrift gleichgestellt”
= elD-Kapitel hingegen:
— Keine Harmonisierung; keine ,EU-elD" - aber freiwillige
Notifikation des elD-Systems durch die MS

— Verpflichtende gegenseitige Anerkennung der von den
anderen MS naotifizierten elDs fur E-Government Services

— Keine verpflichtende Anerkennung im Privatsektor (sondern
,2Ermutigung®)
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Prozess elDAS Revision

Bis
03/2023 11/2023: 03/2024:
: Polit. Sprachjur 30.4.2024:
06/2021: Mandat Eini- I Kund-
EK Vor- Europ. gung Uberarbei machung
schlag Parl. Trilog -tung Amtsblatt
12/2022: Ab 02/2024: 03/2024:
Allgemeine 03/2023 EP- Verabschie
Ausrichtung : Trilog Verab- -dung Rat
Rat schie-
dung
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Wesentliche Neuerungen auf einen Blick:

Vertrauensdienste

» Einfiihrung neuer Vertrauensdienste

» elektronische Attributsbescheinigungen
(El. attestations of attributes/ ,EAA”)

> elektronische Journale (Electronic
ledgers)

» Verwaltung elektronischer Fernsignatur-
und Fernsiegelerstellungseinheiten

» elektronische Archivierungsdienste

» Neue Regeln fur Website-
Authentifizierung

» Angleichung an NIS 2 -Regime

elD

» Verpflichtung fir alle MS, eine elD
auszustellen

» ,Europaische Brieftasche fiir die
Digitale Identitat” (,Wallet”) als neuer
zwingender Bestandteil in allen MS

» Obligatorische gegenseitige
Anerkennung dieser elDs in allen
Mitgliedstaaten —
Anerkennungsverpflichtungen auch fir
(groBe) Player im Wirtschaftssektor
(Zwei-Faktor-Auth. KYC/ Online
Plattformen)
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Art. 1 eIDAS-VO - Gegenstand

VO dient

= dem ordnungsgemalen Funktionieren des Binnenmarkts und

= gleichzeitig der Gewéahrleistung eines angemessenen
Sicherheitsniveaus

bei elektronischen Identifizierungsmitteln und Vertrauensdiensten.

Zweck:
= um naturlichen und juristischen Personen

= die Ausltbung des Rechts auf sichere Teilhabe an der digitalen
Gesellschaft und

= auf Zugang zu
— Offentlichen und
— privaten Online-Diensten

in der gesamten Union zu ermoglichen und zu erleichtern.
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Art. 1 eIDAS-VO - Gegenstand

Deshalb legt die VO fest:

a) die Bedingungen, unter denen die Mitgliedstaaten elektronische
Identifizierungsmittel fir nattrliche und juristische Personen, die einem
notifizierten elektronischen Identifizierungssystem eines anderen
Mitgliedstaats unterliegen anerkennen, sowie européaische Brieftaschen
fur die Digitale Identitat bereitstellen und anerkennen mussen,;

b) Vorschriften fur Vertrauensdienste und insbesondere fiir elektronische
Transaktionen;

c) Rechtsrahmen fir elektronische Signaturen, elektronische Siegel,
elektronische Zeitstempel, elektronische Dokumente, Dienste fir die
Zustellung elektronischer Einschreiben, Zertifizierungsdienste flr die
Website-Authentifizierung, die elektronische Archivierung, die elektronische
Attributsbescheinigung, elektronische Signaturerstellungseinheiten,
elektronische Siegelerstellungseinheiten und elektronische Journale.”
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Art. 2 eIDAS-VO - Anwendungsbereich

(1) Diese Verordnung gilt fir von einem Mitgliedstaat notifizierte
elektronische Identifizierungssysteme, fur von einem Mitgliedstaat
bereitgestellte europaische Brieftaschen fur die Digitale Identitat und
far in der Union niedergelassene Vertrauensdiensteanbieter.

(2) Diese Verordnung findet keine Anwendung auf die Erbringung
von Vertrauensdiensten, die ausschliel3lich innerhalb
geschlossener Systeme aufgrund von nationalem Recht oder von
Vereinbarungen zwischen einem bestimmten Kreis von
Beteiligten verwendet werden.

(3) Diese Verordnung berthrt nicht das Unionsrecht oder das
nationale Recht in Bezug auf den Abschluss und die Gultigkeit
von Vertragen oder andere rechtliche oder verfahrensmafige
Formvorschriften oder sektorspezifische Formvorschriften.

(4) .... Lasst DSGVO unberuhrt
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Art. 4 eIDAS-VO - Binnenmarktgrundsatz

(1) Die Erbringung von Vertrauensdiensten im Gebiet
eines Mitgliedstaats durch einen in einem anderen
Mitgliedstaat niedergelassenen
Vertrauensdiensteanbieter unterliegt keinen
Beschrankungen aus Grinden, die in den
Anwendungsbereich dieser Verordnung fallen.

(2) Produkte und Vertrauensdienste, die dieser
Verordnung entsprechen, diurfen im Binnenmarkt frei
verkehren.
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Art. 5 - Pseudonyme bel elektronischen
Transaktionen

= Unbeschadet spezifischer Vorschriften des
Unionsrechts oder des nationalen Rechts,

= wonach die Nutzer sich identifizieren missen,

= oder der Rechtswirkungen, die Pseudonyme nach
nationalem Recht haben,

= darf die Benutzung von vom Nutzer gewahlten
Pseudonymen nicht untersagt werden.
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Art. 15 elIDAS-VO - Zuganglichkeit

Elektronische ldentifizierungsmittel,
Vertrauensdienste und zur Erbringung solcher
Dienste verwendete Endnutzerprodukte werden

* In einfacher und verstandlicher Sprache gemar

dem Ubereinkommen Uber die Rechte von Menschen mit
Behinderungen und den Barrierefreiheitsanforderungen der

Richtlinie (EU) 2019/882 zuganglich gemacht,

= wodurch sie auch Personen mit funktionellen
Einschrankungen, wie z. B. altere Personen,
und Personen mit eingeschranktem Zugang
zu digitalen Technologien zugutekommen.
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Art. 16 eIDAS-VO - Sanktionen

Die Mitgliedstaaten legen Regeln fir Sanktionen bei
Verstol3en gegen diese Verordnung fest. Diese
Sanktionen mussen wirksam, verhaltnismal3ig und
abschreckend sein.

Umsetzung in O: siehe bislang § 16 SVG —
Verwaltungsstrafbestimmungen

Massive Verscharfung 2024: Mindesthochststrafen bel
Vertrauensdiensteanbietern: 5 Mio € bzw. 1% weltweiter
Jahresumsatz
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Art. 3 eIDAS-VO - Begriffsbestimmungen

9. ,Unterzeichner” ist eine natlrliche Person,
die eine elektronische Signatur erstellt.

10. ,Elektronische Signatur” sind Daten in
elektronischer Form, die anderen elektronischen

Daten beigeflgt oder logisch mit ihnen
verbunden werden und die der Unterzeichner

zum Unterzeichnen verwendet.
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NEELIE KROES

Somit: el
Elektronische Signatur?
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Art. 3 eIDAS-VO - Begriffsbestimmungen

9. ,Unterzeichner” ist eine naturliche Person, die eine
elektronische Signatur erstellt.

10. ,Elektronische Signatur® sind Daten in
elektronischer Form, die anderen elektronischen Daten
beigeflgt oder logisch mit ihnen verbunden werden und
die der Unterzeichner zum Unterzeichnen verwendet.

11. ,Fortgeschrittene elektronische Signatur” ist eine
elektronische Signatur, die die Anforderungen des
Artikels 26 erfullt.
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Art. 26 eIDAS-VO - Anforderungen an
fortgeschrittene elektronische Signaturen

Eine fortgeschrittene elektronische Signatur erfullt alle
folgenden Anforderungen:

a) Sie ist eindeutig dem Unterzeichner zugeordnet.

b) Sie ermadglicht die Identifizierung des
Unterzeichners.

c) Sie wird unter Verwendung elektronischer
Signaturerstellungsdaten erstellt, die der
Unterzeichner mit einem hohen Mald an Vertrauen
unter seiner alleinigen Kontrolle verwenden kann.

d) Sie ist so mit den auf diese Weise unterzeichneten
Daten verbunden, dass eine nachtragliche
Veranderung der Daten erkannt werden kann.
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Art. 26 eIDAS-VO - Anforderungen an
fortgeschrittene elektronische Signaturen

Eine fortgeschrittene elektronische Signatur
erfullt alle folgenden Anforderungen:

a) Sie ist eindeutig dem Unterzeichner
zugeordnet.

- Das Schlusselpaar darf bel dem Aussteller nur
ein einziges Mal existieren und ist der einen
Person zugeordnet...
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Art. 26 eIDAS-VO - Anforderungen an
fortgeschrittene elektronische Signaturen

Eine fortgeschrittene elektronische Signatur erfullt
alle folgenden Anforderungen:

b) Sie ermaoglicht die Identifizierung des
Unterzeichners.

- Die Signatur, die mit einem bestimmten 0ff. Schllssel
gepruft wird, kann nur mit dem korrespondierenden
privaten Schlussel erstellt worden sein.

- Es muss praktisch ausgeschlossen sein, dass der
private Schllssel aus dem offentlichen Schlussel
errechnet werden kann.
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Art. 26 eIDAS-VO - Anforderungen an
fortgeschrittene elektronische Signaturen
Eine fortgeschrittene elektronische Signatur erftllt
alle folgenden Anforderungen:

c) Sie wird unter Verwendung elektronischer
Signaturerstellungsdaten erstellt, die der
Unterzeichner mit einem hohen Mal3 an
Vertrauen unter seiner alleinigen Kontrolle
verwenden kann.

- Signaturerstellung nur durch eine bestimmte dazu
berechtigte Person

- Berechtigung durch PIN/ Passwort etc. bzw. zwei-
Faktoren-System zur Sicherstellung (Wissen+Besitz)
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Art. 26 eIDAS-VO - Anforderungen an
fortgeschrittene elektronische Signaturen

Eine fortgeschrittene elektronische Signatur
erfullt alle folgenden Anforderungen:

d) Sie ist so mit den auf diese Weise
unterzeichneten Daten verbunden, dass eine
nachtragliche Veranderung der Daten
erkannt werden kann.

- Integritat”

- Unterschiedliche Daten mussen zu
unterschiedlichen Hashwerten fihren
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Art. 26 eIDAS-VO - Anforderungen an
fortgeschrittene elektronische Signaturen

Eine fortgeschrittene elektronische Signatur erfullt alle
folgenden Anforderungen:

a) Sie ist eindeutig dem Unterzeichner zugeordnet.

b) Sie ermadglicht die Identifizierung des
Unterzeichners.

c) Sie wird unter Verwendung elektronischer
Signaturerstellungsdaten erstellt, die der
Unterzeichner mit einem hohen Mald an Vertrauen
unter seiner alleinigen Kontrolle verwenden kann.

d) Sie ist so mit den auf diese Weise unterzeichneten
Daten verbunden, dass eine nachtragliche

Veranderung der Daten erkannt werden kann.
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Art. 3 eIDAS-VO — Begriffsbestimmungen...

12. ,Qualifizierte elektronische Signatur® ist
= eine fortgeschrittene elektronische Signatur, die

= von einer qualifizierten elektronischen
Signaturerstellungseinheit erstellt wurde und

= auf einem qualifizierten Zertifikat ftr elektronische
Signaturen beruht.

13. ,Elektronische Signaturerstellungsdaten® sind
eindeutige Daten, die vom Unterzeichner zum Erstellen
einer elektronischen Signatur verwendet werden.
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EU-weite Anerkennung — Art. 24a elDAS-VO

= Abs. 1: Qualifizierte elektronische Signaturen, die auf
einem von einem Mitgliedstaat ausgestellten
qualifizierten Zertifikat beruhen, und qualifizierte
elektronische Siegel, die auf einem in einem
Mitgliedstaat ausgestellten qualifizierten Zertifikat
beruhen, werden in allen anderen Mitgliedstaaten als
gualifizierte elektronische Signaturen bzw. qualifizierte
elektronische Siegel anerkannt.

= Die weiteren Absatze enthalten spiegelgleiche
Regelungen flr alle anderen Vertrauensdienste.
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Art. 25 eIDAS-VO - Rechtswirkung
elektronischer Signaturen

(1) Einer elektronischen Signatur darf die Rechtswirkung

und die Zulassigkeit als Beweismittel in
Gerichtsverfahren nicht allein deshalb abgesprochen
werden, well sie in elektronischer Form vorliegt oder
well sie die Anforderungen an qualifizierte elektronische

Signaturen nicht erfullt.

(2) Eine qualifizierte elektronische Signatur hat die
gleiche Rechtswirkung wie eine handschriftliche

Unterschrift.
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§ 4 SVG — Rechtswirkungen (1/2)

(1) Eine qualifizierte elektronische Signatur erfullt das
rechtliche Erfordernis der Schriftlichkeit im Sinne
des § 886 ABGB.

Andere gesetzliche Formerfordernisse, insbhesondere
solche, die die Beiziehung eines Notars oder eines
Rechtsanwalts vorsehen, sowie vertragliche
Vereinbarungen uber die Form bleiben unberthrt.

Hintergrund: Rechtsvorschriften verlangen haufig
Schriftform, zB Abschluss eines befristeten Mietvertrags
gem. §29 Abs. 1 Z 3 MRG; Schenkung ohne wirkliche
Ubergabe gem. 943 ABGB...!
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§ 4 SVG — Rechtswirkungen (2/2)

(2) Letztwillige Verfiugungen kdnnen in elektronischer
Form nicht wirksam errichtet werden. Folgende
Willenserklarungen kdnnen nur dann in elektronischer
Form wirksam abgefasst werden, wenn das Dokument
Uber die Erklarung die Bestatigung eines Notars oder
eines Rechtsanwalts enthalt, dass er den Signator

Uber die Rechtsfolgen seiner Signatur aufgeklart
hat:

1. Willenserklarungen des Familien- und Erbrechts, die an die
Schriftform oder ein strengeres Formerfordernis gebunden
sind,

2. eine Burgschaftserklarung (§ 1346 Abs. 2 ABGB), die von

Personen aufl3erhalb ihrer gewerblichen, geschaftlichen oder
beruflichen Tatigkeit abgegeben wird.
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§1la Notariatsordnung

Samtliche bei den Amtsgeschaften nach § 1
entsprechend den Bestimmungen dieses
Bundesgesetzes von dem Notar oder vor dem
Notar gesetzten oder bekraftigten
elektronischen Signaturen entfalten auch die
Rechtswirkungen der Schriftlichkeit im Sinne des
§ 886 ABGB; § 4 Abs. 2 SVG ist insowelt nicht
anzuwenden.
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Qualifizierte Signhatur - Konsumentenschutz

Starkung des Vertrauens in die Akzeptanz qualifiziert
signierter Dokumente — Beseitigung der ,versteckten®
Klauseln in AGBs (vgl. die Beschwerdefalle von Konsumenten
bel Vertragsklndigungen)

§ 4 Abs. 3 SVG: Beli Rechtsgeschéaften zwischen
Unternehmern und Verbrauchern sind
Vertragsbestimmungen, nach denen eine qualifizierte
elektronische Signatur nicht das rechtliche Erfordernis der
Schriftlichkeit erfallt, fr Anzeigen oder Erklarungen, die vom
Verbraucher dem Unternehmer oder einem Dritten
abgegeben werden, nicht verbindlich, es sei denn, der
Unternehmer beweist, dass die Vertragsbestimmungen im
Einzelnen ausgehandelt worden sind oder mit dem
Verbraucher eine andere vergleichbar einfach verwendbare

Art der elektronischen Authentifizierung vereinbart wurde .
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Art. 3 eIDAS-VO - Begriffshestimmungen...

14. Zertifikat fur elektronische Signaturen® ist eine
elektronische Bescheinigung, die elektronische
Signaturvalidierungsdaten mit einer naturlichen Person
verknupft und die mindestens den Namen oder das
Pseudonym dieser Person bestatigt.

15. ,Qualifiziertes Zertifikat fur elektronische
Signaturen® ist ein von einem qualifizierten
Vertrauensdiensteanbieter ausgestelltes Zertifikat flr
elektronische Signaturen, das die Anforderungen des
Anhangs | erfallt.
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Anhang | — Anforderungen an qualifizierte

Zertifikate fur elektronische Signaturen (1/3)
Qualifizierte Zertifikate fr elektronische Signaturen enthalten
Folgendes:

a) eine Angabe, dass das Zertifikat als qualifiziertes Zertifikat fur
elektronische Signaturen ausgestellt wurde, zumindest in einer
zur automatischen Verarbeitung geeigneten Form;

b) einen Datensatz, der den qualifizierten
Vertrauensdiensteanbieter, der die qualifizierten Zertifikate
ausstellt, eindeutig reprasentiert und zumindest die Angabe des
Mitgliedstaats enthalt, in dem der Anbieter niedergelassen ist,
sowie

— bei einer juristischen Person: den Namen und gegebenenfalls die
Registriernummer gemal der amtlichen Eintragung;

— bei einer naturlichen Person: den Namen der Person;

c) mindestens den Namen des Unterzeichners oder ein
Pseudonym; wird ein Pseudonym verwendet, ist dies eindeutig

anzugeben;
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Anhang | — Anforderungen an qualifizierte
Zertifikate fur elektronische Signaturen (2/3)

d) elektronische Signaturvalidierungsdaten, die den
elektronischen Signaturerstellungsdaten entsprechen,;

e) Angaben zu Beginn und Ende der Giltigkeitsdauer des
Zertifikats;

f) den Identitatscode des Zertifikats, der flr den qualifizierten
Vertrauensdiensteanbieter eindeutig sein muss;

g) die fortgeschrittene elektronische Signatur oder das
fortgeschrittene elektronische Siegel des ausstellenden
gualifizierten Vertrauensdiensteanbieters;
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Anhang | — Anforderungen an qualifizierte
Zertifikate fur elektronische Signaturen (3/3)

n) den Ort, an dem das Zertifikat, das der fortgeschrittenen
elektronischen Signatur oder dem fortgeschrittenen
elektronischen Siegel gemafl Buchstabe g zugrunde liegt,
kostenlos zur Verfligung steht;

1) die Angabe des Gliltigkeitsstatus des qualifizierten Zertifikats
oder den Ort der Dienste, die genutzt werden kbnnen, um den
Status zu Uberprifen;

j) falls sich die elektronischen Signaturerstellungsdaten, die den
elektronischen Signaturvalidierungsdaten entsprechen, in einer
gualifizierten elektronischen Signaturerstellungseinheit
befinden — eine geeignete Angabe dieses Umstands,
zumindest in einer zur automatischen Verarbeitung geeigneten
Form.
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Art. 28 eIDAS-VO — Qualifizierte Zertifikate fur
elektronische Signaturen

(2) Far qualifizierte Zertifikate fur elektronische
Signaturen durfen keine obligatorischen
Anforderungen gelten, die tber die in Anhang |
festgelegten hinausgehen.

(3) Qualifizierte Zertifikate fur elektronische Signaturen
konnen zusatzliche fakultative spezifische
Attribute enthalten. Diese Attribute durfen die
Interoperabilitat und Anerkennung qualifizierter
elektronischer Signaturen nicht berthren.

Attribute in O. zB fiir Anwaélte, Notare, Ziviltechniker!
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Berufsspezifische Auspragungen der elektr.
Signaturen (,,Attribute® im Zert.)

= FUr Berufsgruppen
— Elektronische Beurkundungssignatur der Notare
— EI. Notarsignatur
— EIl. Anwaltssignatur
— El. Beurkundungssignatur der Ziviltechniker
— El. Ziviltechnikersignatur

= FUr BehOrden
— Elektronische Signatur der Justiz
— Amtssignatur
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§ 13 Abs. 1 Notariatsordnung (1/2)

Zum Zweck der elektronischen Unterfertigung bei den
Amtsgeschéaften nach § 1 ist der Notar verpflichtet, sich
einer qualifizierten elektronischen Signatur zu bedienen,
die der Errichtung offentlicher Urkunden vorbehalten ist
(elektronische Beurkundungssignatur). Der Notar ist
berechtigt, sich bei der Besorgung der Amtsgeschafte
nach § 5 einer qualifizierten elektronischen Signatur als
Notar zu bedienen (elektronische Notarsignatur). Das
Verlangen auf Ausstellung der qualifizierten Zertifikate
und der Ausweiskarten fur die elektronische
Beurkundungssignatur und die elektronische
Notarsignatur ist gemal § 8 Abs. 1 SVG bei der
zustandigen Notariatskammer einzubringen.
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§ 13 Abs. 1 Notariatsordnung (2/2)

Die Eigenschaft als Notar ist in das qualifizierte
Zertifikat aufzunehmen (Art. 28 Abs. 3 eIDAS-VO), wenn
diese zuverlassig nachgewiesen ist. Der Inhalt der
gualifizierten Zertifikate des Notars ist vom VDA im
Internet gesichert abfragbar zu machen. Mit dem
Erldschen des Amtes (§ 19 Abs. 1) oder der Suspension
(§§ 32 Abs. 2 lit. ¢, 158, 180) erlischt auch die Befugnis
zur Verwendung der elektronischen
Beurkundungssignatur und der elektronischen
Notarsignatur. Der Notar hat die Ausweiskarten
umgehend der Notariatskammer zurlckzustellen und
beim Vertrauensdiensteanbieter um den Widerruf der
Zertifikate zu ersuchen (Art. 24 Abs. 3 elIDAS-VO).
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Art. 3 eIDAS-VO - Begriffshestimmungen...

22. ,Elektronische
Signaturerstellungseinheit” ist eine
konfigurierte Software oder Hardware, die zum
Erstellen einer elektronischen Signatur
verwendet wird.

23. ,Qualifizierte elektronische
Signaturerstellungseinheit” ist eine
elektronische Signaturerstellungseinheit, die die
Anforderungen des Anhangs Il erfallt.
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Anhang Il — Anforderungen an qualifizierte
Signaturerstellungseiheiten (1/2)

(1) Qualifizierte elektronische Signaturerstellungseinheiten mussen durch
geeignete Technik und Verfahren zumindest gewahrleisten, dass

a) die Vertraulichkeit der zum Erstellen der elektronischen Signatur
verwendeten elektronischen Signaturerstellungsdaten angemessen
sichergestellt ist, (=kein ,Auslesen®)

b) die zum Erstellen der elektronischen Signatur verwendeten
elektronischen Signaturerstellungsdaten praktisch nur einmal
vorkommen konnen,

c) die zum Erstellen der elektronischen Signatur verwendeten
elektronischen Signaturerstellungsdaten mit hinreichender Sicherheit
nicht abgeleitet werden konnen und die elektronische Signatur bei
Verwendung der jeweils verfligbaren Technik verlasslich gegen
Falschung geschiutzt ist, (=nicht ,kompromittiert”)
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Anhang Il — Anforderungen an qualifizierte
Signaturerstellungseiheiten (2/2)

d) die zum Erstellen der elektronischen Signatur verwendeten
elektronischen Signaturerstellungsdaten vom rechtmalligen
Unterzeichner gegen eine Verwendung durch andere verlasslich
geschutzt werden kdnnen. (=PIN/ Passwort neben dem Besitz bzw. der ,Kontrolle*)

(2) Qualifizierte elektronische Signaturerstellungseinheiten dirfen die zu
unterzeichnenden Daten nicht verdndern und nicht verhindern, dass dem
Unterzeichner diese Daten vor dem Unterzeichnen angezeigt werden.
(= ,Viewer")
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Art. 29 eIDAS-VO — Anforderungen an
gualifizierte elektronische
Signaturerstellungseinheiten

(2) Die Kommission kann im Wege von
Durchfiihrungsrechtsakten Kennnummern fur
Normen fur qualifizierte elektronische
Signaturerstellungseinheiten festlegen. Bel
gualifizierten elektronischen
Signaturerstellungseinheiten, die diesen Normen
entsprechen, wird davon ausgegangen, dass sie
die Anforderungen des Anhangs Il erfullen.

Kustor, Signaturrecht | Mai 2024 82 |



elIDAS1-VO: ,Verwalten im Namen...“ (1/2)

(Erwagungsgrund 52)

Die Erstellung elektronischer Fernsignaturen in einer
von einem Vertrauensdiensteanbieter im Namen des
Unterzeichners geflihrten Umgebung soll aufgrund der
vielfaltigen damit verbundenen wirtschaftlichen Vorteile
ausgebaut werden.
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elIDAS1-VO: ,Verwalten im Namen...” (2/2)

...Damit elektronische Fernsignaturen tatsachlich
rechtlich in gleicher Weise anerkannt werden kbnnen wie
elektronische Signaturen, die vollstandig in der
Umgebung des Nutzers erstellt werden, sollten die
Anbieter von elektronischen Fernsignaturdiensten jedoch
spezielle Verfahren fur die Handhabung und
Sicherheitsverwaltung mit vertrauenswuirdigen Systemen
und Produkten anwenden, u. a. durch abgesicherte
elektronische Kommunikationskanale, um fur eine
vertrauenswurdige Umgebung zur Erstellung
elektronischer Signaturen zu sorgen und zu
gewahrleisten, dass diese Umgebung unter alleiniger
Kontrolle des Unterzeichners genutzt worden ist.
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Nun: explizit geregelter neuer
Vertrauensdienst - Art. 3 eIDAS-VO

23a. ,Qualifizierte elektronische
Fernsignaturerstellungseinheit’ ist eine
gualifizierte elektronische
Signaturerstellungseinheit, die von einem
gualifizierten Vertrauensdiensteanbieter gemal3
Artikel 29a Im Namen eines Unterzeichners
verwaltet wird.

Und neuer Art. 29a zu den ,Anforderungen an einen
qgualifizierten Dienst zur Verwaltung qualifizierter

elektronischer Fernsignaturerstellungseinheiten”
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Art. 30 eIDAS-VO — Zertifizierung
gualifizierter elektronischer
Signaturerstellungseinheiten

(1) Die Konformitat qualifizierter elektronischer
Signaturerstellungseinheiten mit den
Anforderungen des Anhangs Il wird von
geeigneten, von den Mitgliedstaaten benannten
Offentlichen oder privaten Stellen zertifiziert.

Gultigkeitsdauer der Zertifizierung 5 Jahre und
Schwachstellenbeurteilung alle zwel Jahre.
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§ 7 SVG - Bestatigungsstelle

(1) Die Konformitat qualifizierter elektronischer
Signatur- und Siegelerstellungseinheiten mit den
Anforderungen des Anhangs Il der eIDAS-VO
wird durch eine Bestatigungsstelle oder eine in
einem anderen Mitgliedstaat der Europaischen
Union gemal3 Art. 30 Abs. 1 eIDAS-VO benannte
Stelle zertifiziert.

.. Anforderungen an die Bestatigungsstelle

(3) Der Bundeskanzler hat mit Verordnung
festzustellen, dass eine Einrichtung als
Bestatigungsstelle geeignet ist.
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Verordnung BGBI. Il Nr. 208/2016

,Die Eighung des Vereins ,,Zentrum fur sichere
Informationstechnologie — Austria (A-SIT)“,
die Aufgaben einer Bestatigungsstelle nach dem
Signatur- und Vertrauensdienstegesetz (SVG)
und den auf seiner Grundlage ergangenen
Verordnungen wahrzunehmen, wird festgestellt.”
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Erwagungsgrund 56 - QSCD-Zertifizierung

... Diese Verordnung sollte nicht die gesamte
Systemumgebung abdecken, in der die Einheit
betrieben wird. Daher sollte sich der
Anwendungsbereich der Zertifizierung qualifizierter
Signaturerstellungseinheiten nur auf die Hardware
und die Systemsoftware erstrecken, die verwendet
werden, um die in der Signaturerstellungseinheit
erstellten, gespeicherten oder verarbeiteten
Signaturerstellungsdaten zu verwalten und zu
schitzen. Wie in den einschlagigen Normen
angegeben, sollte der Anwendungsbereich der
Zertifizierungspflicht Signaturerstellungs-
anwendungen ausschliel3en.
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Art. 31 eIDAS-VO - Liste der QSCDs

(1)Die MS notifizieren der EK Informationen
Uber qualifizierte elektronische
Signaturerstellungseinheiten, die von den in
Artikel 30 Absatz 1 genannten Stellen
zertifiziert worden sind.

(2)Auf der Grundlage der erhaltenen
Informationen sorgt die Kommission flr die
Aufstellung, Veroffentlichung und Fuhrung
einer Liste zertifizierter qualifizierter
elektronischer Signaturerstellungseinheiten.

Kustor, Signaturrecht | Mai 2024 0 |



Art. 3 eIDAS-VO - Begriffshestimmungen...

16. ,Vertrauensdienst® ist ein elektronischer Dienst, der
In der Regel gegen Entgelt erbracht wird und aus
iIrgendeiner der folgenden Tatigkeiten besteht:

a) Ausstellung von Zertifikaten fur elektronische Signaturen, von
Zertifikaten fur elektronische Siegel, von Zertifikaten fur die
Website-Authentifizierung oder von Zertifikaten fur die
Erbringung anderer Vertrauensdienste,

b) Validierung von Zertifikaten fir elektronische Signaturen,
Zertifikaten fUr elektronische Siegel, Zertifikaten flr die Website-
Authentifizierung oder Zertifikaten ftr die Erbringung anderer
Vertrauensdienste;

c) Erstellung elektronischer Signaturen oder elektronischer Siegel,;
d)

Kustor, Signaturrecht | Mai 2024 91 |



»in der Regel gegen Entgelt”

Art. 57 AEUV: Dienstleistungen im Sinne der Vertrage
sind Leistungen, die in der Regel gegen Entgelt
erbracht werden, soweit sie nicht den Vorschriften Gber
den freilen Waren- und Kapitalverkehr und tber die
Freizlgigkeit der Personen unterliegen.

Als Dienstleistungen gelten insbesondere:
a) gewerbliche Tatigkeiten,

b) kaufmannische Tatigkeiten,

c) handwerkliche Tatigkeiten,

d) freiberufliche Tatigkeiten.

= in der Regel gegen Entgelt®: wirtschaftlicher
Charakter, Erwerbszweck
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Art. 3 eIDAS-VO - Begriffshestimmungen...

17. ,Qualifizierter Vertrauensdienst® ist ein
Vertrauensdienst, der die einschlagigen Anforderungen
dieser Verordnung erfullt.

19. ,Vertrauensdiensteanbieter® ist eine naturliche oder
juristische Person, die einen oder mehrere
Vertrauensdienste als qualifizierter oder
nichtqualifizierter Vertrauensdiensteanbieter erbringt.

20. ,Qualifizierter Vertrauensdiensteanbieter” ist ein
Vertrauensdiensteanbieter, der einen oder mehrere
gualifizierte Vertrauensdienste erbringt und dem von der
Aufsichtsstelle der Status eines qualifizierten Anbieters
verliehen wurde.
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Art. 19 eIDAS-VO - Sicherheitsanforderungen
an Vertrauensdiensteanbieter

Diese Regelung wurde durch die RL (EU) 2022/2555
tUber Mal3nahmen flr ein hohes gemeinsames
Cybersicherheitsniveau in der Union (,NIS2-RL")
aufgehoben.
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Art. 24 eIDAS-VO - Sicherheitsanforderungen
an Vertrauensdiensteanbieter

... beschaftigen Personal das Uber das
erforderliche Fachwissen, die erforderliche
Zuverlassigkeit, die erforderliche Erfahrung und
die erforderlichen Qualifikationen verfugt, in
Bezug auf die Vorschriften flr die Sicherheit
und den Schutz personenbezogener Daten
angemessen geschult worden ist und
Verwaltungs- und Managementverfahren
anwendet, die den anerkannten europaischen
oder internationalen Normen entsprechen.
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Art. 24 eIDAS-VO — weitere Anforderungen

= Ausreichende Finanzmittel, Haftpflichtversicherung

= Sie Informieren Personen, die einen qualifizierten
Vertrauensdienst nutzen wollen, in klarer,
umfassender und leicht zuganglicher Weise In
einem offentlich zuganglichen Raum und
iIndividuell Uber die genauen Bedingungen fur die
Nutzung des Dienstes, einschlielilich
Nutzungsbeschrankungen, bevor sie vertragliche
Beziehungen zu dieser Person eingehen..

= Vertrauenswurdige Systeme, Sicherheilt,
Aufzeichnungspflichten...

= Zertifikatsdatenbank...
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§ 2 SVV - Konkretisierungen zu qual. VDA-
Zuverlassigkeit

= Zutrittssicherung
= Zuverlassiges Personal
= Ausbildung und Fachwissen
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Art. 21 eIDAS-VO — Beginn der Erbringung
gualifizierter Vertrauensdienste

(1) Zulassungsverfahren durch Aufsichtsstelle.
Vorlage eines
Konformitatsbewertungsberichts einer
Konformitatsbewertungsstelle.

(2) Verleihung des Qualifikationsstatus und
Veroffentlichung auf der Vertrauensliste.

(3) Qualif. VDA konnen mit der Erbringung des
gualif. Vertrauensdienstes beginnen,
nachdem der qualifizierte Status in den
Vertrauenslisten ausgewiesen wurde.

Kustor, Signaturrecht | Mai 2024 98 |



Art. 22 eIDAS-VO - Vertrauenslisten

(1) Jeder MS sorgt fur die Aufstellung, Flihrung
und Veroffentlichung von Vertrauenslisten,
die Angaben zu den qualifizierten VDA, fur
die er verantwortlich ist, und den von ihnen
erbrachten qualifizierten Vertrauensdiensten,
umfassen.

(2) Die MS erstellen, fuhren und veroffentlichen
auf gesicherte Weise el. unterzeichnete
oder besiegelte Vertrauenslisten in einer flr
eine automatisierte Verarbeitung
geeigneten Form.
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§14 SVG - Vertrauenslisten

(1) Die RTR-GmbH erstellt, fhrt unc

veroffentlicht fir die Aufsichtsstel

e auf

gesicherte Weise eine von der R”
elektronisch unterzeichnete oder

"R-GmbH
besiegelte

Vertrauensliste gemald Art. 22 elIDAS-VO.
Nichtqualifizierte VDA und die von ihnen

erbrachten Vertrauensdienste sin

d auf Antrag

INn die Vertrauensliste aufzunehmen
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,EU-Vertrauensliste“
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http://eutsl.3xasecurity.com/tools/
https://eidas.ec.europa.eu/efda/home
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Art. 23 eIDAS-VO - EU-Vertrauenssiegel fir
gualifizierte Vertrauensdiensteanbieter

(1) Nachdem der Qualifikationsstatus in der
Vertrauensliste ausgewiesen wurde, konnen
qgualif. VDA das EU-Vertrauenssiegel
verwenden, um in einfacher,
wiedererkennbarer und klarer Weise die von
Ihnen erbrachten qualifizierten
Vertrauensdienste zu kennzeichnen.

(3) Durchfuhrungsrechtsakt fur Spezifikationen
zur Form und Aufmachung,
Zusammensetzung, Grof3e und Gestaltung
des EU-Vertrauenssiegels.

Kustor, Signaturrecht | Mai 2024 102 |



Durchfuhrungsverordnung (EU) 2015/806,
ABI. Nr. L 128 vom 23.5.2015
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Art. 20 eIDAS-VO - Beaufsichtigung
gualifizierter Vertrauensdiensteanbieter

(1) Mind. alle 2 Jahre Prufung durch

Konformitats
Aufsichtsstel

(2) Jederzeltige
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,Konformitatsbewertungsstelle®

= Verordnung (EG) Nr. 765/2008 Uber die
Vorschriften fur die Akkreditierung von
Konformitatsbewertungsstellen und
Marktiberwachung von Produkten

= Bundesgesetz Uber die Akkreditierung von
Konformitatsbewertungsstellen
(Akkreditierungsgesetz 2012 — AKkG 2012),
BGBI. | Nr. 28/2012 - ,,Akkreditierung Austria®,
strenge Akkreditierungsverfahren

= https://eidas.ec.europa.eu/efda/browse/notification/cab-nab
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Beaufsichtigung von Vertrauensdiensten

= Art. 46b der neuen elDAS2-VO:

Die Mitgliedstaaten benennen eine Aufsichtsstelle, die In
Ihrem Hoheitsgebiet niedergelassen ist, oder sie
benennen, aufgrund einer gegenseitigen Vereinbarung
mit einem anderen Mitgliedstaat, eine in diesem anderen
Mitgliedstaat niedergelassene Aufsichtsstelle.

Diese Aufsichtsstelle ist fur die Wahrnehmung der
Aufsichtsaufgaben im benennenden Mitgliedstaat im
Hinblick auf Vertrauensdienste verantwortlich
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§ 12 SVG - Aufsichtsstelle

(1) Aufsichtsstelle gemal3 Art. 17 eIDAS1-VO (bzw. dem
neuen Art. 46b) ist die Telekom-Control-
Kommission (§ 116 TKG 2003).

(3) Die Aufsichtsstelle kann sich zur Beratung
geeigneter Personen oder Einrichtungen wie etwa
einer Bestatigungsstelle bedienen. Die
Wahrnehmung ihrer Aufgaben in technischen
Belangen hat in Abstimmung mit einer
Bestatigungsstelle (§ 7) oder einer in einem anderen
Mitgliedstaat der Europaischen Union gemaf Art. 30
Abs. 1 eIDAS-VO benannten Stelle zu erfolgen.
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§ 12 SVG - Aufsichtsstelle

(4) Die Mitglieder der Aufsichtsstelle sind gemal3
Art. 20 Abs. 2 B-VG bei Ausuibung ihres
Amtes an keine Weisungen gebunden.

§ 13 SVG: Die Aufsichtsstelle kann sich bei der
Durchfihrung der Aufsicht der RTR-GmbH (§ 16
KOG) bedienen.
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§ 15 SVG — Durchfuhrung der Aufsicht

(1) Die VDA haben das Betreten der Geschafts-
und Betriebsraume zu gestatten,
Aufzeichnungen oder Unterlagen vorzulegen.

(2) Die Organe des offentlichen
Sicherheitsdienstes haben der Aufsichtsstelle
zur Durchfuhrung der Aufsicht im Rahmen
Ihres gesetzmaldigen Wirkungsbereichs Hilfe
ZU leisten.

(3) ...unter moglichster Schonung der
Betroffenen und ohne unndtiges Aufsehen so
durchzufuhren, dass dadurch die Sicherheit
der Vertrauensdienste nicht verletzt wird.
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§ 10 SVG - Zugangsrechte (1/2)

(1) Auf Ersuchen von Gerichten oder anderen
Behorden hat ein qualifizierter VDA Zugang zur
Dokumentation nach Art. 24 Abs. 2 lit. h eIDAS-
VO und seiner Zertifikatsdatenbank zu
gewahren.

(2) Bel Verwendung eines Pseudonyms in einem
Zertifikat hat der VDA die Daten Uber die
ldentitat des Signators an einen Dritten zu
tUbermitteln, sofern von diesem an der
Feststellung der Identitat ein Gberwiegendes
berechtigtes Interesse glaubhaft gemacht wird.
Die Ubermittlung ist zu dokumentieren.
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§ 10 SVG - Zugangsrechte (2/2)

(3) Die Dokumentation ist vom gqualifizierten
VDA 30 Jahre, gerechnet ab dem im
gualifizierten Zertifikat eingetragenen Ende
der Giultigkeit oder, mangels eines solchen,
30 Jahre ab dem Zeitpunkt des Anfallens von
einschlagigen Informationen tber die von
dem qualifizierten VDA im Rahmen seiner
Tatigkelt ausgegebenen und empfangenen
Daten, aufzubewahren.
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Art. 3 eIDAS-VO — Begriffsbestimmungen...

40. ,Validierungsdaten® sind Daten, die zur Validierung
einer elektronischen Signatur oder eines elektronischen
Siegels verwendet werden.

41. ,Validierung* ist der Prozess der Uberpriifung und
Bestatigung der Gultigkeit von Daten in elektronischer
Form gemald den Anforderungen dieser Verordnung.
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Art. 32 eIDAS-VO — Anforderungen an die
Validierung qualifizierter elektronischer
Signaturen (1/3)

(1) Mit dem Verfahren fur die Validierung einer
gualifizierten elektronischen Signatur wird die
Gultigkeit einer qualifizierten elektronischen
Signatur bestatigt, wenn

a) das der Signatur zugrunde liegende
Zertifikat zum Zeitpunkt des Signierens
ein qualifiziertes Zertifikat fur elektronische
Signaturen war, das die Anforderungen
des Anhangs | erfullt,
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Art. 32 eIDAS-VO — Anforderungen an die
Validierung qualifizierter elektronischer
Signaturen (2/3)

D) das qualifizierte Zertifikat von einem qualifizierten
Vertrauensdiensteanbieter ausgestellt wurde und
zum Zeitpunkt des Signierens gultig warr,

c) die Signaturvalidierungsdaten den Daten
entsprechen, die dem vertrauenden Beteiligten
bereitgestellt werden,

d) der eindeutige Datensatz, der den Unterzeichner im
Zertifikat reprasentiert, dem vertrauenden Beteliligten
korrekt bereitgestellt wird,

e) die etwaige Benutzung eines Pseudonyms dem
vertrauenden Beteiligten eindeutig angegeben wird,
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Art. 32 eIDAS-VO — Anforderungen an die
Validierung qualifizierter elektronischer
Signaturen (3/3)

f) die elektronische Signatur von einer
gualifizierten elektronischen
Signaturerstellungseinheit erstellt wurde,

g) die Unversehrtheit der unterzeichneten Daten
nicht beeintrachtigt ist,

h) die Anforderungen des Artikels 26 zum
Zeitpunkt des Signierens erfullt waren.
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Art. 33 eIDAS-VO — Qualifizierter
Validierungsdienst fur qualifizierte
elektronische Signaturen (3/3)

(1) Qualif. Validierungsdienste fur qu. el. Sig. kdnnen
nur von qualifizierten VDA erbracht werden, die

a) eine Validierung gemalfd Art. 32 Abs 1 durchftihren
und

D) es vertrauenden Beteiligten ermoglichen, das
Ergebnis automatisch in zuverlassiger und
effizienter Weise mit Bestatigung durch die
fortgeschrittene elektronische Signatur oder das
fortgeschrittene elektronische Siegel des Anbieters

des qualif. VDA zu erhalten.
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§ 14 SVG - Validierungsservice

(2) Die RTR-GmbH hat fur die Aufsichtsstelle im
Offentlichen Interesse kostenfrel im
Internet ein technisches Service zur
Verfugung zu stellen, mit dem qualifizierte
elektronische Signaturen oder qualifizierte
elektronische Siegel validiert werden
konnen. Nach MalRgabe der technischen
Moglichkeiten ist eine Schnittstelle fur die
automatische Verarbeitung anzubieten.
...Das Service hat ...die Anforderungen des
Art. 32 Abs. 1 elIDAS-VO zu erfullen.
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Ist somit die RTR-GmbH ein qualifizierter
VDA (der ,,sich selbst beaufsichtigt®)?

Nein — siehe oben: Art. 3 eIDAS-VO —
Begriffsbestimmungen...

16. ,Vertrauensdienst” ist ein elektronischer Dienst, der
In der Regel gegen Entgelt erbracht wird und ....
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Art. 24 eIDAS-VO — Ausstellung qual. Zert. (1/2)

(1) Bel der Ausstellung eines qualifizierten Zertifikats
oder einer qualifizierten elektronischen
Attributsbescheinigung Uberpruft der qualifizierte
VDA die Identitat und gegebenenfalls spezifische
Attribute der naturlichen oder juristischen Person,
der das qualifizierte Zertifikat oder die qualifizierte
elektronische Attributsbescheinigung ausgestellt
werden soll.

(1a) Uberprifung anhand geeigneter Mittel durch den
gVDA direkt oder Uber einen Dritten:

a) Mit der europ. Brieftasche flr die Digitale Identitat
oder notif. elD (Sicherheitsniveau hoch)
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Art. 24 eIDAS-VO — Ausstellung qual. Zert. (2/2)

b) Qual. Zertifikat/ quali. Siegel

c) ,mit anderen ldentifizierungsmethoden, die die
|dentifizierung der Person mit einem hohen Malf3
an Vertrauen gewahrleisten und deren
Konformitat von einer
Konformitatsbewertungsstelle bestatigt wird"

d) physische Anwesenheit der naturlichen Person
oder eines bevollmachtigten Vertreters der
juristischen Person nach geeigneten
Nachweisen und Verfahren im Einklang mit dem
nationalen Recht.
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§ 8 SVG — Ausstellung qual. Zert. (1/2)

1) Ein qualifizierter VDA oder eine in seinem
Auftrag tatige Stelle hat die Identitat von
personlich anwesenden natlrlichen Personen
oder Vertretern einer juristischen Person, denen
ein qualifiziertes Zertifikat ausgestellt werden
soll, anhand eines amtlichen
Lichtbildausweises oder durch einen anderen
In seiner Zuverlassigkeit gleichwertigen,
dokumentierten oder zu dokumentierenden
Nachweis festzustellen (Art. 24 Abs. 1 lit. a
elDAS-VO). Vertreter von juristischen Personen
haben daridber hinaus einen Nachweis Uber das
Bestehen der Vertretungsbefugnis vorzulegen.
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§ 3 SVV - Konkretisierung

Zur Feststellung der Identitat von personlich
anwesenden naturlichen Personen oder Vertretern einer
juristischen Person, denen ein qualifiziertes Zertifikat
ausgestellt werden soll (§ 8 Abs. 1 SVG), geeignet sind
ein

1. amtlicher Lichtbildausweis oder

2. ein Nachweis, der bescheinigt, dass die ldentitat zumindest
mit jener Verlasslichkeit gepruft wurde, wie sie bei der
Zustellung zu eigenen Handen (§ 21 ZustG) einzuhalten ist.

Die Daten des Lichtbildausweises oder des anderen
Nachweises (§ 8 Abs. 1 erster Satz SVG) sind zu erfassen
und mit dem Antrag zu dokumentieren, sofern sie nicht schon
dokumentiert wurden. Die Erfassung und Dokumentation kann

auch in ausschlief3lich elektronischer Form erfolgen.
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§ 8 SVG — Ausstellung qual. Zert. (2/2)

2) Erfolgt die Ausstellung nicht in personlicher
Anwesenheit, kdnnen auch sonstige
ldentifizierungsmethoden, die eine
gleichwertige Sicherheit hinsichtlich der
Verlasslichkeit bei der personlichen
Anwesenheit bieten, angewendet werden
(Art. 24 Abs. 1 lit. d eIDAS1-VO). Dabei ist
Insbesondere auf eine erfolgte
ldentifizierung anhand eines Nachweises
1ISd Abs. 1, die von einer
vertrauenswiurdigen Stelle durchgefluhrt
wurde, zuruckzugreifen.

Kustor, Signaturrecht | Mai 2024 124 |



§ 5 SVG - Pflichten der Signhatoren

Signatoren haben ihre elektronischen
Signaturerstellungsdaten sorgfaltig zu
verwahren, soweit zumutbar Zugriffe von Dritten
auf ihre elektronischen Signaturerstellungsdaten zu
verhindern und deren Weitergabe an Dritte zu
unterlassen... Signatoren haben den Widerruf des
qgualifizierten Zertifikats zu verlangen, wenn die
elektronischen Signaturerstellungsdaten
abhandenkommen, wenn Anhaltspunkte flr deren
Kompromittierung bestehen oder wenn sich die
Im qualifizierten Zertifikat bescheinigten
Umstande geandert haben.
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Art. 24 elIDAS-VO - Widerruf

(3) Bel Widerruf: VDA registriert den Widerruf in
seiner Zertifikatsdatenbank und veroffentlicht
den Widerrufsstatus des Zertifikats zeitnah und
In jedem Fall innerhalb von 24 Stunden nach
Erhalt des Ersuchens. Der Widerruf wird sofort
nach seiner Veroffentlichung wirksam.

(4) ...Informationen Uber den Gultigkeits- oder
Widerrufsstatus der ausgestellten qualifizierten
Zertifikate. ... jederzeit und Uber die
Gultigkeitsdauer des Zertifikats hinaus
automatisch, zuverlassig, kostenlos..
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Art. 28 eIDAS-VO - Aussetzung

(5) MS konnen vorbehaltlich der folgenden
Bedingungen nationale Vorschriften zur
vorlaufigen Aussetzung eines qual. Zertifikats
fur eine elektronische Signatur erlassen:

a) Ist ein qualifiziertes Zertifikat fur elektronische
Signaturen vorlaufig ausgesetzt worden, so
verliert dieses Zertifikat ftr die Dauer der
Aussetzung seine Gultigkeit.

b) Die Dauer der Aussetzung wird in der
Zertifikatsdatenbank deutlich angegeben und
der Status der Aussetzung ist wahrend der
Dauer der Aussetzung ersichtlich.
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§ 6 SVG — Aussetzung (1/3)

(1) Sofern ein qual. VDA ein qual. Zertifikat nicht
widerruft, hat er dieses vorlaufig
auszusetzen, wenn

1. der Signator, der Siegelersteller oder ein
sonstiger dazu Berechtigter dies verlangt,

2. die Aufsichtsstelle (§ 12) die Aussetzung
des Zertifikats anordnet,

3. der qualifizierte VDA Kenntnis vom Ableben
des Signhators, der Beendigung des
Bestehens des Siegelerstellers oder sonst
von der Anderung im Zertifikat
bescheinigter Umstande erlangt,
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§ 6 SVG — Aussetzung (2/3)

4. das Zertifikat auf Grund unrichtiger Angaben
erwirkt wurde oder

5. die Gefahr einer missbrauchlichen
Verwendung des Zertifikats besteht.

(2) Ein qualifizierter VDA hat bei Vorliegen der in
Abs. 1 genannten Umstande die Aussetzung
zeitnah und in jedem Fall innerhalb von 24
Stunden nach Erhalt des Ersuchens
vorzunehmen.
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§ 6 SVG — Aussetzung (3/3)

(3) Ist ein qualifiziertes Zertifikat flr elektronische
Signaturen oder elektronische Siegel vorlaufig
ausgesetzt worden, so verliert dieses
Zertifikat, solange der Status der Aussetzung
gemald Abs. 4 veroffentlicht ist, seine
Gultigkeit. Dieser Zeitraum darf zwel Wochen
nicht Uberschreiten.

(4) Ein qual. VDA hat die Dauer der Aussetzung in
seiner Zertifikatsdatenbank zu registrieren und
den Status der Aussetzung wahrend der Dauer
der Aussetzung elektronisch jederzeit allgemein
zuganglich zu veroffentlichen.

Kustor, Signaturrecht | Mai 2024 130 |



§ 5 SVV - Aussetzung

(7) Im Fall einer Aussetzung eines qualifizierten
Zertifikats ist der Signator oder der
Siegelersteller unverzuglich zu verstandigen.
Die Aussetzung kann aufgehoben werden.
Eine aufgehobene Aussetzung hat auf die
Gultigkeit des Zertifikats keinen Einfluss. Wird
eine Aussetzung nicht aufgehoben, so ist das
Zertifikat zu widerrufen. Erfolgt auf Grund
einer Aussetzung der Widerruf eines
Zertifikats, so gilt bereits die Aussetzung als
Widerruf.
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Art. 13 eIDAS-VO — Haftung des VDA (1/2)

(1) ...haften VDA fur alle naturlichen oder
juristischen Personen vorsatzlich oder
fahrlassig zugefligten Schaden, die auf eine
Verletzung der in dieser Verordnung
festgelegten Pflichten zurtuckzufuhren sind. ...

Die Beweislast flr den Nachweis des Vorsatzes
oder der Fahrlassigkeit seitens eines
nichtqualifizierten VDA liegt bei der natilrlichen
oder juristischen Person, die den in Unterabsatz
1 genannten Schaden geltend macht.
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Art. 13 eIDAS-VO — Haftung des VDA (2/2)

Bel einem qualifizierten VDA wird von Vorsatz
oder Fahrlassigkeit ausgegangen, es sei denn,
der qualifizierte VDA weist nach, dass der in
Unterabsatz 1 genannte Schaden entstanden ist,
ohne dass er vorsatzlich oder fahrlassig gehandelt
hat.

(2) Beschrankungen madglich, wenn informiert und
ersichtlich — Haftung nicht bei einer Uber diese
Beschrankungen hinausgehenden Verwendung

(3) Anwendung ,im Einklang mit den nationalen
Vorschriften uber die Haftung”
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§ 11 SVG - Haftung

(1) Abgesehen von Art. 13 Abs. 2 eIDAS-VO kann
die Haftung eines VDA nach Art. 13 Abs. 1
elDAS-VO im Vorhinein weder ausgeschlossen
noch beschrankt werden.

(2) Umfang und Ausmall des nach Art. 13 elDAS-
VO zu ersetzenden Schadens sowie allfallige
Ruckgriffsrechte gegenuber anderen Personen
richten sich nach den auf den Schadensfall sonst
anwendbaren Bestimmungen.

(3) Ersatzanspruche gegentber anderen Personen
oder aus einem anderen Rechtsgrund bleiben
unberdhrt
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Art. 24 eIDAS-VO - Beendigungsplan

(2) lit. 1) VDA verfugen tber einen fortlaufend
aktualisierten Beendigungsplan, um die Kontinuitat
des Dienstes nach den von der Aufsichtsstelle
gemal’ Artikel 46b Absatz 4 Buchstabe | gepriften
Vorgaben sicherzustellen

Dort ist als Aufsichtsaufgabe vorgesehen: Uberprifung
des Vorliegens und der ordnungsgemalien Anwendung
von Vorschriften tber Beendigungsplane ftr den Fall,
dass der Vertrauensdiensteanbieter seine Tatigkeit
einstellt, wobel auch die Frage, wie die Informationen
(Dokumentationen...) weiter zuganglich gehalten
werden, gepruft wird;
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§ 9 SVG - Beendigungsplan und
Vertrauensinfrastruktur (1/2)

(1) Ein qualifizierter VDA hat der Aufsichtsstelle
zumindest drei Wochen im Vorhinein die
geplante Einstellung seiner Tatigkeit anzuzeigen.

(2) Widerruf der gultigen qualifizierten Zertifikate
oder daflr Sorge zu tragen, dass zumindest
seine Zertifikatsdatenbank von einem anderen
qgualifizierten VDA Ubernommen wird. Auch im
Fall des Widerrufs der qualifizierten Zertifikate
hat der qualifizierte VDA sicherzustellen, dass
die Zertifikatsdatenbank weitergefthrt wird;
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§ 9 SVG - Beendigungsplan und
Vertrauensinfrastruktur (2/2)

(2) kommt er dieser Verpflichtung nicht nach, so hat
die Aufsichtsstelle als Tell inrer
Vertrauensinfrastruktur fur die Weiterfihrung
der Zertifikatsdatenbank auf Kosten des
qualifizierten VDA Sorge zu tragen.

(3) Ein Widerruf der gultigen qualifizierten Zertifikate
gemald Abs. 2 ist nur dann zulassig, wenn die
Aufsichtsstelle auf Antrag des BMF feststellt,
dass deren Weiterfuhrung nicht im
Offentlichen Interesse gelegen ist. Ist der
Widerruf unzulassig, hat der Bund flr deren
Weiterfuhrung Sorge zu tragen.
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Art. 27 eIDAS-VO - Elektronische Signaturen
In 0ffentlichen Diensten (1/3)

(1) Verlangt ein Mitgliedstaat fur die Verwendung in
einem Online-Dienst, der von einer Offentlichen Stelle
oder Im Namen einer Offentlichen Stelle angeboten
wird, eine fortgeschrittene elektronische Signatur,
so erkennt dieser Mitgliedstaat fortgeschrittene
elektronische Signaturen, fortgeschrittene
elektronische Signaturen, die auf einem qualifizierten
Zertifikat fur elektronische Signaturen beruhen, und
qualifizierte elektronische Signaturen zumindest in
den Formaten oder unter Verwendung der Verfahren
an, die in den Durchfihrungsrechtsakten nach Absatz
5 festgelegt sind.
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Art. 27 eIDAS-VO - Elektronische Signaturen
In 0ffentlichen Diensten (2/3)

(2) Verlangt ein Mitgliedstaat fur die Verwendung in
einem Online-Dienst, der von einer Offentlichen Stelle
oder im Namen einer Offentlichen Stelle angeboten
wird, eine fortgeschrittene elektronische Signatur,
die auf einem qualifizierten Zertifikat beruht, so
erkennt dieser Mitgliedstaat fortgeschrittene
elektronische Signaturen, die auf einem qualifizierten
Zertifikat beruhen, und qualifizierte elektronische
Signaturen zumindest in den Formaten oder unter
Verwendung der Verfahren an, die in den
Durchfihrungsrechtsakten nach Absatz 5 festgelegt
sind.
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Art. 27 eIDAS-VO - Elektronische Signaturen
In 0ffentlichen Diensten (3/3)

(3) Die Mitgliedstaaten verlangen fur die
grenzluberschreitende Verwendung in einem Online-
Dienst, der von einer Offentlichen Stelle angeboten
wird, keine elektronische Signatur mit einem
hoheren Sicherheitsniveau als dem der
gualifizierten elektronischen Signatur.

(5)...Komitologiebeschlisse fur Normen und
Referenzformate...
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yolgnaturformate”

Siehe den Durchfihrungsbeschluss (EU) 2015/1506
zur Festlegung von Spezifikationen fur Formate
fortgeschrittener elektronischer Signaturen und
fortgeschrittener Siegel, die von offentlichen Stellen
gemal’ Artikel 27 Absatz 5 und Artikel 37 Absatz 5 der
Verordnung (EU) Nr. 910/2014.

= MS erkennen fortgeschrittene elektronische XML-,
CMS- und PDF-Signaturen der Konformitatsstufen B,
T oder LT und Signaturen mit zugehaorigen
Containern an, wenn diese Signaturen die
technischen Spezifikationen des Anhangs erfullen...

= Bel anderen Formaten: Validierungsservice muss
angeboten werden (kostenlos, online, verstandlich...)
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Elektronisches Siegel

= Signatur® der juristischen Person

= Art. 3Z 25 elDAS-VO: ,Elektronisches Siegel”
sind Daten in elektronischer Form, die
anderen Daten In elektronischer Form
beigeflgt oder logisch mit ihnen verbunden
werden, um deren Ursprung und
Unversehrtheit sicherzustellen.

= Begrifflichkeiten angepasst:
— Signator — Siegelersteller
— Signaturerstellungsdaten — Siegelerstellungsdaten
— Signaturerstellungseinheit — Siegelerstellungseinheit
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Art. 35 eIDAS-VO — Rechtswirkungen el.
Siegel

(1) Einem elektronischen Siegel darf die Rechtswirkung und
die Zulassigkeit als Beweismittel in Gerichtsverfahren
nicht allein deshalb abgesprochen werden, well es in einer
elektronischen Form vorliegt oder nicht die Anforderungen
an qualifizierte elektronische Siegel erfillt.

(2) Far ein qualifiziertes elektronisches Siegel qilt die
Vermutung der Unversehrtheit der Daten und der
Richtigkeit der Herkunftsangabe der Daten, mit
denen das qualifizierte elektronische Siegel verbunden
ISt.
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Art. 14 eIDAS-VO - Internationale Aspekte

(1) Vertrauensdienste, die von in einem Drittland
niedergelassenen VDA oder von einer internationalen
Organisation bereitgestellt werden, werden als
rechtlich gleichwertig mit den Vertrauensdiensten
anerkannt, die von in der Union niedergelassenen
qualifizierten VDA bereitgestellt werden, sofern die
aus dem Dirittland oder von einer internationalen
Organisation stammenden Vertrauensdienste im
Wege von Durchfihrungsrechtsakten oder einer
gemal’ Artikel 218 AEUV geschlossenen
Vereinbarung zwischen der Union und dem
betreffenden Drittland oder der internationalen
Organisation anerkannt sind..
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Relevante Entwicklungen auf internationaler
Ebene dazu

UNCITRAL — WG IV (Electronic Commerce) hat ein
Model Law zur Nutzung und grenziberschreitenden
Anerkennung von elDs und Vertrauensdiensten
erarbeitet und 2022 abgeschlossen:

https://uncitral.un.org/en/mlit
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https://uncitral.un.org/en/mlit

Zusammenfassung

1. ,Unterschrift” - ,Elektronische Unterschrift”
2. Praktische Demonstration

3. Technischer Hintergrund
A

. Detalllierte Darstellung des Rechtsrahmens:
EU (eIDAS-VO) und national (SVG/SVV)
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Uberblick

= E-Kommunikation birgt Risken in sich
— Wer ist mein Gegeniber?
— Wourde etwas verandert?

= Losung dazu elektronische Signatur/Siegel

— Elektronisch signierte Texte kbnnen nicht unbemerkt verandert
werden (weder am Ubertragungsweg noch vom Empfanger)

— Absender kann Text nicht abstreiten (z.B. verbindliches Angebot)

= Elektronische Signaturen/Siegel gibt es in unterschiedlichen
Qualitaten

— Einfache Signaturen/Siegel (geringere technische und organisatorische
Anforderungen)

— Qualifizierte Signatur/Siegel (hohe technische und organisatorische
Anforderungen)
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Elektronische Signatur

»Einfache* elektronische Signatur

— Daten in elektronischer Form, die anderen elektronischen Daten
beigefligt oder logisch mit ihnen verbunden werden und die der
Unterzeichner zum Unterzeichnen verwendet

= ,,fortgeschrittene” elektronische Signatur
— elektronische Signatur, die die Anforderungen des Artikels 26 der
elDAS-VO erfllt:
» a) ist eindeutig dem Unterzeichner zugeordnet.
» b) ermdglicht die Identifizierung des Unterzeichners.

» ¢) wird unter Verwendung elektronischer Signaturerstellungsdaten
erstellt, die der Unterzeichner mit einem hohen Mal} an Vertrauen unter
seiner alleinigen Kontrolle verwenden kann.

» d) ist so mit den unterzeichneten Daten verbunden, dass eine
nachtragliche Veranderung der Daten erkannt werden kann.

,qualifizierte” elektronische Signatur
— Ist eine fortgeschrittene Signatur
— beruht auf einem qualifizierten Zertifikat
— mit einer qualifizierten Signaturerstellungseinheit (QSCD) erzeugt.
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Rechtswirkung

Art. 25 (1) eIDAS-VO: ,Einer
elektronischen Signatur darf die

= Einfache” & ,fortgeschrittene” Signatur ~ Rechiswriung und de

Zuldssigkeit als Beweismittel in
Gerichtsverfahren nicht allein

— mussen als Beweismittel zugelassen werden 0 boesprochen werden,

weil sie in elektronischer Form

— unterliegen der richterlichen Beweiswlrdigung ¢icq: oder weil sie die

Anforderungen an qualifizierte

— Grundsatz der Nichtdiskriminierung clekironische Signaturen mht
erfillt.

= ,Qualifizierte” Signatur

— EU-weit der handschriftlichen Unterschrift gleichgestellt (Art.
25 Abs. 2 eIDAS-VO iVm § 4 Abs. 1 SVG (-Erfordernis der
Schriftlichkeit nach §886 ABGB))

— Ausnahmen:

* Letztwillige Verfugungen (vgl. auch NO)
* bei Schriftformerfordernis im Familien- & Erbrecht*
« Birgschaftserklarungen (aul3er Geschaftsverkehr)*

* Diese Willenserklarungen kénnen in elektr. Form abgefasst werden, wenn Signator
von Rechtsanwalt/Notar Gber Rechtsfolgen der Signatur aufgeklart wurde.
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Qual. Signatur — qual. Siegel

= Qualifizierte elektronische Signatur — nat. Person

— Rechtswirkungen (Art. 25 eIDAS-VO): ,der
handschriftlichen Unterschrift gleichgestellt”

= Elektronische Siegel — jur. Person (weiter Begriff)

— Rechtswirkung qual. elektronischer Siegel (Art. 35
Abs. 2 eIDAS): ,Vermutung der Unversehrtheit der
Daten und der Richtigkeit der Herkunftsangabe der
Daten, mit denen das qualifizierte elektronische
Siegel verbunden ist.”

Berucksichtigung innovativer Moglichkeiten:
Fernsignatur-/ Fernsiegelerstellungseinheiten...
(server/remote signing; HSM etc.)
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Qualifiziertes Zertifikat

= Basis fur qualifizierte elektronische Signatur
(Anhang | eIDAS-VO):

— Hinweis, dass es sich um ein qualifiziertes Zertifikat handelt

— den unverwechselbaren Namen des qu.
Vertrauenssdiensteanbieters (VDA) und den Staat seiner
Niederlassung

— Namen des Signators

— Signaturvalidierungsdaten

— Gultigkeitsdauer des Zertifikats

— eindeutige Kennung des Zertifikats
— Signatur/Siegel des qu. VDA
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Vertrauensdiensteanbieter (VDA)

" VDA (Art. 3Z 19 elDAS-VO) =

naturliche od. juristische Person, die einen oder mehrere
Vertrauensdienste erbringt

= Spezielle Anforderungen an qualifizierte VDA in Art.
24 eIDAS-VO

= Zulassung durch die Aufsichtsbehorde (Telekom-
Control-Kommission bzw. RTR) — konstitutive Liste

= Vor Zulassung als qualifizierter Vertrauensdienste ist
vom VDA ein Konformitatsbewertungsbericht
vorzulegen (Art. 21 elIDAS-VO)
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Ausstellung eines qualifizierten Zertifikats

Qu. VDA (od. in seinem Auftrag tatige Stelle) hat gem. Art. 24
Abs. 1 eIDAS-VO iVm § 8 Abs. 1 SVG die Identitat von
personlich anwesenden Personen anhand:

= eines amtlichen Lichtbildausweises oder

= durch einen anderen in seiner Zuverlassigkeit gleichwertigen,
dokumentierten oder zu dokumentierenden Nachweis
festzustellen

Bei nicht personlich anwesenden Personen, kdnnen auch

gem. § 8 Abs. 2 SVG auch sonstige Identifizierungsmethoden,
die eine gleichwertige Sicherheit hinsichtlich der Verlasslichkeit
bei der personlichen Anwesenheit bieten, angewendet werden.

= Ruckgriff auf bereits erfolgte Identifizierung anhand eines
Nachweises gem. Abs. 1 durch vertrauenswurdige Stelle
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Qualifizierte Signaturerstellungseinheit

= Verarbeitung der Signaturerstellungsdaten
— Chipkarte/ HSM J

e

= Nicht: Systemumgebung/ Kartenleser/
Signatursoftware/...

= Erflllung der Sicherheitsanforderungen muss von
einer Bestatigungsstelle gem. § 7 SVG (in O: A-Sit)
bescheinigt sein (Art. 30 Abs. 1 eIDAS-VO)
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Berufsspezifische Auspragungen der
elektronischen Signaturen

= FUr Berufsgruppen
— Elektronische Beurkundungssignatur der Notare
— EIl. Notarsignatur
— EIl. Anwaltssignatur
— El. Beurkundungssignatur der Ziviltechniker
— El. Ziviltechnikersignatur

= FUr BehOrden
— Elektronische Signatur der Justiz
— Amtssignatur
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Elektronisches Siegel

= Fdr juristische Personen
= digitaler Stempel”

= Fdr qu. elektr. Siegel gelten ahnliche Anforderungen
wie fur qu. elektr. Signaturen

= Nicht dieselben Rechtswirkungen einer qu.
Elektronischen Signatur!

= Mit elektronischen Siegeln werden der Ursprung und
die Unversehrtheit von Daten sichergestellt (Art. 3
Z 25 iVm. Art. 35ff eI DAS-VO).
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Agenda Tell 2

1.

2.
3.
4

o1

9.

Verfahrensrechtliche Anforderungen, Amtssignatur

Weitere ,Vertrauensdienste” — insbes. nach der
,nheuen” eIDAS-VO

Elektronische Signatur und ldentitatsmanagement

Von der ,Burgerkarte” und der ,Handy-Signatur® zur
,dentity Austria”

EU-elD — ,Wallet” und aktuelle Entwicklungen
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Amtssignatur (§ 19 Abs. 1 und 2 E-GovG)

=  Amtssignatur ist eine fortgeschrittene elektronische Signatur oder
ein fortgeschrittenes elektronisches Siegel, deren Besonderheit
durch ein entsprechendes Attribut im Signaturzertifikat oder
Zertifikat fur elektronische Siegel ausgewiesen wird

= Attribut ist ein Object Identifier (OID) der vom
Vertrauensdiensteanbieter nach Prifung der
,Behordeneigenschaft” (Verantwortlicher des 6ffentlichen
Bereichs) in das Zertifikat eingetragen wird

=  Amtssignatur dient der erleichterten Erkennbarkeit der
Herkunft eines Dokuments von einem Verantwortlichen des
offentlichen Bereichs durch:

— Automatisch durch OID
— Durch die Visualisierung am Dokument (§ 19 Abs. 3 E-GovG)
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Amtssignatur (§ 19 E-GovG)

= nur fir Verwendung durch Verantwortliche des 6ffentlichen
Bereichs (z.B. Erledigungen)

= Hoheits- & Privatwirtschaftsverwaltung
(mit unterschiedlicher Rechtswirkung)

= mindestens ,fortgeschrittene® Signatur oder Siegel @

AMTSSIGHATUR

= Behdrde tritt seit 1. Juli 2016 in der Regel als Siegelersteller
auf

=  Amtssignatur kann auf softwarebasiertem Serverzertifikat
beruhen (well fortg. Siegel und nicht qual. Siegel...)
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Amtssignatur — Mindestanforderung
Visualisierung - § 19 Abs. 3 E-GovG

Bildmarke, jedoch keine ,fixen* Bildmarke

Designvorgaben

der Verantwortliche des offentlichen
Bereichs muss die Bildmarke jeden-

falls als die seine gesichert im DOKUMENT
Internet verdoffentlichen

Bereitstellung Information

zur elektr. Prifung Brifhi :
rurtninwels

Hinweis, dass amtssigniert

Hinweis amtssigniert

Anordnung der Elemente im Dokument frei
— Vqgl. Entscheidung des VWGH vom 16.12.2015, Ra 2015/03/0017
— z.B. Bildmarke auf der ersten Seite des Erkenntnisses
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Empfohlene Darstellung der Amtssignatur

= Signaturblock am Ende des Dokuments:

Unterzeichner/ ) 9.9.9.9.9.9.9.0.0.9.9.9.9.9.99.9000699999990001
% Oy, Siegelersteller
& e, Datum/Zeit-UTC | XXXOOXXXIIXXHKIXXXKIXXXXXXXXXX
tB P D - o Priifinformation Informationen zur Prifung des elektronischen Siegels bzw.
RO A der elektronischen Signatur finden Sie unter:
@ — ) https://hierdieURL1.gv.at
AMTSSIEGEL
Informationen zur Prifung des Ausdrucks finden Sie unter:
https://hierdieURL2.gv.at
Hinweis Dieses Dokument wurde amtssigniert. Auch ein Ausdruck dieses Dokuments hat
geman § 20 E-Government-Gesetz die Beweiskraft einer éffentlichen Urkunde.
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Amtssignatur Variante

Unterzeichner/ Datum & Uhrzeit der
Siegelersteller Ausstellung
- Bar Unterzeichney / senalNumber=1026761,CN=Bundeskanzleramt,C=AT
\
Qo"‘\' G"e\, Datum/Zeit /s 2016-10-04708:29:29+02:00
”
Posd % Informationen zur Prifung des elektronischen Siegels bzw. der elektronischen

Signatur finden Sie unter: http://www.signaturpruefung.gv.at

Prafinformation Informationen zur Priifung des Ausdrucks finden Sie unter:

BUNDESKANZLERAMT http://www.bka.gv.atverifizierung
gmssacmtun Hinweis Dieses Dokument wurde amtssigniert.
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Bildmarken des offentlichen Bereichs

= Sammlung der Bildmarken:

= https://www.usp.qv.at/it-geistiges-eigentum/e-government/bildmarken-
des-oeffentlichen-bereichs.html
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https://www.usp.gv.at/it-geistiges-eigentum/e-government/bildmarken-des-oeffentlichen-bereichs.html

Beweiskraft (§ 20 E-GovG)

= elektronisches amtssigniertes Dokument ist das
Original = offentliche Urkunde

= auch Ausdruck eines amtssignierten Dokuments hat
Im Rahmen der Hoheitsverwaltung (z.B. Bescheid) die
Beweiskraft einer offentlichen Urkunde (§ 292 ZPO)

— Amtssignatur muss prufbar/verifizierbar sein, z.B. durch:

* Online-Archiv

- Kontaktadresse fur die Prifung der Echtheit

= unabhangig ob Behdrde oder Empfanger das
amtssignierte Dokument ausdruckt
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Elektronische Prufung

= Behorde stellt selbst Prufservice zur Verfligung

Oder

= Behorde verweist auf zentrales Prufservice, z.B.:

— www.signaturpruefung.gv.at
(Betrieb RTR — Rundfunk u. Telekom
Regulierungsbehorde, Aufsichtsstelle gem. SVG)
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http://www.signaturpruefung.gv.at/

Ergebnis der Signaturprtfung

Telekommunikation und Post DE v 1

.l;_.: RTR L;} PCK .L':J TKK Altuelies v Was wir tun v Wer wir sind v Kontakt v l Unsere Services |

Dateinarne Q18 Sralregisterbeschesypuog.pdl
Hashwert Sel2/EneFRFXOE«The bV /KpXa7 2E IN/GLgandXn J4»
GroBe 176 K8
v POF-Signatur (PAJES-B)
Prifergebnis Das Dokument ist gultig sigriernt
* > riert hta YOF herunteriader

Signaturen / Siegel

#1 - BMI-TRUSTCENTER * Ee
Signatur/Siegel- baw. Prufzeitpunkt (UTC) 2018-01-19709: 28:532
Signatur/Siegel Die Uberprifung des Werts der Signatur baw, des Siegels konnte erfolgreich durchgefOhrt werden.
Zernfikat £me formal korrekte Zerufikatskette vom Signatur/Siegel-Zartfikat zu einem vertrauenswurcgen Wurzelzertfikat konnte konstrusert
werden. jedes Zertfikat dieser Kette |5t zum in der Anfrage angegebenen Profzeitpunkt gultig.
Zusatinformationen
Signaturtyp/Siegeityp PAGESB
* Anmerkung Das Zertifikat erfullt die technischen Voraussetzungen fur eine Amtssignatur,
Ove Signatur deckt den/die foigende/n 0.126669,134863,45697

Bereich/e an Bytes ab
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AVG - Erledigungen .... Ausfertigungen

§ 18. (3) Schriftliche Erledigungen sind vom Genehmigungsberechtigten
mit seiner Unterschrift zu genehmigen; wurde die Erledigung
elektronisch erstellt, kann an die Stelle dieser Unterschrift ein
Verfahren zum Nachweis der ldentitat (§ 2 Z 1 E-GovG) des
Genehmigenden und der Authentizitat (§ 2 Z 5 E-GovG) der
Erledigung treten.

(4) Jede schriftliche Ausfertigung hat die Bezeichnung der Behdrde,
das Datum der Genehmigung und den Namen des Genehmigenden zu
enthalten. Ausfertigungen in Form von elektronischen Dokumenten
mussen mit einer Amtssignatur (§ 19 E-GovG) versehen sein;
Ausfertigungen in Form von Ausdrucken von mit einer Amtssignatur
versehenen elektronischen Dokumenten oder von Kopien solcher
Ausdrucke brauchen keine weiteren Voraussetzungen zu erfullen.
Sonstige Ausfertigungen haben die Unterschrift des Genehmigenden zu
enthalten; an die Stelle dieser Unterschrift kann die Beglaubigung der
Kanzlei treten, dass die Ausfertigung mit der Erledigung tbereinstimmt
und die Erledigung gemafl Abs. 3 genehmigt worden ist. Das Nahere
tber die Beglaubigung wird durch Verordnung geregelt.
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Genehmigung der Erledigung

= Schriftliche Erledigungen sind vom Genehmigenden

mit seiner Unterschrift zu genehmigen (§ 18 Abs. 3
AVG)

Bel elektronischen Erledigungen kann an die Stelle
dieser Unterschrift ein Verfahren zum Nachweis der
|dentitat

(§ 2 Z 1 E-GovG) des Genehmigenden und der
Authentizitat (§ 2 Z 5 E-GovG) der Erledigung treten

Kann durch eine (qualifizierte) elektronische Signatur
(auch Amtssignatur) oder durch ein Rechte- und
Rollenkonzept im elektronischen
Aktenverwaltungssystem erflllt werden
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AVG

= Ausfertigungen gem. § 18 Abs. 4 AVG

= Ausfertigung in elektronischer Form:
— Amtssignatur ist zwingend erforderlich

= Ausfertigung in schriftlicher (nicht-elektronischer)
Form:

— auf einem Dokument zu basieren, das amtssigniert wurde
oder

— Unterschrift vom Genehmigenden oder
— Beglaubigung durch die Kanzlei

Kustor, Signaturrecht | Mai 2024 169 |



Zusammenfassung

= mindestens ,fortgeschrittene” Signatur
= auch in Privatwirtschaftsverwaltung

= Vereinfachung der Darstellung

= erleichterte Prifbarkeit — ,Verifizierung”

= Auch Ausdruck hat Beweiskraft einer offentlichen
Urkunde (§ 292 ZPO)

= Amtssignatur auf elektronischen Ausfertigungen seit
1.1.2011 zwingend erforderlich
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Agenda Tell 2

1.

2.

3.

4

5. Verfahrensrechtliche Anforderungen, Amtssignatur

6. Weitere ,Vertrauensdienste” — insbes. nach der
,heuen” eIDAS-VO

7. Elektronische Signatur und ldentitatsmanagement

8. Von der ,Burgerkarte® und der ,Handy-Signatur® zur
,dentity Austria”

9. EU-elD - ,Wallet” und aktuelle Entwicklungen
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Zur Erinnerung: elDAS1-VO vs elDAS2-VO
Wesentliche Neuerungen auf einen Blick:

Vertrauensdienste

» Einfihrung neuer Vertrauensdienste | >

» elektronische Attributsbescheinigungen
(El. attestations of attributes/ ,EAA”) >

> elektronische Journale (Electronic
ledgers)

> Verwaltung elektronischer Fernsignatur-| ;.
und Fernsiegelerstellungseinheiten

» elektronische Archivierungsdienste

» Neue Regeln fur Website-
Authentifizierung

» Angleichung an NIS 2 -Regime

Kustor, Signaturrecht | Mai 2024 172 |




Elektronische Attributsbescheinigungen (EAA)

= JAttribut®: ein Merkmal, eine Qualitat, ein Recht oder die Erlaubnis
einer natlrlichen oder juristischen Person oder eines Objekts.

= Elektronische Attributsbescheinigung®: eine in elektronischer
Form vorliegende Bescheinigung, die die Authentifizierung von
Attributen ermoglicht.

= ,Qual. el. EAA™: EAA von qual. VDA ausgestellt und erftllt Anhang
V.

= _Von oder im Namen einer fur eine authentische Quelle
zustandigen offentlichen Stelle ausgestellte elektronische
Attributsbescheinigung®: eine EAA, die gemal Artikel 45f und
Anhang VII von einer Offentlichen Stelle, die fur eine authentische
Quelle zustandig ist, oder von einer o6ffentlichen Stelle, die von dem
Mitgliedstaat dafliir benannt wurde, solche Attributsbescheinigungen
Im Namen der offentlichen Stellen, die flr authentische Quellen
zustandig sind, auszustellen, ausgestellt wurde.
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Rechtswirkungen von EAA

= Qual. EAA und EAA, die von oder im Namen einer flr eine
authentische Quelle zustandigen oGffentlichen Stelle
ausgestellt werden: ,dieselbe Rechtswirkung wie
rechtmalig ausgestellte Bescheinigungen in
Papierform® —in allen MS.

= EK erlasst DfRA (innerhalb von 6 Monaten nach
Inkrafttreten der VO)

= MS miussen dann innerhalb von 24 Monaten sicherstellen,
dass die Attribute des Anhangs VI anhand der
authentischen Quellen Gberprift werden kénnen:

— Adresse, Alter, Geschlecht, Personenstand, Familienzusammensetzung,
Staatsangehorigkeit oder Staatsbirgerschaft, Bildungsabschlisse, Titel und
Erlaubnisse, Berufsqualifikationen, Titel und Berechtigungen, Vollmachten und Mandate,
eine natirliche oder juristische Person zu vertreten, behordliche Genehmigungen und
Lizenzen, flr juristische Personen Finanzdaten und Unternehmensdaten.
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EAA die von oder im Namen einer fur eine authentische
Quelle zustandigen 6ffentlichen Stelle ausgestellt werden

= (Gesonderte Bestimmung (Art. 45f) und eigener
Anhang VII fur die Anforderungen.

= Verwendung eines qual. Zertifikats fur die Signatur/
das Siegel der off Stelle (mit spezifischem Attribut).

= Anforderungen an die ausstellende 0ff. Stelle
vergleichbar jenen der qual. VDA.

= Hintergrund: Architekturentscheidung der MS, auch
ohne Dazwischentreten eines qual. VDA die
authentischen Registerdaten mit derselben Wirkung
zu bescheinigen (und zB in die Wallet auszustellen).
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Sicherheit/ Datenschutz bel EAA

= Strikte Trennung der personenbez. Daten der EAA
von den anderen personenbez. Daten beim Anbieter
der EAA.

= Kein ,Kombinieren”
= Logische Trennung bei Speicherung
= Funktionale Trennung der Dienste
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El. Archivierungsdienste

Definition: ein Dienst fur die Entgegennahme, die
Speicherung, den Abruf und die Loschung elektronischer
Daten und elektronischer Dokumente, der ihre
Dauerhaftigkeit und Lesbarkeit gewahrleistet sowie ihre
Unversehrtheit, Vertraulichkeit und den Nachweis ihrer
Herkunft wahrend des gesamten Bewahrungszeitraums
erhalt.

Rechtswirkung: Fur Daten und Dokumente , die mit
qual. Archivierungsdienst aufbewahrt werden:
Vermutung der Unversehrtheit und der Richtigkeit der
Herkunftsangabe fir den Zeitraum der Bewahrung durch
den qualifizierten Vertrauensdiensteanbieter.

DfRA innerhalb von 12 Monaten.
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El. Journale

= Definition: eine Abfolge von Aufzeichnungen
elektronischer Daten, die die Unversehrtheit dieser
Aufzeichnungen und die Richtigkeit ihrer
chronologischen Reihenfolge gewéahrleistet.

= Rechtswirkung: Fur Datenséatze in einem
gualifizierten elektronischen Journal gilt die
Vermutung der eindeutigen und genauen
fortlaufenden chronologischen Reihenfolge und der
Unversehrtheit.

= DfRA innerhalb von 12 Monaten.
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y2Aufregerthema“ Website-Authentifizierung

= Verpflichtung flr Anbieter von Webbrowsern, qual. Zertifikate ftr
die Website-Authentifizierung anzuerkennen und die
bescheinigten Daten und Attribute ,benutzerfreundlich”
darzustellen.

=  Ausnhahme fur KMU.

= Aber: Art. 45a Abs. 2: ,, ...In Fallen begriindeter Bedenken
hinsichtlich Sicherheitsverletzungen oder eines Integritatsverlusts
eines bestimmten Zertifikats oder eines Satzes von Zertifikaten,
konnen Anbieter von Webbrowsern Vorsorgemal3nahmen in
Bezug auf dieses Zertifikat oder diesen Satz von Zertifikaten
ergreifen.” — Mitteilungspflicht gegentber EK, Aufsichtsstelle und
VDA — Prufung durch Aufsichtsstelle. Und: ausfuhrlicher EG (65)
dazu.
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Agenda Tell 2

1.

2.

3.

4

5. Verfahrensrechtliche Anforderungen, Amtssignatur

6. Weitere ,Vertrauensdienste” — insbes. nach der
,heuen” eIDAS-VO

7. Elektronische Signatur und ldentitatsmanagement

8. Von der ,Burgerkarte® und der ,Handy-Signatur® zur
,dentity Austria”®

9. EU-elD - ,Wallet” und aktuelle Entwicklungen
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DIGITALES : OSTERREICH

Ziel: durchgangige elektronische Prozesse

-

~ BRE
Fachanwendung/ .
Portal Backoffice g Elektronische
Zustellung
z.B. Oesterreich.gv.at, z.B. ELAK, Register,
USP.gv.at, Finanz Online, etc. Mein Postkorb

Wien.gv.at etc.

Kustor, Signaturrecht | Mai 2024 m%\%
f




Einstieg bel www.oesterreich.gv.at

= oesterreich.gv.at 1D Austria eAusweise Lebenslagen Themen Services « DE

Informationen und Services

der osterreichischen Verwaltung
\

Verwaltung geht jetzt

noch besser.

Powered by Digital Austria

Kustor, Signaturrecht | Mai 2024 182 |



Login mit ID Austria

"= oesterreich.gv.at

Anmelden bei ,,0oesterreich.gv.at“

Mit der Anmeldung werden folgende Daten zu lhrer Person an ,0esterreich.gv.at” ibermittelt: Ihr

Name, Ihr Geburtsdatum und Ihr bPK Details anzeigen -

Datenschutzerklarung von ,.oesterreich.gv.at*

— G Anmelden mit ID Austria

Die ID Austria ist die Weiterentwicklung der

Handy-Signatur bzw. Biirgerkarte und hat diese

abgelost:

+ Von Handy-Signatur umsteigen

Mehr Information zur ID Austria

@ Anmelden mit EU-Login
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Urkundenservices

Orientierung in meiner Lebenslage

Die wichtigsten Informationen zu verschiedenen Situationen kompakt zusammengefasst:

s

Ich besitze ein Kraftfahrzeug Ich erwarte oder habe ein Kind Ich bendtige finanzielle

Unterstiitzung

Digitale Amtsservices

= A, B

Wohnsitz andern Wahlkarte beantragen Urkunde beantragen

Anmeldung eines neven Wohnsitzes, Ab- baw, Dieses Service ist innerhalt der Antragsfristen Bestellung von Auszigen aus dem ZPR, 2.8,
Ummeldung des bisherigen verfigbar bei Verlust Iheer Geburtsurkunde

Alle Lebenslogen

(IW\

—_—

Ich mache den Flthrerschein

©

Schwangerschaft & Geburt

Aufgabenliste anlegen und Erstaussteliung der
Urkunden Iir It Kind beantragen
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Kostenlos zur Verfugung stehende Urkunden

Urkundenservice X SchlieBen

Waihlen Sie den gewiinschten Auszug aus dem Zentralen
Personenstandsregister (ZPR)

Teilauszug Geburt
Teilauszug (ber Namensfihrung
Teilauszug Gber zlle Ehen

Teilauszug Gber das Bestehen einer Ehe oder einer eingetragenen Partnerschaft
(Ledigkeitsbescheinigung)

Gesamtauszug

Lebensbestatigung
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....das Ergebnis

Kustor, Signaturrecht |

Behdrde BMI ZPR - Cloaringstole
Zahi 0210852024

Toilauszug gemah § 58 PSIG 2013
Uber die Geburt

| Kumtor
Akademische Grsoe/ ., . =
| Mag jur
Standesbezeichnur . . 24458 - T

Vormame - Peter Michael

JR2A-9-3UT10¢ M 3000100
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dan Bie untes s Mape s/ fewe nignatuapaunfung yv. o
Arung s Ausdrucbes Aarn bes ot Ausatalinnsen
de/Uianatatnlle aefalgen.

Enfnwmat o sun Fridlung das siobvroninchon Bimgnis haw, dos sinhyranison

e Debamant svste st ssipnion

186 |



Beispiel Strafregisterbescheinigung —
asynchron mit Gebuhren...

% REPUBLIK OSTERREICH
I P D . LANDESPOLIZEIDIREKTION WIEN
B

REPUBLIK OSTERREICH

Zu lhrem Antrag liegen uns folgende Daten vor:
e ps Empfanger: LPDW Strafregisteramt
o Pyt ehpndond Betrag: 16.40 EUR
Dstum: 2012-11-08
RefNr. SRBE2012110818075920
Rem.ID: SREBE2012110819075920
Order Nr.: 3660091
Mnzer g
YVﬁhlerl Sie Ihr gewiinschtes Zahlungsmittel:
SecurtCode ® Kreditkarte
W ®© eps Online-Uberweisung
[Bitte wablen Sie ihre Bank [x]
VvIisA
I
O=
L Gomeren
Cutosmpe
~ Abbrechen Weiter
wirecard
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Abschluss der Antragstellung

* REPUBLIK OSTERREICH
I P D < LANDESPOLIZEIDIREKTION
i

Zeichenerklarung

REPUBLIK OSTERREICH

* Feld muss aufgefiillt sein. @ Hinweis auf Fehler. J Information und Hilfe zum Ausfillen.  [| Zutreffendes ankreuzen oder  ~  auswahlen.

Sehr geehrter Herr Mag. iur. Peter Michael Kustor ,
Ihr Antrag mit der Nummer SRB2012112609000324 wurde registriert.

Sollten Sie Fragen zu [hrem Antrag haben, so wenden Sie sich bitte an die Landspolizeidirektion Wien,
Strafregisteramt: e-Mail: (LPD-W-SVA-FB-Strafregisteramt@polizei.gv.at) bzw. telefonisch unter 01/31310/79231 (Mo-
Fr 07:30 - 15:30).

Ilhre Landespolizeidirektion Wien
Strafregisteramt
DVR Nr. 0003506

SchlieRen Sie nun bitte den Browser, um ein gesichertes Logout zu erméglichen.
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Zustellverstandigung

Fro 11002002 0226
noreply_meinpostkorb@brz.gv.at

Mein Postkorb - Verstindigung (ber die Bereithaltung eines Dokuments zur Abholung

” pﬁ",l
© wenn Probleme mit der Darstellungsweise dieser Nachncht bestehen, Kicken Sie hier, um sie im Webbrowser anzuzeigen,

benachnichtigung_signiertpd!
~ ) M6KB

= Mein Postkorb

Sehr geehrte(r) Mein Postkorb Teilnehmer(in),
im elektronischen Postfach Mein Postkorb wurde diese E-Mail-Adresse als Verstandigungsadresse beim Teilnehmer Peter Kustor eingegeben,

Sie haben eine neue Nachricht in Mein Postkorb unter oesterreich.gv.at erhalten, Klicken Sie hier um die Nachricht abzuholen: hitps://secure.oesterreich.gv.at/at.gv.mpk-p/

Nachrichtendetails

a39e8d3d-a09d-11ec-badf-41d5b52c3ab¢
Zustellqualitit
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Abholung aus ,,MeinPostkorb® in oe.gv.at

= Mein Postkorb Formulare

Mein Postkorb schlieBen DE

Peter Michael Kustor

_ Suche nach Betreff, Geschifiszahl, Nachrichten-id, .
Eredigt
" Bearbeiten
. -

Gesendet

Papierkord
e Finanzamt Osterreich (6)

Sostelungen Im Bescheld berlicksichtigte Sonderausgaben

1Anhang
Nachrichten filtern

Finanzamt Osterreich (6)
Absender

Einkommenstevervorauszahlungsbescheid
[[] Finanzamt Osterreich (6)

[] Bundesministerium fOr .

Digitalisierung und

Wirtschaftsstandort

: Finanzamt Osterreich (6)

[} vA f. Bediensteter, Eisenbahnen u.

Bergbau Einkommensteuerbescheid

1 Aok
Datum von o
TEMM.LIL Bundesministerium fiir Digitalisierung und Wirtschaftsstandort
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Signaturprufung

Telehomenunikation und Post

[ JRTR [_JPcKk [J TKK N empany” deaventy  Naeay (m

Signatur-Priafung

Dokument-Signatur/Siegel priifen
Doku 2018 Strafregutecbeschenipuns pdf

ment auswahlen Dates auswahlen
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Ergebnis der Signaturprtfung

Telekommunikation und Post DE v 1

.l;_.: RTR L;} PCK .L':J TKK Altuelies v Was wir tun v Wer wir sind v Kontakt v l Unsere Services |

Dateinarne Q18 Sralregisterbeschesypuog.pdl
Hashwert Sel2/EneFRFXOE«The bV /KpXa7 2E IN/GLgandXn J4»
GroBe 176 K8
v POF-Signatur (PAJES-B)
Prifergebnis Das Dokument ist gultig sigriernt
* > riert hta YOF herunteriader

Signaturen / Siegel

#1 - BMI-TRUSTCENTER * Ee
Signatur/Siegel- baw. Prufzeitpunkt (UTC) 2018-01-19709: 28:532
Signatur/Siegel Die Uberprifung des Werts der Signatur baw, des Siegels konnte erfolgreich durchgefOhrt werden.
Zernfikat £me formal korrekte Zerufikatskette vom Signatur/Siegel-Zartfikat zu einem vertrauenswurcgen Wurzelzertfikat konnte konstrusert
werden. jedes Zertfikat dieser Kette |5t zum in der Anfrage angegebenen Profzeitpunkt gultig.
Zusatinformationen
Signaturtyp/Siegeityp PAGESB
* Anmerkung Das Zertifikat erfullt die technischen Voraussetzungen fur eine Amtssignatur,
Ove Signatur deckt den/die foigende/n 0.126669,134863,45697

Bereich/e an Bytes ab
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Was haben wir gesehen?

= Vollstandig elektronisches Verfahren
= Komfortable ,elD"-Verwendung

= Vertrauensdienste ,in action®:
— El. Signatur
— Signaturprufung
— El. Zustellung

= Authentisches elektronisches Dokument
mit Amtssignatur
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Das “magische Dreieck” der PKI

VDA

Hochwertige
Identifikation des
Signhators

Signator

Kustor, Signaturrecht | Mai 2024

Zertifikatsdaten
« VDA
« Name des Signators oder
Pseudonym
- Offentlicher Schliussel
* Attribute
« Gultigkeitsdauer
. etc.

Aber wie verhindere ich digitale
Zwillinge?

Vertrauender Dritter
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ldentitatsmanagement - Modelle

Flaches Modell
Verteiltes Modell Bereichsspezifisches Modell

ONE WAY FUNCTION
R A s
%)ID2
APP 2

bereichsspezifische
Personenkennzeichen (bPK)
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elD - big picture

Identititsdaten nat. Personen

Basisregister nat, Personen

o ©

( Melderegister )(  ERnP

Identititsdaten nicht-nat. Personen

Basisregister nicht-nat. Personen

Firmenbuch ) ( Vereinsregister ) ( Weiere )

n

—
E——— = k == 3 Vertrotungsdato
danticqdeten nat. Perw 4 Identitstsdatan nic ‘ Online Vollmachton Service
(Stammzah SZ, bPK =R
&~ — — Vernmtunguntormat —_————
= nicht-natlrfiche Persanen
E N A St || S ———— L.
N bP
(s:ammzahlenreglster) (ffent, ur gehersich) berufsmaRige Partejenvertreter

EU-Login
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Anwendungen (priv,)

bPK: 3 bPKs g

Register im

Backoffice

Anwendungen

Zugang des Users

197 |



Funktionen der Burgerkarte
(§ 4 Abs. 1 E-GovG)

Die Burgerkarte dient dem Nachweis

= der eindeutigen Identitat (und weiterer Merkmale)
eines Einschreiters und

= der Authentizitat (= Echtheit) des elektronisch

gestellten Anbringens (Rechtswirkung entspricht der
Schriftlichkeit iSd § 886 ABGB)...

D.h. sie ist:
- E-ldentitatsdokument und
- Unterschrift im Internet

5
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Elektronische-ldentitat = VDA + Offentliche Register

§ 4 Abs. 2 E-GovG.:

Die eindeutige

|dentifikation einer Trust Center der Register aus dem
nattirlichen Person erfolgt vertaushugionsie: Offentlichen Sektor

) bieter (VDA
mittels Stammzah! ghbleter (VOA)
(= verschlisselte ZMR Zahl

(ERNP-0On))

§ 4 Abs. 4 E-GovG: m
Die Authentizitat des

elektronisch gestellten

™ Anbringens wird mittels
7@elektronischer Signatur = ——3 elD, Elektronische-Identitat

erbracht
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Stammzahl

= Stammzahl fir Naturliche Personen:

gemeldete Personen: verschlisselte ZMR-Zahl

Nicht meldepflichtige Personen: verschliisselte Erganzungsregisterzahl
(ERNP)

= Stammzahl flr Juristische Personen:

Unternehmen (inkl. natlrliche Personen, die unternehmerisch tatig sind):
unverschlisselte Firmenbuchnummer oder Global Location Number (GLN)

Land- und forstwirtschatftliche Betriebe, Gewerbeinhaber, eGrindung:
unverschlisselte Firmenbuchnummer oder Global Location Number (GLN)

Vereine: unverschlisselte Vereinsregisterzahl

sonstige Betroffene (auslandische Unternehmen, KOR, Stiftungen, etc.):
unverschlisselte Erganzungsregisterzahl (ERsB)
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Stammzahl (SZ) nat. Personen: Erzeugung
(§ 6 Abs. 2 E-GovG)

Verschlusselte ZMR-Zahl/ (_IMR-Zahl: 123456789012 )
ERNP-On
Stammzahlregisterbehorde \} Verschlisselung

erreChnet dle Stammzahl @ammzahl: Qq03dPrgcHsx3GOIKSH6SQ==

Stammzahlregisterbehdrde "
\} Hash

speichert die SZ NICHT
(Virtuelles Register)

darf nur verwendet werden zur
Berechnung von @
bereichsspezifischen

Personenkennzeichen (bPK)

- ‘| ID Austria
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Schutz der Stammzahl gem. § 12 E-GovG

= Darf nur zur bPK-Berechnung verwendet werden

— Errechnungsvorgang nur bei der SZRB bzw. im BMI
(Auftragsverarbeiter)

= Keine Speicherung auf3erhalb des
Errechnungsvorgangs! (§ 12 E-GovG)

= 2 Varianten der bPK Berechnung
— Mit Mitwirkung der Betroffenen (= E-ID Verwendung)
— Ohne Mitwirkung der Betroffenen (= bPK “Ausstattung”)
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bPK — Bereiche (1/2)

Jede Datenverarbeitung einer Stelle, die mit bPK
ausgestattet werden soll, darf nur einem Bereich
zugeordnet werden.

Die Tatigkeitsbereiche der staatlichen Verwaltung
wurden mit der E-Government-
Bereichsabgrenzungsverordnung festgelegt.

Kann eine Datenverarbeitung keinem der genannten
Bereiche eindeutig zugeordnet werden, konnen auch
Sub-Bereiche geschaffen werden, z.B.: bPK ZP-MH
far oe.gv.at oder bPK BF-FO fur Registerforschung

Das bPK eines anderen Bereichs darf in nur als
verschlisseltes ,bPK" gespeichert werden.

Kustor, Signaturrecht | Mai 2024 203 |



bPK-Bereiche (2/2)

= |dentifikationsfunktion der bPK ist auf jenen staatlichen
Tatigkeitsbereich beschrankt, dem die Datenverarbeitung
zuzurechnen ist, in der das bPK verarbeitet werden soll.

= Zurechnung einer Datenverarbeitung zu einem bestimmten
staatlichen Tatigkeitsbereich ergibt sich aus ihrer
Registrierung bei der Stammzahlenregisterbehorde.

= Die Abgrenzung der staatlichen Tatigkeitsbereiche ist fir
Zwecke der Bildung von bPK so vorzunehmen, dass
zusammengehorige Lebenssachverhalte in ein- und
demselben Bereich zusammengefasst werden und
miteinander unvereinbare Datenverarbeitungen innerhalb
desselben Bereichs nicht vorgesehen sind
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E-Government
BereichsabgrenzungsVO

bPK: Erzeugung

Tatigkeitsbereich Bereichskennun
Arbeit ?\R
Amtliche Statistik AS
Bildung und Forschung BF
Bauen und Wohnen BW
EU und Auswaértige EA

. Angelegenheiten

~ Ein- und Ausfuhr EF
) Gesundheit GH
Gesellschaft und Soziales GS

S hl Restitution GS-RE

tammza Justiz/Zivilrechtswesen JR
Kultus KL
Kunst und Kultur KU
Land- und Forstwirtschaft LF
Landesverteidigung LV
Rundfunk und sonstige Medien RT

sowie Telekommunikation

Steuern und Abgaben SA
Sport und Freizeit SF
Sicherheit und Ordnung SO

Vereinsregister SO-VR
‘ . Strafregister SR-RG

Sozialversicherung SV
( x ) Umwelt uw
Verkehr und Technik VT

bPK bPK Vermdgensverwaltung \\Y%
Bereich A Bereich B Wirtschaft wT

Personenidentitat und Birgerrechte  ZP
(zur Person)

UMRECHNUNG UNMOGLICH! z B

zB. . B.
Steuern & Abgaben Bauen & Wohnen

Kustor, Signaturrecht | Mai 2024 205 |



bPK: Erzeugung (1/2)

= grundsatzlich: nur mit E-ID des Betroffenen!
« notig fur bPK-Erzeugung: ID Austria

= flr Behorden (§10 Abs. 2 E-GovG):
- Anfrage an SZ-RegBehotrde moglich (,Ausstattungsantrag®)

Input: ausreichend identifizierende Merkmale (Name, Geb.datum, Anschrift...) &
gewdunschter (eigener) Bereich

Output: bPK fur gewiinschten (eigenen) Bereich

= Das bPK eines anderen Bereichs darf in den
Datenanwendungen nur als verschlusseltes ,bPK"
gespeichert werden.
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bPK: Erzeugung (2/2)

= fur Private (§14 Abs. 1 und 2 E-GovG):
— Anfrage an SZRB moglich (,Ausstattungsantrag®)

* Input: ausreichend identifizierende Merkmale (Name, Geb.datum, Anschrift...) &
eigene Stammzahl bzw. bPK als Bereichskennung

« Output: bPK fur den privaten Bereich (flir bestimmtes Unternehmen)

= Einschrankungen in § 15 E-GovG

= Das bPK eines offentlichen Bereichs darf in den
privaten Datenanwendungen nur als verschlisseltes
,OPK" gespeichert werden (§ 6 StZRegBehV) sofern
nicht gesetzliche Ausnahme geschaffen wurde.
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bPK: Berechnung - Suchparameter

Um einen Treffer bei der ZMR und ERnP Suche zu erzielen
ISt es erforderlich, dass die Suchdaten den Daten aus den
beiden Registern gleichen. Weiters ist fur diese Suche
Immer der Vorname, Nachname und ein weiteres Merkmal
erforderlich. Ein weiteres Merkmal kann eines oder
mehrere aus folgender Liste sein:

Geburtsdatum

Geschlecht

Geburtsort

Staatsangehorigkeit

Anschrift (bzw. Einzelteile davon, wie etwa die Postleitzahl)
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bPK: Berechnung - Zusammenfassung

Um eine bPK zu berechnen, wird eine Anfrage an das SZR
Ubermittelt, welche mit den angegebenen Suchdaten eine Suche
im ZMR und im ERnP durchfihrt.

Fuhrt diese Suche zu einem eindeutigen Ergebnis, wird aus der
ZMR-Zahl, respektive der Ordnungsnummer im ERnP von dieser
Person die Stammzahl mittels kryptografischer Verfahren
berechnet und daraus das bPK flr den angefragten Bereich
abgeleitet.

Werden verschlisselte bPK angefordert, werden diese in einem
zusatzlichen Schritt mittels des Schltssels (ist im SZR hinterlegt)
des Empfangers der vbPK verschliisselt, dieser hat bei sich das
erforderliche Schliisselmaterial, um die vbPK wiederum zu
entschlisseln zu kdnnen.
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Registerzahlung

bPk sind kein ,Orchideenthema®, sondern weit verbreitet: Allein im
Jahr 2023 wurden 1.45 Mrd. bPK oder verschlisselten bPK

errechnet!
(2022: 836 Mio, 2021: 498 Mio, 2020: 411 Mio, 2019: 358 Mio,
2018: 341 Mio)

Das bPK-Konzept ermdglichte den Ersatz der Volkszahlung durch
die Registerzahlung!

Weitere ,grole” neuere Verwendungen:

— Banken m

— Spenden fur automatische Arbeitnehmerveranlagung

— Registerforschung

Das 0. bPK-System qilt seit vielen Jahren als ,privacy by design®-
System
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http://www.youtube.com/watch?v=NGvZV7-APfQ

elD: ,,Burgerkartenkonzept®/ Handy-Signatur/ ID
Austria

= Freiwillige und kostenlose ,,elD“ wurde 2005
eingefuhrt
» Definiert Funktion, nicht Technologien
» Qualifizierte elektronische Signatur
« Elektronische Vertretung, Vollmacht

= Nutzung far Verwaltung und Privatwirtschaft
« 350+ Anwendungen

= Von Beginn verschiedene Trager
» Chipkarte: Bank, e-card (Krankenv.), =

Dienstausweis 2;]
* Mobil: Al Signatur (bis 2008), Handy-Signatur
= Aus ,Blrgerkarte” wurde der ,,E-ID“ (,,Identity ==7) ID Austria

Austria®) - zunachst in Pilotierung, ,Vollbetrieb®
seit 5.12.2023 - Schwerpunkt mobil
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Entwicklung elD in Osterreich

é\s ‘ . Notifizierung

) ( ’_\ EU Amtsblatt 04/2022
‘ /
Rechtsgrundlage \§-{)
E-Government Gesetz

Novelle Rechtsgrundlage (4
Einarbeitung der Erfahrungen
- . Grundlage von ID Austria
Politische Entscheidung :f&_ g
Regierungsklausur . \{ - B Vollbetrieb
Massen-Token = ID Austria  _ _~
Bankkarten, e-card,. . (| - G
Az Signatur Mobile elD ] Umstellung seit
. . Handy-Signatur ”? AUSt_"a 5. Dezember 2023
Pilotprojekte als SSCD/QSCD Pilotbetrieb
Spezifikationen, par aII?l zu
OCG Mitgliedskarte Handy-Signatur
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Aktuelle Entwicklung

= oesterreich.gv.at

..;l

Seit05.12.2023 ersetzt die

die Handy-Signatur.

ID Austria

( Jetzt registrieren oder umsteigen
N

Meine 1D Austria verwalten

Einfach online identifiziert?
Na sicher! Mit ID Austria.
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1D Austria

cAuswelse

e 1D Austria

Lebenslagen Themen

ID Austria !

r

Digitale Unterschrift

Services

DE
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ID Austria — Die konsequente
Weiterentwicklung

Handy-Signatur basierend auf dem
Blurgerkartenkonzept war eine gute Ausgangslage, es
bedurfte aber einer Weiterentwicklung ....

.... daher die ID Austria

EU-weite Anerkennung nach elDAS Verordnung als
einziges nationales elektronisches Identitatssystem in
Osterreich

- auf Sicherheitsniveau ,hoch®.

Die APP ,Digitales Amt" ist die Basis der mobilen ID
Austria

Services innerhalb der APP aber auch APP2APP
Qualifizierte el. Signatur ist fixer Bestandteil 8
Behordliche Registrierung — automatisch am
Passamt o
Grundlage fiir ,,digitalen Fiihrerschein®“ und weitere —
el. ,,Ausweise*
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Eine ID Austria - endlose Anwendungen

Fir digitale 6ffentliche Services.
Fur wirtschaftlichen Erfolg.
Fur alle Lebenslagen.

Unternehmensanwendungen @

Digitale Ausweise ||
(,eAusweise")

Single —Sign On @

Kustor, Signaturrecht | Mai 2024

Digitale Behordenservices

und Amtswege
Elektronische
Unterschrift

=<3

ID Austria

Elektronisches Postamt
(MeinPostkorb)




Voraussetzungen fur die Nutzung der ID Austria

— Vollendetes 14. Lebensjahr

— Registrierung bei einer
Registrierungsbehdrde (insbes.
Passamt, Landespolizeidirektion,
Finanzamt)

— Smartphone und Installation der
App ,Digitales Amt” (bzw. A-Trust
SignaturApp - mit
eingeschrankten Funktionen)
oder

— Signaturkarte (QSCD) bzw.

— FIDO2-Level2-
Sicherheitsschliissel
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Mit ID Austria anmelden

=) ID Austria

Anmeldung abbrechen

Smartphone

Android:
Betriebssystemversio
n Android 8 oder
hoher.

I0S: Sie bendtigen
die
Betriebssystemversio
niOS 12.1 oder
hoher.

App als apk-File
bereitgestellt fur User,
die z.B. Graphene als
Betriebssystem
benutzen
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Rahmenbedingungen der ID Austria — User in control

|
|
Amt
gﬁgnmgh‘gw
£ go Lusit L)
|

Apoms@_\n Am
Nl ~

Bin gsc ce ur 'l!r!\ﬂ bl
indin vl fach
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Datenhoheit der Blrger:innen

Transparenz der Nutzung
(Nachvollzienbarkelit der
Verwendung fur die
BlUrger:innen/Nutzer:innen)

Selbstbestimmung

— Wo und wann nutze ich die ID Austria und
welche Daten will ich an wen weitergeben

— Sichere Nutzung von Services im Internet
(z. B. durch Zweifaktor-ldentifizierung)
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Ablauf der Anmeldung mit ID Austria im Web

Nutzer*in initiiert bei Anmeldung tiber ID Austria Nutzer*in meldet sich Nutzer*in bestatigt Anmeldung mit Nutzer¥®in ist bei
Service Provider die ——— und Einverstandnis zur Daten- ————————————— mit Benutzername und » zweitem Faktor (z.B. App ,Digitales Amt” ———— Service Provider
Anmeldung verarbeitung wird aufgerufen Passwort an oder FIDO-Sicherheitsschliissel) angemeldet
wmw Beispiel Gmbh m == Beispiel Gmbh s == Beispiel Gmbh
Anmaelden bol  Beisplel GmbH" Anmeiden bei , Beispiel GmbH* Aamelden bei ,,Beispie! GmbH"

& must @ hust

Vorgleichenmrt: 104 LW RN X

Surmtzer- s duAtdlos e

=n= Scicgicl Gmbh —_— Ubwesicht  Proli Auslggen

icoansi /@

Signatr Feaweet

Willkommen zuriick!
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Ablauf der Anmeldung mit ID Austria am Smartphone

Nutzer*in initiiert in App oder
auf Website des Service Providers
die Anmeldung mit ID Austria

w41 il T -

Anmelden

Pasiwoet verpussen?

Annelden

oder

| =<3 MitID Awstria anmelden ]

Mach nicht regiatriornt?

Kanto ecstellen

Kustor, Signaturrecht | Mai 2024

App ,Digitales Amt” 6ffnet sich.
Nutzer*in ist dort bereits angemeldet, gibt Einverstandnis zur
Verarbeitung der ID Austria Daten und bestétigt dies via Biometrie

Anmelden mit 1D Austria

Anmelden bei ,Beispiel GmbH"

Nt der Anmeldung stimmen Sie 2o, dass Daten 2y
threr Serson an Bespict GmaH” Ghermittolt
wertlen,

B Zustimmung merken
Damit wird chesar Schritt in Zukuntt bel dersolben

Anmeldung bersprungen

l Abbrechee ‘

Anmelden mit 1D Austria

Anmelden bei ,Beispiel GmbH"

(=02
C2)

Face ID

Anmeldung mit

=33 ID Austria

Nutzer*in wird zur App oder Website
» des Service Providers zuriickgeleitet

und ist dort angemeldet

Ubersicht

|| 2 4
o= Pt Pt ger
—
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Beispiel: Wohnsitzanderung mobil

e T s L - e v e Lo - 1005, -

Alle Seevices ‘ An-, Abmeddung und Umzug - = E IN b 18 d un g d es
Services direkt in dieser App Wohnsitzanderung Wihlen Sle hier die gywiinschte  3/8 Ze ntralen MeldE'

) - Aktion,
Wohnsitzinderung OnlineServices H
-~ Hauptwohnsitz t d d
o An- und Abméideng & Umaug Mit det digitalen An-/Aomeldung kianen re g I S e rS u n eS
Ger gemebzeten Wehinut
Ger gemekdeten Wohnstze Sie Ihren neven Hauptwohnsitz an- Nusterstrafle 1

DO S i Rt e Adressregisters

abmelden. Fur thro eigenen,
Geburt

minderjihrigen Kinder am gleichen %
mIug

Autgaberinie anlegen urd Wohnsitz kdnnen Sie diese Meldung = u Ab m e | d n d eS
Erstussstelling rden f l l
ARG 06/ Urteeiun 1! gleich mit erledigen. Voraussetning fie g
i Kind beantragon

die Nutzung sind

e ; pe - bisherigen und

),

‘;‘ Sizhotes Hisserlogen wins 8ildes «  Volljahrigheit Aswendunstille (N etenworl '.‘ al
hres PR Bepasies. AUtomatiy e tand den In d heten Aust -
oty G ||+ Beszderostemechischen st westan n G et s Anmeldun g neuen
Ihres Pases Staatsbirgerschaft ik AR '_, 2
Akteler Wohnsitz in Osterreich oder Meldewnt WO h n S Itz eS
Wahlkarte beantragen An-fAl- oder Ummeldung in den
b betat e Watiharts fur die letzten Jahren
Eiropwabinn beantragm T
= Bestatigung nac
o ot
= Familienbonus Plus e
Abschluss
a ™\ ) —
nd In] 4 -
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Reisepass Erinnerungsservice

P L 100 -

Reisepass
Online-Services

¥ Identititsdokumentenregister |IDR}
sind thr Ressepass und/oder
Personalauswes gespeichert, Nutzen Sie
den Ennnerungssenvico des IDR und
lassen Sie sich rechtzeitig vor Ablauf thres
Reisepasses oder Personalauswelses
erinnem. Um die Reisepass Online
Services nutzen t konnen, bendtigen Sie
#ine Handy-Signatur,

Aullerdem konnen Sie Kopien |Scans.
bzw, Fotos) threr Identitatsdokumente
sicher ondine ablegen

Ralsepans Onine - Servicen

Informationen

Aktuelle Informationen Uber Relsepass,
Neuausstellung, Reizepass fur
A 9 :
Ju

i

e W [ERT) 100,

Ausweis Erinnerungsservice
Ich mache vor Abtaud meine

et edtydobeumiente srinnert merden
Meine Identititsdokumente

s _] Vo nopate
[ . Ablautdatum 10,10 2023

Reisepass-Koplen online speichern

Sichern Sie thre wichtigen Dokumente
abrufbereit in einem zentralen, sicheren
Online-Spekher

Behalten Sie den Uberblick Uber die
Reisepasse lheer Famalio

Ur haten nech keeirm Reiyepaas-Kagsen
hochgeladen,

e f =
m‘: 4 —
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1234 PM

Reisepass orfassen

Yatrrk S Mt op (1hes Mane

s vortigu hat halte
Passyevte st (rwm Foto vt Bre

Smartitunsharens Ppstanesen Yie da

Abautcatim) peerden autamatisch

singeiesan, b

Verbunden mit
|dentitatsdoku
menten-
Register
Erinnerung
sechs Monate
vor Ablauf

Sichere Ablage
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Digitaler Baby-Point

s T St Lo . s T 134 100 ..

¢ o m
Digitaler Babypoint Digitaler Babypoint Erstausstellung Urkunden X Antrag Au SSte' | u n g
Anmeldung zum Digitalen ;'u';'::w'"m:'::‘m"”" ok ) dngeloncert —_ GEbUFtSUfkunde
or angersc

Babypoint Folgendes wird Ihmen fir Ihr Kind nun

et — Staatsbirgerschafts-

Babypomt an, um eine personalisierte «  Geburtsurkunde

Checkliste rund um die Geburt eines \ — +  Staatshurgerschaftsnachweis n aC hWe I S

Kindes ru erhalten

Mehe Intor

Alles Gute fur thre Schwangerschaft!
Melden Sie sich gleich zum Digitaten

empfohien

Bestatigung der Meldung
1, Mutter-Kind-Pass Untersuchung in der

Informationen Schwangerschaft v o - M e I d U n g d eS Ki n d eS

Mabe nfonmationes Die automatische Auszahlung der
Bebordenwege online ededigen

: Persoraliciorts Chackiists smplohlene Durchiltwung bis 1L 67 3019 Familienbeihilfe wurde mitiiert am WO h n SItZ e I n eS

Gkiroischa eumcen [ e | | Elternteils

Voraussetzungen
2. Mutter-Kind-Pass Untersuchung in der

Sie benatigen nur eln akthves Handy- Schwangerschaft - Z u Ste | I u n g d er e =

Signatur Konto: Infoomationan zur Wahy

Anmelduns empliohlene Durchiuhrung bix: 15.07.1019 C ard

IR s S— *Mmm = Personliche Checklist
- um Schwangerschatft
und Geburt, Termine

) 8 = A "8
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Aktueller Stand der ID Austria

— Rd. 3.8 Mio User:innen haben eine ,Handy-
Signatur® bzw. die ID Austria. (2,5 Mio. davon
eine ID Austria, davon 1,65 Mio. mit vollen
IDA-Attributen (Stand April 2024)).

elD in Osterreich

— Rd. 3 Mio. User:innen der App ,Digitales Amt".

— Aktuell nutzen rd. 80 private und rd. 440
offentliche Serviceprovider das IDA-
Produktivsystem. Zu den aktiven
Serviceprovider zahlen Unternehmen und
Organisationen aus den Branchen
Versicherungen, Telekommunikation, Logistik
(z.B. Post-App), Gesundheit (z.B. ELGA-
Portal, SV-Portal, PV) und Verwaltung (z.B.
Unternehmensserviceportal, eAMA-Portal).

— IDA-Testsystem, mit dzt. 165 privaten und 181
offentlichen Serviceprovidern.
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=3

ID Austria

Sichere digitale Identitat ftr
die
Anmeldung an Online-
Services
und mobilen Apps
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—

eAuswelse

Sichere digitale Ausweise flr
den
Nachweis gegenuber
Personen
und Geraten
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eAusweise - die Ausweisplattform

= EINE Plattform fur Ihre Ausweise
= Personliches Ausweis-Wallet via App “eAusweise”

= Daten analoger staatlicher Ausweise digital
am Smartphone verfugbar

= Aktuell verfigbare digitale Ausweise:

— Digitaler Fihrerschein
— Digitaler Altersnachweis

— Digitaler Zulassungsschein
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Digitale Aus-/Nachweise:

Ein digitaler Aus-/Nachweis ist
ein kryptographisch signiertes

Set von Attributen (bspw. einer
Person)

Diese Daten werden
verschlisselt in einer App auf
einem Mobilgerat gespeichert

Digitale Aus-/Nachweise
mussen immer auch Uber einen
elektronischen Prozess geprift
werden, eine reine
Verwendung als Sichtausweis
ISt nicht vorgesehen!
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Digitale Aus-/Nachweise & eAusweise

eAusweise App:

Fur die Blrger:innen steht die
App ,eAusweise” fur digitale
Aus-/Nachweise der Verwaltung
zur Verfigung

Die App ,,eAusweise” basiert auf
der digitalen Identitat der ID
Austria

Digitale Aus-/Nachweise kénnen
von anderen Blrger:innen,
Unternehmen oder Organen der
Verwaltung (z.B. Polizei)
uberprift werden
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Gesetzliche Grundlage eAusweilse.

§ 4 Abs. 6 E-GovG:

(6) Nach Mal3gabe der technischen Moglichkeiten kann der E-ID-
Inhaber Vorname, Familienname, Geburtsdatum und den
Bestand weiterer Merkmale gemal3 Abs. 5 letzter Satz einem
Dritten gegentber in vereinfachter Form nachweisen. Zu diesem
Zweck kdnnen Vorname, Familienname, Geburtsdatum und die
weiteren Merkmale fir einen begrenzten Zeitraum zu seinem E-ID
gespeichert werden. Vorname, Familienname, Geburtsdatum
durfen flr langstens drei Monate gespeichert werden. Ob und fur
welchen Zeitraum dies fir ein bestimmtes weiteres Merkmal
zulassig ist, hat jener Verantwortliche des 6ffentlichen Bereichs
festzulegen, der das Register flhrt, aus dem die
Stammzahlenregisterbehdrde dieses Merkmal bezogen hat.
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VO-Ebene: § 4 StZRegBehV 2022

(1) Die Speicherung von Merkmalen zum E-ID zum Zweck deren
vereinfachten Nachweises gemal3 § 4 Abs. 6 E-GovG ist nur auf
Grund einer Anforderung des E-ID-Inhabers bei der
Stammzahlenregisterbehdrde unter Verwendung dessen E-ID
zulassig. Diese Anforderung ist zu protokollieren.

(2) Nach Mal3gabe der technischen Moglichkeiten kann der E-ID-
Inhaber die nach Abs. 1 gespeicherten Merkmale einem Dritten
ohne Erstellung einer Personenbindung in einer der Verwendung
des E-ID sicherheitstechnisch gleichwertigen Weise Ubermitteln.

(3) Die Stammzahlenregisterbehdrde kann fir Zwecke des Abs. 1
und 2 eine technische Plattform und die notwendigen Schnittstellen
zur Verfligung stellen.
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eAusweise “in Aktion”

T e S llia | S XY et iomes % et ‘ras e e | ras
-
AATNTET \ wom b AETITAT T VOM 3 ARTILET ) wom B Personendaten
= wrrtu Se S Vwrhetrarare—de LF "Lt ore Aewt OO e i mmxtte sver Serre Sz 25
T e L ASE TS v et Bewctrn I9NE ertesee ere et tQsy Moty Lo e

ich habe eine Ich machte meine Ich méchte

Datenibergabe-QR-Code
L355am fe wn S JRTa0e 2 Ce “
> > mwm - R eTAT A
WiEN
> aacraml seamTIcAT
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Verkehrskontrolle mit dem digitalen Fuhrerschein

@al= TE—ETE@

+ Birger wahlt Polizist startet seine App

Verkehrskontrolle aus. Cl -|E und scannt den QR-Code.
» App erzeugt QR-Code, der o]

das vbPK des Bereichs VT ’

enthalt. —/ e/

Laden mit vbPK i @
[ J
G

Ausweisdaten werden direkt

aus dem FSR mittels vbPK

aus dem QR-Code geladen.
Q g
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Aktueller Stand der eAusweise und Attribute (Stand April 2024)

— Rd. 580.000

User:innen Digitaler
Flhrerschein (seit Okt.

2022)
— Rd. 220.000

User:innen Digitaler
Altersnachweis (seit

Sept. 2023)

— Rd. 330.00 User:innen

Digitaler

Zulassungsschein (seit

15.2.2024)
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Aktuelle Ubersicht der IDA-Attribute

Familienname | | Gemeindekenmziffer (GKZ)

:Votmrr;a' 4 | Gemeindebezeichnung

Gebertedetem | Postieitzahl

entiher (LPX) | Orschaft

Meldeadrease (Hauptwohnuits) ' StraBe

! | Hausnummer _

Gemelindekennziffer (GKZ) !'mt

1Gemeindebezeichnung e

Postieitzahl * L

Orischaft | seit wann | gemeddet

Strae

Hausnummer

;St'-ege !

Toe | Alle Zulassungsscheindaten des
| IDA Inhabers zusammengesetzt sus
den Datenfeldern gemaR Anlage 72 (§
113 Abs. 1a) "Felddefinition fir die

| Gemeindekennziffer (GKZ) | |2ulessungsbescheinigung Teil 1 im

| Gemeindebezeichnung | | Chipkertenformat®

IGeschlecht laut ZMR / EIND | | unterschriftshild aus Reisepass oder

| Personalausweis

| Person ist 14 Jahre oder Alter

* | Person ist 16 lahre oder Siter

Person ist 18 Jahre oder dlter

{ Person Ist 21 lahee oder diter

fAhuflistrs Foto aus IDR (Relsepass,
Personalauswets, IDA-Registrierung)

Datum aktuelistes Foto

Datum aktuelistes Foto

1 ...auch als Einzelattribut werflighar n
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Ausblick

Erweiterung der Attribute
(Reisepass- und Personalausweis-
Attribute)

EinflUhrung zusatzlicher eAusweise
(digitaler Identitdtsnachweis,
digitaler Zulassungsschein Phase
2)

Erweiterung der
Anwendungsgebiete in der

Wirtschaft (z.B. Banken,
Versicherungen)

Technische Weiterentwicklung und
Integration mit EUID-Wallet
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Ausweisdaten (jingstes
Reisedokument, Reisepass oder
Personalausweis)

Dokumentenart

Dokumg_r)tnummer

Gultig von

Gultig bis

Famillenname

Vorname

Geschlecht

Geburtsdatum

Geburtsort

GroRe
Staatsangehbrigkeit
Ausstellende Behbrde
Lichtbild
Unterschriftsbild

Staatsangehdrigkeit
Staatsangehdrigkeit laut IDR

Familienstand gem3&R E-ID-Verordnung |
§ 4. Abs.1c "sofern &sterr. ‘
Staatsbirgerschaft vorliegt”™)

Aktuell geplante Attribute
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Agenda Tell 2

1.

2.

3.

4

5. Verfahrensrechtliche Anforderungen, Amtssignatur

6. Weitere ,Vertrauensdienste” — insbes. nach der
,heuen” eIDAS-VO

7. Elektronische Signatur und ldentitatsmanagement

8. Von der ,Burgerkarte® und der ,Handy-Signatur® zur
,dentity Austria”

9. EU-elD - ,Wallet” und aktuelle Entwicklungen
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elD - Rahmen der eIDAS1-VO 2014 (1/2)

= Keine Harmonisierung, keine ,EU-elD", keine
zentrale Datenbank etc.

* Freiwillige Notifikation des elD-Systems durch
den Mitgliedstaat (MS)

= Voraussetzungen fur die Notifikation

= 3 Sicherheitsniveaus:
,Niedrig” — ,Substanziell” — ,Hoch",

mit Durchflihrungsrechtsakt definiert

= Osterreich hat den ,E-ID“ (weiterentwickelte Blirgerkarte (Handy-
Signatur) — ,ldentity Austria“) mit Sicherheitsniveau ,Hoch"
notifiziert
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elD - Rahmen der eIDAS1-VO 2014 (2/2)

= Verpflichtende gegenseitige Anerkennung der
von den anderen MS notifizierten elDs

= Sicherheitsniveau des elD ist gleich hoch oder
hoher als der verlangte Level (,substanziell”
oder ,hoch")

= Anerkennung des Sicherheitsniveaus ,niedrig"
auf freiwilliger Basis

= Fdr private Services auf freiwilliger Basis und
unter den Konditionen des Ausstellers
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elD Sicherheitsniveaus

Eine DurchfihrungsVO legt die technischen Spezifikationen und
Verfahren fur die Sicherheitsniveaus fest. Die Anforderungen
betreffen insbes.:

a) das Verfahren zum Nachweis und zur Uberprifung der
ldentitat der Antragssteller;

b) das Verfahren zur Ausstellung der Identifizierungsmittel;
c) den Authentifizierungsmechanismus;
d) die Einrichtung, die die Identifizierungsmittel ausstellt;

e) die technischen und sicherheitsbezogenen Anforderungen
der ausgestellten elektronischen Identifizierungsmittel.

Sehr vereinfachtes Beispiel:
Niveau ,substanziell” und ,hoch" benotigen
2-Faktor-Authentifizierung ...
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elD Sicherheitsniveaus - Detalls

Zuordnungskriterien nach der DurchfiihrungsVO:

Anmeldung
- Beantragung und Eintragung
— Identitatsnachweis und —uberprufung
— Verknupfung von elektronischen Identifizierungsmitteln natirlicher und juristischer Personen

Verwaltung elektronischer Identifizierungsmittel
— Merkmale und Gestaltung elektronischer Identifizierungsmittel
- Ausstellung, Auslieferung und Aktivierung
— Aussetzung, Widerruf und Reaktivierung
- Verlangerung und Ersetzung

Authentifizierung
- Authentifizierungsmechanismus

Management und Organisation
- Allgemeine Bestimmungen
- Veroffentlichte Bekanntmachungen und Benutzerinformationen
- Informationssicherheitsmanagement
- Aufbewahrungspflichten
- Einrichtungen und Personal
- Technische Kontrollen
- Einhaltung und Prifung
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»Personenidentifizierungsdaten* (1/2)

= Siehe die Durchfiihrungsverordnung (EU) 2015/1501 vom 8. September
2015 Uber den Interoperabilitatsranmen:

= Mindestdatensatz einer natlrlichen Person
— obligatorische Merkmale:
a) derzeitige(r) Familienname(n),
b) derzeitige(r) Vorname(n),
c) Geburtsdatum,

d) eine eindeutige Kennung, die vom dbermittelnden Mitgliedstaat
entsprechend den technischen Spezifikationen fiir die Zwecke der
grenzuberschreitenden Identifizierung erstellt wurde und
maoglichst dauerhaft fortbestent.

— optionale Merkmale:

a) Vorname(n) und Familienname(n) bei der Geburt,
b) Geburtsort,

c) derzeitige Anschrift,

d) Geschlecht.
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»Personenidentifizierungsdaten* (2/2)

= Mindestdatensatz einer juristischen Person
— obligatorische Merkmale:

a)
b)

derzeitige amtliche Bezeichnung,

eine eindeutige Kennung, die vom Ubermittelnden Mitgliedstaat
entsprechend den technischen Spezifikationen fir die Zwecke der
grenziberschreitenden Identifizierung erstellt wurde und maglichst
dauerhaft fortbestent.

— optionale Merkmale:

a)
b)
C)

d)
e)

f)

g)

derzeitige Anschrift,
Umsatzsteuer-ldentifikationsnummer,
Steuerregisternummer,

Kennnummer in Bezug auf Artikel 3 Absatz 1 der Richtlinie 2009/101/EG des
Europaischen Parlaments und des Rates,

Kennziffer der juristischen Person (LEI) gemalR der Durchfiihrungsverordnung
(EU) Nr. 1247/2012 der Kommission,

Registrierungs- und Identifizierungsnummer des Wirtschaftsbeteiligten (EORI-
Nr.) gemaf der Durchflihrungsverordnung (EU) Nr. 1352/2013 der Kommission,

Verbrauchsteuernummer gemaln Artikel 2 Absatz 12 der Verordnung (EU) Nr.
389/2012 des Rates.
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Durchfihrungsrechtsakte - elD

= Kooperationsmechanismus elD:

— Durchfihrungsbeschluss (EU) 2015/296, ABI. Nr. L 53 vom
25.2.2015

= |nteroperabilitat

— DurchfihrungsVVO (EU) 2015/1501, Abl. Nr. L 235 vom
9.9.2015

= Sicherheitsniveaus

— DurchfihrungsVVO (EU) 2015/1502, Abl. Nr. L 235 vom
9.9.2015

Notifikation

— Durchfiihrungsbeschluss (EU) 2015/1984, ABI. Nr. L 298 vom
5.11.2015
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http://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32015D0296&rid=6
http://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32015D1506&rid=4
http://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32015R1502&rid=2
http://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32015D1984&qid=1447438826926&from=DE

AT — elDAS Notifikation und Umsetzung

= Ab Ende September 2021 lief auf EU-Expertenebene der
,peer review"-Prozess zur ID Austria.

= |m Februar 2022 wurde vom ,,eIDAS Kooperationsnetz®
bescheinigt, dass die ID Austria den hochsten
Sicherheitsanforderungen (Sicherheitsniveau ,hoch®) auf EU
Ebene entspricht.

= Die Notifikation wurde im April 2022 im Amtsblatt
kundgemacht.

= Nach der max. 12-monatigen Ubergangsfrist fuir die anderen
MS ist nun sichergestellt, dass Nutzerlnnen der ID Austria
diese auch fur Anwendungen in ganz Europa nutzen
konnen.
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Gegenseitige Anerkennung - Notifizierungen

= Bundesministerium

Inneres
DEUTSCH ENGLISH  STARTSEITE BMI

Zentraler ¢lDAS Knoten der Republik Osterreich
Botriaben durch das Bundesministerium fur Inneres

Wahlen Sie |hr Land
() = =] i S ()

fielge Msgares Ovmachiomd Estlaret Kroatern 10
A 0 I ') -
-w ' - -
Lovdand Uechionales Litaven Lunermiburg ata Neaetande
°
=4 w B - &
Prien Putgal Shramne Slowener Spaner Taschertescte Repubin
attew hen

Wenn Sie Inr Land in diesar Afzablung richt entdecken, dann witd [hee elekironische idaninit (olD) leider noch richt untersaitze

Information zur Anmeldung Uber Europiische elDs

Sie befinden sich am zentralen ¢IDAS-Keaten der Reputiin Osterreich Dieser wird vom Ostersichischen Bundesminsteram 1 inares betrieben unc ermaciicht eins Anmeidungen 7u
dsterekchischen Coline-Arwendungen unler \ferwendung eirer elekyonischen dentitht (e30) anderer EUANG ledstaalen Sie wurden Nerher welergelelisl, da Sie In ener Online-Anwendung eine
Anmekiung via EULOGN inltiert haten

Der 2entralo elDAS-Knoten cer Repuak Ostecrelcn omdgicnt Innen eine Anmeldung 2u catareichscnan Onine-Amaencdungen mit der 10 ihves Homurdisstoates, Dame worden die Veegaben dor
eIDAS-V crvang det Ewrcpainchen Union erfll, cie eine staatentbergrefende Axzeplanz natioraler eiDs vorsient, Dio wechaeiseitige Anerkennung nationaier 2103 erfalgt in der EU schrittwase
Ao ur!evs\.a'.:' dar zentrave elDAS Knoten der Repubik Osterrecth Anmeldungen mit gan alD-Systemen oer cben angefutyien Mighaastamen. Diese Liste wird lautend enwedert,
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bislang haben
24 MS
notifiziert

Schrittweise
Abbildung in
den elDAS-
Knoten

ID Austria
wurde im April
2022 notifiziert
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Zur Erinnerung: elDAS1-VO vs elDAS2-VO
Wesentliche Neuerungen auf einen Blick:

elD

> » Verpflichtung fir alle MS, eine elD
auszustellen

» ,Europaische Brieftasche fiir die
Digitale Identitat” (,Wallet”) als neuer
zwingender Bestandteil in allen MS

» Obligatorische gegenseitige
Anerkennung dieser elDs in allen
Mitgliedstaaten —
Anerkennungsverpflichtungen auch fir
(groBe) Player im Wirtschaftssektor
(Zwei-Faktor-Auth. KYC/ Online
Plattformen)
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Europadische Brieftasche fiir die Digitale Identitat (,,Wallet*)

Elektronisches Identifikationsmittel - Vertrauensniveau ,hoch”

Ermdglicht es dem Nutzer,
— Personenidentifizierungsdaten und
— el. Attributsbescheinigungen

sicher zu speichern, zu verwalten und zu validieren, um sie
vertrauenden Beteiligten und anderen Nutzern von Walllets zu
prasentieren und

= mittels qualifizierter elektronischer Signaturen zu
unterzeichnen oder mittels qualifizierter elektronischer Siegel
zuU besiegeln

= Kostenlose Ausstellung, Verwendung und Widerruf fir
Nutzer (nat. Personen)
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Europadische Brieftasche fiir die Digitale Identitat (,,Wallet*)

= Jeder MS stellt mindestens eine Wallet zur Verfligung —
innerhalb von 24 Monaten nach Inkrafttreten der DfRA, mit
denen die Referenzstandards und Spezifikationen definiert
werden (innerhalb von 6 Monaten nach Inkrafttreten der neuen
VO)

= EUDI Wallets konnen (bzw. missen) ausgegeben werden:
a) unmittelbar von einem Mitgliedstaat,

b) im Auftrag eines Mitgliedstaats oder

c) unabhangig von einem Mitgliedstaat, aber von diesem
anerkannt

= Quellcode der Anwendungssoftwarekomponenten von Wallets:
Open-Source - Ausnahmemaoglichkeit fir MS bei hinreichend
begrindeten Fallen flr bestimmte Komponenten, die nicht auf
den Geraten des Nutzers installiert sind.
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Funktionen der Wallet (,,auf eine nutzerfreundliche
und far die Nutzer transparente und nachvollziehbare Weise®)

= sichere Anfordern, Erhalten, Auswahlen, Kombinieren,
Speichern, Loschen, Weitergeben und Vorweisen — unter
alleiniger Kontrolle durch den Nutzer — elektronischer
Attributsbescheinigungen und von
Personenidentifizierungsdaten um sich online und,
gegebenenfalls, offline fur den Zugang zu 6ffentlichen und
privaten Diensten zu authentifizieren, bei gleichzeitiger
Sicherstellung, dass eine selektive Offenlegung von Daten
moglich ist

= Generieren von Pseudonymen und deren Speicherung

= Authentifizierung und Austausch von Attributsbescheinigungen
mit anderer Wallet
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Funktionen der Wallet (,,auf eine nutzerfreundliche
und fur die Nutzer transparente und nachvollziehbare Weise*)

= Zugang zur Protokollierung der Transaktionen
(Dashboard) inkl. Moglichkeit fir Loschungsersuchen
und Meldungen an Datenschutzbeho6rden

= Auslosen von qualifizierten el. Signaturen bzw. Siegel

= Herunterladen von Nutzerdaten, EAA und
Konfigurationen ,soweit techn. moglich”

= Ausubung der Rechte auf Datenubertragbarkeit
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Wesentlicher technischer/ konzeptueller Unterschied ,,wallet*

* elDAS bisher (bzw. weiterhin bei * Wallet
notif. elDs) — Schnittstelle Wallet <> Anwendung
— nationale Knoten (eIDAS Nodes) _ Attribute:
entkoppeln MS-Situation Personenidentifizierungsdaten und EAA
— sowohl auf Seite des vertrauenden im Wallet oder in ,,Cloud”
Beteiligten als auch elD-seitig — Attribute Uiber (qualifizierten) VDA oder
— Attribute als Teil des SAML-AuthN aus authentischer Quelle

Requests aus Quell-MS-Infrastr.

LI TP

A
&7 —
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Dafur mussen wallets insbesondere unterstutzen:

= gemeinsame Protokolle und Schnittstellen

— fdr Ausstellung/ Anfordern/ Validieren von
Personenidentifzierungsdaten (PID) und EAA

— Weitergeben und Vorweisen von PID und EAA oder
selektiven Daten

— Interaktion mit anderen wallets

— fdr qual. Signaturen/ Siegel...

= Kostenlose qual. Signatur fur nat. Personen
(Ausnahmemogl. fur MS flar gewerbl. Nutzung)
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Grundsatze fur die Wallet

= Uneingeschrankte Kontrolle der Nutzer tber ihre
Daten

= Keine ,Tracing“-Maoglichkeit fir Anbieter der Wallets
zum Nutzerverhalten.

= Freiwilligkeit der Nutzung und keine Benachteiligung

bel Nichtnutzung

— ,...durfen in ihrem Zugang zu offentlichen und privaten Diensten und
zum Arbeitsmarkt sowie in ihrer unternehmerischen Freiheit in keiner
Weise eingeschrankt oder benachteiligt werden.”

— ,Der Zugang zu offentlichen und privaten Diensten muss weiterhin
Uber andere bestehende Identifizierungs- und
Authentifizierungsmittel moglich sein.”

= Datenminimierung: Mindestdaten fur den jewelligen

Dienst.
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Vertrauende Betelligte

MS haben ein Registrierungsverfahren vorzusehen und eine
Offentliche Liste zu fuhren.

Vertrauende Beteiligte mussen Pseudonyme akzeptieren, wenn
die Identifizierung des Nutzers nicht im Unionsrecht oder im
nationalen Recht vorgeschrieben ist.

Private vertrauende Beteiligte, die (vertraglich oder gesetzlich)
verpflichtet sind, eine Online-Identifizierung mit starker

Nutzerauthentifizierung vorzunehmen (auch in den Bereichen
Verkehr, Energie, Bankenwesen, Finanzdienstleistungen, soziale Sicherheit,
Gesundheit, Trinkwasser, Postdienste, digitale Infrastrukturen, Bildung oder

Telekommunikation) missen spatestens 12 Monate nach
Ausgabeverpflichtung der MS Wallets akzeptieren (Ausnahme flr
KMU).

VLOPs gem. DSA (> 45 Mio EU-user) mussen zur Authentifiz.
Wallets akzeptieren.
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Onboarding

= Wallet ist ein Identifizierungsmittel auf Sicherheitsstufe
,hoch”

= ,,Heben* bestehender elDs mit Sicherheitsstufe
»substanziell“: Onboarding nicht nur Uber el.
|dentifizierungsmittel der Sicherheitsstufe ,hoch’,
sondern auch der Sicherheitsstufe ,substanziell’—

,in Verbindung mit zusatzlichen Verfahren der Ferneinbindung,
die zusammen den Anforderungen der Sicherheitsstufe ,hoch’
entsprechen®.

EK hat dazu DfRA zu erlassen.
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Zertifizierung

= |Im Gegensatz zu den notifizierten elDs gibt es flr
Walllets keine ,Notifizierung” mit peer review-
Mechanismus. Anstatt dessen: Zertifizierung

= Konformitatsbewertungsstellen zertifizieren die
Konformitat mit den Anforderungen (nationale
Schemata).

= |n Bezug auf Cybersicherheitsaspekte: CSA-
Zertifizierung

= Zertifizierung gilt far 5 Jahre, alle 2 Jahre
Schwachstellenbeurteilung
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Governance

Nationale Aufsichtsstellen fur das Wallet einzurichten/
ZU benennen

Neuregelung der Aufsicht tber VDA Im
Zusammenspiel mit NIS2-RL

Benennung einer einheitlichen Anlaufstelle fur VDA,
Wallets und notfizierte elDs

,Europaische Kooperationsgruppe fur die digitale
|dentitat”
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Nach den VO-Verhandlungen

.... Ist vor den Verhandlungen zu den Durchflihrungsrechtsakten:

35

DfRA vorgesehen
= tw. optional
= Zeithorizont 6 Mo, 12 Mo, 24 Mo nach Inkrafttreten der neuen VO
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elIDAS-Revision — Parallele Streams

= Parallel zu den VO-Verhandlungen
liefen bereits Arbeiten zu

k’,""~

— Architekturreferenzrahmen - -
ARF S
(, Toolbox-Prozess®) —
Vorbereitung fur die techn. =
Spezifikationen/ die DfRA ..

— Referenz-Wallet (EK) als
Angebot an die MS

— Large Scale Pilots (vier
Konsortien zu
unterschiedlichen Use Cases)
samt Koordination zwischen
diesen
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Large Scale Pilots

= EK fordert seit einiger Zeit Large Scale Pilots in
wesentlichen Politikbereichen e e
= Ebenso zum Wallet mit Mitteln
aus dem Digital Europe Programme STORK | ki
— 4 LSPs werden gefordert: i
- DCA4EU https://dc4eu.eul 0.0 AN
« EWC https://eudiwalletconsortium.org/ 98.325 o R
* NOBID https://www.nobidconsortium.com/
- POTENTIAL G
https://www.digital-identity-wallet.eu/ Gt
SP®CS i,
PEPPOLE procur

.eu
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LSP Potential: Eckdaten

= Gesamtkoordination FR, technisch DE
— 19 MS plus Ukraine
— ca. 140 Organisationen

— In Osterreich tber
Arbeitsgemeinschaft
Wallet.at mit 13 Partnern -

 ZU Wallet BKA
federfUhrend

= Start 1. April 2023
= Dauer 26 Monate
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LSP Potential: Technische Inhalte

= Umsetzung ARF und Integration in 6 Use Cases
— ldentifikation im E-Government

— Kontoero6ffnung |
— Digitaler Fuihrerschein — | El :
— SIM Registrierung sl -
— Qualifizierte Signatur =3
— eMedikation
y ¥
-
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elDAS-Revision — Bewertung

= e|DAS Revision bringt eine Reihe von Neuerungen
— Viele positive Elemente (Einbeziehung Privatsektor, Betonung
der mobilen Losungen...)
= Herausforderungen:

— Wallet muss markttauglich und nutzerfreundlich sein (zB breit
einsetzbar auf unterschiedlichsten Geratemodellen)/
Zertifizierungsthema

— Online/ offline-Szenarien
— Zeitliche Dimension ,sportlich®

= AT hat mit ID-Austria und ,Ausweisplattform” einen guten
Ausgangspunkt — intensive Beteiligung in den Verhandlungen und
Entwicklungen
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Llnks

Digitales Osterreich
https://www.bundeskanzleramt.gv.at/agenda/digitalisierung.html
https://www.digitalaustria.qv.at/

= E-Government-Strategie:
https://www.digitalaustria.qv.at/Strategien/E-Government-Strategie.html

=  Rechtsvorschriften
https://www.digitalaustria.gv.at/WissensWert/E-Gov-A-Z/Was-bedeutet-
digitale-Verwaltung/Rechtlicher-Rahmen-der-Digitalen-Verwaltung.html

= Reference-Server
Auf diesem Server werden die gemeinsam von Bund, Landern und
Gemeinden erarbeiteten Vorschlage und Empfehlungen publiziert.
https://neu.ref.wien.gv.at/

= OESTERREICH.gv.at: http://www.oesterreich.gv.at/
= Unternehmensserviceportal: www.usp.gv.at

= |KT-Sicherheitsportal: https://www.onlinesicherheit.gv.at/

= Datenschutz - Website der dsterreichischen Datenschutzbehorde
http://www.dsb.gv.at/
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Links

= |D Austria: https://www.oesterreich.gv.at/id-austria.html| und
https://eid.eqiz.gv.at/

= Monitoring Zertifikate (ua fir ID Austria):
https://www.a-trust.at/monitoring/zertifikate/

=  Zentrum fur sichere Informationstechnologie - Austria (A-SIT)
http://www.a-sit.at/
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