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,2unterschrift“ - Wikipedia

,2Unterschrift (auch Signatur, von lateinisch
signatum ,das Gezeichnete” zu sighum
,Zeichen®) ist die handschriftliche, eigenhandige
Namenszeichnung auf Schriftsticken durch eine
natdrliche Person mit mindestens dem
Familiennamen. Die Unterschriftsleistung ist zur
Gultigkeit von Rechtsgeschaften, die mindestens
der Schriftform bedurfen, erforderlich.”
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https://de.wikipedia.org/wiki/Latein
https://de.wikipedia.org/wiki/Zeichen
https://de.wikipedia.org/wiki/Schreibschrift
https://de.wikipedia.org/wiki/Nat%C3%BCrliche_Person
https://de.wikipedia.org/wiki/Familiennamen
https://de.wikipedia.org/wiki/Rechtsgesch%C3%A4ft
https://de.wikipedia.org/wiki/Schriftform

suUnterschrift® - VwGH

JEine "Unterschrift" ist dabei ein Gebilde aus
Buchstaben einer ublichen Schrift, aus der ein
Dritter, der den Namen des Unterzeichneten kennt,
diesen Namen aus dem Schriftbild noch
herauslesen kann; eine Unterschrift muss nicht
lesbar, aber ein "individueller Schriftzug" sein, der
entsprechend charakteristische Merkmale aufweist.
Die Anzahl der Schriftzeichen muss der Anzahl der
Buchstaben des Namens nicht entsprechen. Eine

Paraphe ist keine Unterschrift”

(Erkenntnis vom 4.9.2000 ZI. 98/10/0013 mit Hinweis auf Walter/Mayer,
Grundriss des Osterreichischen Verwaltungsverfahrensrechts, 7. Auflage,
Rz 190 ff, mit Judikaturhinweisen)
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,Unterschrift” - OGH

,Das Gebot der Schriftlichkeit bedeutet im
allgemeinen "Unterschriftlichkeit", es sei denn,
das Gesetz sieht ausdricklich eine Ausnahme
vor. Das Erfordernis der Schriftform soll
gewahrleisten, dass aus dem Schriftsttick der
Inhalt der Erklarung, die abgegeben werden soll,
und die Person, von der sie ausgent,
hinreichend zuverlassig entnommen werden
konnen.”

(zB 10b525/93 vom 2.7.1993)
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yochriftlichkeit” - § 886 ABGB

,Ein Vertrag, fur den Gesetz oder Parteiwille
Schriftlichkeit bestimmt, kommt durch die Unterschrift
der Parteien oder, falls sie des Schreibens unkundig
oder wegen Gebrechens unfahig sind, durch Beisetzung
Ihres gerichtlich oder notariell beglaubigten
Handzeichens oder Beisetzung des Handzeichens vor
zwel Zeugen, deren einer den Namen der Partel
unterfertigt, zustande. Der schriftliche Abschlul3 des
Vertrages wird durch gerichtliche oder notarielle
Beurkundung ersetzt. Eine Nachbildung der
eigenhandigen Unterschrift auf mechanischem Wege
ISt nur da gentigend, wo sie im Geschaftsverkehr
tblich ist.”
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Wirkung der Unterschrift: § 294 ZPO

JAuf Papier oder elektronisch errichtete
Privaturkunden begrinden, sofern sie von den
Ausstellern unterschrieben oder mit ihnrem
gerichtlich oder notariell beglaubigten
Handzeichen versehen sind, vollen Beweis
dafur, dass die in denselben enthaltenen
Erklarungen von den Ausstellern herrtihren.”

- ,Qualifizierte Echtheitsvermutung fir den
Erklarungsinhalt”
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Funktionen einer Unterschrift

ldentitatsfunktion: Der Aussteller der Urkunde
wird erkennbar

Echtheitsfunktion: Gewahr, dass die
Willenserklarung vom Aussteller stammt

Beweisfunktion: Beweisfuhrung wird durch die
Urkunde erheblich vereinfacht

Abschlussfunktion: Bringt zum Ausdruck, dass
die Willenserklarung abgeschlossen/vollendet ist

Warnfunktion: Schutzt den Unterzeichner vor
Ubereilung
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E-Kommunikation

1

2Q-5 ©

= Vergleichbar mit einer Postkarte, kann am

Postweg gelesen und verandert werden

* Postkarte: Postmitarbeiter, ...
« E-Mail: Systemadministratoren, Hacker, ...

= Ungewissheit des Gegentbers
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Authentizitat von Urheber & Daten

= Zuordnung der Daten zum Unterzeichner
= Schutz vor Abstreiten durch Unterzeichner

= Sicherung der signierten Daten vor
Manipulation

— am Ubertragungsweg
— durch den Empfanger _b'

I"llJ
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Dokumente elektronisch unterschreiben
(Kaufvertrage, etc.)

« ,herkdbmmlich® mehrere aufwandige Schritte nach Erhalt des zu nterschreibenden
Dokuments per E-Mail

— ausdrucken
— handisch unterschreiben

— einscannen und rticksenden per E-Mail bzw. kuvertieren und Versand mittels
Brief (inkl. Gang zur Post)

« das geht auch schneller und komfortabler (mit Ihrer Handy-Signatur)

— auf www.buergerkarte.at/pdf-signatur wird das zu unterschreibende
Dokument hochgeladen und gleich elektronisch unterschrieben,

— Dazu suchen Sie das zu unterschreibende Dokument Uber die Schaltflache
,2ourchsuchen“ und wahlen anschliel3end das Handy per Mausklick.

PDF-Signatur

POF-Dokurment auswahlen und durck Klicken auf "Karte" oder "Handy" signieren!

Signieren: | POF Dokument ||.-|.-1.|| I = |

Dokument *: |C:\fakepath\Musterer Durchsuchen

‘ Haﬂﬂi Karte
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http://www.buergerkarte.at/pdf-signatur

Dokumente elektronisch unterschreiben

Zum Unterschreiben geben Sie nach Auswahl des zu unterschreibenden
Dokuments Ihre Mobiltelefonnummer und das von Ihnen bei der Aktivierung

der Handy-Signatur gewahlte Passwort ein.

PDF-Signatur

Signatur wird erstellt...

Mohiltelefonnurnrmer:
[

Signatur Passwort:
Dokurnent *: C:\fakepath\Musterbr" T eeen | cccccccccccccc |

ldentifizieren
Abbruch

Signieren:

Hilfe

Eigenes Fenster

Signatur abbrechen
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Dokumente elektronisch unterschreiben

Bei der Vaiante Handy-Signatur ,mit SMS" bekommen Sie nun einen funf
Minuten gultigen TAN-Code zugesendet und geben diesen in das
entsprechende Formularfeld ein. Damit bestatigen Sie, dass Sie nicht nur

das Passwort wissen, sondern auch das Mobiltelefon gerade in Ihrem

Besitz haben.
PDF-Signatur

Signatur wird erstellt. ..

Vergleichswert: tm74:P0X3z

Signieren: Signaturdaten
TAN: [Fwt2fy
Dokument *: C:\fakepath\Musterht" Durchsuchen
Eigenes Fenster Hilfe

signatur abbrechen
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Dokumente elektronisch unterschreiben

Nachdem Sie den TAN-Code eingegeben und damit das Dokument
unterschrieben haben, kbnnen Sie das unterschriebene und damit
geschitzte Dokument komfortabel Offnen, . cuemse amsererag sutovetan

drucken, speichern und versenden. ) G 3, 1020 Wi

Telefon
und Kéaufer: Beate Schneider
(Anschrift) Burgsteig 21, 1200 Wien
Telefon =~

PDF-SIGNATUR: DOWNLOAD

-
L] Verkaufsgegenstand ist nachfolgend genamntes Kraftfahrzeug
Marke VW
. . I Typ : Polo
Dokument signiert! Fahrgestellnr. : 5646421154

Laufleistung  : 10000
Erstzulassung  : 05/2007
amtl. Kennz. : W-1002A

TUV bis 1 07/2010
. . . . AU bi S
Der Signatur-Vorgang ist abgeschlossen. Das signierte Ausstottung < Navi.

Dokument kann nun heruntergeladen werden.
Hinweis: Der Download ist nur einmalig moglich. Das Dokument
wird nicht am Server gespeichert.

Gewihrleistung und Garantie: ..............

Der Kaufpreis betrigt 10000 € und ist bei Ubergabe des Fahrzeuges fillig.

Ort, Datum, Unterschrift Verkdufer:

[ Signiertes Dokument herunterladen ]

2zULInUfxT+rcRnLS o StCRDHWP! Jdsgah—

Unterzeichner

AWFORy, Max Mustermann
Beenden £ =%
A ) Aussteller-Zertifikat CN:arslan—pranu.umrmuh]le'eil OU=a-sign-premium-mobile-83,0=A-Trust Ges. f. Sicherheitssysteme
5 z im elektr. Datenverkshr GmbH,C=AT
3
Il 2 Serien-Nr. 55302
Methode urn:pdfsigfilter:bka.gv.at:binaer:vl.1.8
Parameter etsi-bka-atrust-1.9:ecdsa-sha256:5ha256:5ha256:shal

Priffinformation

Hinweis h ¢ it gend ¢ s Abs. 1 Signaturgesetz
t.

versehene Dokumen:
ach rechtlach gl

Datum/Zeit-UTC
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Dokumente elektronisch unterschreiben

Was in der Papierwelt die sichtbare Unterschrift ist, ist in der elektronischen
Welt der ,Signaturblock®, welcher die notwendigen Informationen enthalt,

um die Absenderin bzw. den Absender zu identifizieren und weitere wichtige

Angaben und Prufinformationen enthalt.

Ausstattung  : Navi...

Gewihrleistung und Garantie: ...............

Der Kaufpreis betrigt 10000 € und ist bei Ubergabe des Fahrzeuges fillig.

Ort, Datum. Unterschrift Verkaufer:

Signaturwert 2e6PGYBsQ9aZu3Qk1fibvHS f+yzL2zUTImUTX7+rcRnL45rvo 1T t8RpK+VTFs3Tvi5tCROHWPQOBXMAhId98aA==

o Unterzeichner /
o ‘?rb 4\ax Mustermann
r\
g O Aussteller-Zertifikat CN=a-sign-premium- Tobi le-03, U= a lgn premium-mobile-83,0=A-Trust Ges. f. Sicherheitssysteme
g z im elektr. Datenverkehr GmbH,C=A
= m
[ = Serien-Nr. 655302
Methode urn:pdfsigfilter:bka.gv.at:binaer:v1.1.0
Parameter Sl bl L I IETE N | hazoh.- chaonk:sha256:shal
—
Prufinform@ Signaturpruefung unter: http://www.signaturpruefung.gv.at
—

Hinweis

T er— spacgualifizierten elemmB] schen Signatur verssh T 1st gemak § 4 Abs. 1 Signaturgesetz
einem handschriftlich unterschriebenen Dokument grundsatzlich rechtllch gleichgestellt.

Datum/Zeit-UTC 2014-02-07T13:38:557Z
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Signaturprufung ganz einfach tber
www.sighaturpruefung.gv.at

Upload des Dokuments und Anzeige des Prlfergebnisses

RTR RUNDFUNK & TELEKOM
REGULIERUNGS-GmbH

RUNDFUNK TELEKOMMUNIKATION ELEKTRONISCHE FORDERUNGEN VERWERTUNGS IPOST
Sl

IGNATUR GESELLSCHAFTEN

- vl Zstfaierugskeriect signatur-Prifung E-Governmeni

. — T — Crerwa

53 Dakument-Signatur priifen

Links 33 Priifbericht

MachFolgend Finden Sie InFormationen iber das eingereichte Cokurnent,

Dateiname | ss:. pdf

Hashvlffert | Gghle Xnf apEXCEHAET 60 D0 L=

Gridlie | 147,26 KB

Typ | Serafregiseerbescheiniqmg

Machfolgend finden Sie einen Ciberblick iiher die geprifften Signaturen des eingsraichten Dokurnents.
Details 2u einer Signatur kinnen durch Klick auF den Marmen des Unterzsichners singesshen werden,

Signaturen

Max Mustermann

(‘DK|UK|DK

i 3= "giiltig" zu betrachten wenn jede der Priifungen Signaturwert (), Zertifikat (2] sowie
Manifest (M) mit "OK" abgeschlossen wurde,

*  [Das Zertifikat erfiille die technischen il gine

Prifbeticht
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Signaturvorgang im Uberblick (Sender)

= Erstellen eines Dokuments

DDDDDDDD

= Hashwert (,Fingerabdruck” des Dok.) =

Dieser Text darf bei der

wird gebildet

= Hashwert wird mit dem privaten Schltssel
verschlusselt

Signatur

v z.B.: Versand der signierten Nachricht |
mit dem eigenen Offentlichen Schlissel ’

Kustor, Signaturrecht | Mai 2020 18 |



,Hash

= Wird aus dem Gesamttext errechnet.

= Vergleichsbeispiel einer — primitiven - Hash-Funktion: Jeder
Buchstabe wird durch seine Position im Alphabet ersetzt,
am Schluss werden diese Zahlen zusammengezahlt:

Buchstabe| S |C{H|M|E|T|T|E|R|L|I|N|G|Summe

Position
im 191 3|8 |13|5(20|2015(18|12|9 (14| 7 153
Alphabet

= Natdrlich kommen wesentlich komplexere Verfahren zum
Einsatz. ZB SHA-256, womit Hash-Werte mit einer Lange
von 256 Bit erzeugt werden - Ublicherweise als 64-stellige
Hexadezimal-Zahl ausgedrtckt werden. Der Hash-Wert fir
das Wort ,Schmetterling” zB lautet dann:

= d7e3dabc2c95c4c440ee57fh2883188e7f46a9cf51e94674f0
e80f7d6db092c4
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Anforderungen an die Hash-Funktion

Kann auf eine Datel beliebiger Lange angewandt werden
Erzeugt immer Ausgabe einer fixen Lange

Fur den Hashwert darf kein anderer Ausgangstext
gefunden werden, als der gehashte.

Es durfen nicht mehrere verschiedene Ausgangstexte
gefunden werden, die denselben Hashwert erzeugen.

Auch geringe Anderungen im Ausgangstext missen
signifikante Anderungen im Hashwert erzeugen.

Hashwert kann fir beliebige Ausgangsdatei einfach und
schnell errechnet werden

Kustor, Signaturrecht | Mai 2020
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Verschllsselung

= Symmetrische versus asymmetrische
Verschllisselung

= Schlisselverwaltung und Schlisselaustausch
bei symmetrischer Verschlusselung...

= Es geht bei der Signatur nicht um
Verschlisselung des Inhalts!

= Es wird der Inhalt im Klartext belassen
= Es wird lediglich der Hashwert verschlisselt!
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Asymmetrische Verschllsselung — ,,PKI*

Zwei Schlussel Prinzip

= Privater Schlissel (Private Key) ??‘\\m‘
— Zugangsberechtigung (PIN)
— nur dem Signator bekannt o
— ,olignaturerstellungsdaten”

= Offentlicher Schlissel (Public Key)
— Signaturprifdaten
— Offentlich zuganglich und abrufbar
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Uberprufung der Signatur im Uberblick
(Empfanger)

=  Aus dem empfangenen Dokument wird der Hashwert erneut
gebildet

=  Mit dem offentlichen Schliissel des Senders wird die Signatur
entschlisselt, der urspringliche Hashwert wird bekannt

= Vergleich beider Hashwerte
v" Hashwerte ident = Nachricht vom Sender und unverfalscht

Hashwert
8efd45retzuv78g

aus €7 L
Do\k“men
DOKUMENT M

Sehr geehrter Teilnehmer!
Dieser Text darf bei der
Ubertragung iiber das Internet

ident ?

nicht veréndert werden, aus der
deshalb wird er elektronisch .
signiert Slgnatur Hashwert
» 8efd45retzuv78g
r- ] >
B
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Worum geht es also?

= Es werden Daten (der Inhalt der signiert wird)
S0 gesichert, dass eine nachtragliche
Anderung sofort erkannt wird.

- ,,Integritat®

= Es werden Daten einer bestimmten Person
zugeordnet (dem ,Signator”, denn nur er hat
den privaten Schllssel)

- ,Authentizitat

= Die Daten des Signators werden mit einem
,Zertifikat® dokumentiert, das von einer
vertrauenswurdigen Stelle ausgestellt wird.
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Rechtsquellen bis 30.6.2016

Signaturverordnung 2008

VO Uber die Feststellung der
Eignung des Vereins
,»Zentrum fur sichere

Signhaturgesetz

RL 1999/93/EG

Informationstechnologie -

BGBI Nr.
190/1999

Austria (A-SIT)" als
Bestatigungsstelle (2000)

,2Slgnaturrichtlinie”

BestatigungsstellenvVO
(2002)
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Rechtsquellen ab 1.7.2016

Komitologie-
SVG f VOen

Kustor, Signaturrecht | Mai 2020 26 |




elDAS-VO - Hintergrund

= 13 Mio EU Burgerinnen arbeiten in einem anderen EU MS

= 21 Mio KMU - ein signifikanter Tell davon arbeitet
International

= 150 Mio EU Burgerinnen shoppen Online; nur 20% davon
kaufen aus einem anderen EU MGS

Ergo:
= Elektronischen Zugang erleichtern und Hirden bei der
Nutzung der ,eigenen” Methoden beseitigen

= Grenzuberschreitende el. Nutzung ermdglichen
= Vertrauen und Sicherheit heben

= Elektronischen ,Vertrauensdiensten® den selben Wert
verleihen wie in der ,Papierwelt”
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Politisches Committment auf EU-Ebene

= Die Digitale Agenda und der
E-Government Aktionsplan

Agenda
level

enthielten wesentliche MalRhahmen: T i SO, o SOl
— 2011: EK-Vorschlag zur Uberpriifung der PUbllg/lﬁmg;;

eSignatur-Richtlinie, um einen tyIGT mework
Rechtsrahmen fir die grenzibergreifende Pl Oﬂ'lﬂé ihchiding fuaions
Anerkennung und Interoperabilitat Commission intarnat e
gesicherter elektronischer ey« innovation - [E
Authentifizierungssysteme zu schaffen tedncogles ™= i, *nehone

— 2012: EK-Vorschlag fur einen Beschluss zur
EU-weiten gegenseitigen Anerkennung der géﬁ e R -
elektronischen Identitat und implementaton =, § 1 ¥ % ,;%é.ﬁ'g S

pr - ectives .

smm

Authentifizierung. - ser ce -g
— 2012-2014: Einfuhrung und Anwendung von (&) M&i & .busmssdeuelopmentlo- uropean
elD-Systemen in den MGS - gestlitzt auf die e I administrative™ Pmesses

||||||||||

Ergebnisse des Projektes STORK. ‘°"""°" il cws geeron f.,,h::;z, "Commissioni’sinse
. 7ahireich . i ¥ § Tadministrations c Pcinoccec | v
Zanlreiche weitere polit. Dokumente 3 Menbercitizens S iz reegs:m. nations

lol'l'l'les E

betreffen das Thema: (= States: SR s bt
Binnenmarktakte; o ProjﬂfseollaggrahonEgghjg:;;,"f"tmz‘*" s
Schlussfolgerungen des ER; *=:zz%*':;:;'_§ g
Rats-SF; EP-Resolutionen e §

28 |



Der neue EU-Rechtsrahmen: die eI DAS-VO
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Eckpunkte eIDAS-VO

Ein Rechtsakt fur die beiden Themen

= elektronische Signatur und weitere
,Vertrauensdienste” und

= elektronische ldentitat (,elD*)

Die SigRL (im damaligen SigG innerstaatlich
umgesetzt) wurde komplett ersetzt

= Typ des Rechtsakts: Verordnung

— VO ist unmittelbar anzuwenden:

— bestehende Umsetzungsvorschriften (SigG/ SigV etc.) waren
ZU bereinigen,;

— Umsetzungen und flankierende Regelungen waren aber
notwendig - SVG
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,eIDAS-VO*“: Uberblick

= Kapitel I: Allg. Bestimmungen

= Kapitel Il: Elektronische Identifizierung
= Kapitel lll: Vertrauensdienste

= Kapitel IV: Elektronische Dokumente

= Kapitel V: Befugnisiibertragungen und
Durchfihrungsbestimmungen &
-1

= Kapitel VI: Schlussbestimmungen

= 4 Anhange (Anforderungen an qual. Zertifikate/
Signaturerstellungseinheiten/ el. Siegel/ Website-
Authentifizierung)
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Vertrauensdienste (1/2)

= Elektronische Signatur — nat. Person

= Elektronische Siegel — jur. Person (weiter
Beqgriff)
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Weitere Vertrauensdienste (2/2)

= Elektronische Bewahrungsdienste
= Elektronische Validierungsdienste
= Elektronische Zeitstempeldienste

= Elektronische Zustelldienste — ,Dienste fur die
Zustellung elektronischer Einschreiben *

= Website Authentifizierung

Zu diesen fehlen derzeit noch weitgehend die relevanten
Internationalen Standards und damit die
Durchfihrungsrechtsakte
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Durchfihrungsrechtsakte - Vertrauensdienste

= EU-Vertrauenssiegel fur qualifizierte
Vertrauensdiensteanbieter:
— Durchfuhrungsverordnung (EU) 2015/806,
ABI. Nr. L 128 vom 23.5.2015
= Vertrauensliste
— Durchfiihrungsbeschluss (EU) 2015/1505, Abl. Nr. L 235
vom 9.9.2015
= Signaturformate
— Durchfuhrungsbeschluss (EU) 2015/1506, Abl. Nr. L 235
vom 9.9.2015
= Sicherheitsbewertung von QSCD

— Durchfuhrungsbeschluss (EU) 2016/650, Abl. Nr. L 109
vom 26.4.2016
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http://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32015R0806&rid=5
http://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32015D1505&rid=1
http://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32015D1506&rid=4
http://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32016D0650&from=DE

Legistische Umsetzung in Osterreich 1

= nur jene Bereiche geregelt, in denen die unmittelbar
anwendbare elDAS-Verordnung den Mitgliedstaaten
die Mdoglichkeit Uberlasst (oder die MS dazu
verpflichtet — ,ninkende VO"), nationale Vorschriften
zU erlassen.

= Dies betrifft im Bereich der Vertrauensdiensteanbieter
Insbes.: Aufsicht, Formvorschriften, Haftung und
Sanktionen bel Nichteinhaltung der Vorgaben der
Verordnung.

= Kern: Elektronische Signaturen (auch Regelungen des
aufgehobenen SigG sind enthalten)
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Legistische Umsetzung 2 - Bundesgesetze

= Bundesgesetz Uber elektronische Signaturen und
Vertrauensdienste flur elektronische Transaktionen
(Signatur- und Vertrauensdienstegesetz — SVG)

= Aufhebung Sighaturgesetz
= Novelle E-Government-Gesetz
= Legistische Anpassungen 22 weiterer Bundesgesetze

= |nkrafttreten: 1. Juli 2016
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Legistische Umsetzung 3 - Verordnung

Verordnung Uber elektronische Signaturen und
Vertrauensdienste flr elektronische Transaktionen
(Signatur- und Vertrauensdiensteverordnung —
SVV)

Aufhebung Signaturverordnung

Verordnung uber die Feststellung der Eignung des
Vereins ,Zentrum fur sichere Informationstechnologie
— Austria (A-SIT)

Inkrafttreten: 02. August 2016
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Art. 1 eIDAS-VO - Gegenstand

Um das ordnungsgemafe Funktionieren des Binnenmarkts und
gleichzeitig ein angemessenes Sicherheitsniveau bei
elektronischen Identifizierungsmitteln und Vertrauensdiensten
sicherzustellen, ist in dieser Verordnung Folgendes geregelt:

a) Sie legt die Bedingungen fest, unter denen die Mitgliedstaaten
elektronische ldentifizierungsmittel flr natrliche und juristische
Personen, die einem notifizierten elektronischen
|dentifizierungssystem eines anderen Mitgliedstaats unterliegen,
anerkennen.

b) Sie legt Vorschriften fir Vertrauensdienste — insbesondere
fur elektronische Transaktionen — fest.

c) Sie legt einen Rechtsrahmen flr elektronische Signaturen,
elektronische Siegel, elektronische Zeitstempel, elektronische
Dokumente, Dienste flr die Zustellung elektronischer Einschreiben
und Zertifizierungsdienste flr die Website-Authentifizierung fest.

Kustor, Signaturrecht | Mai 2020 38 |



Art. 2 eIDAS-VO - Anwendungsbereich

(1) Diese Verordnung gilt fir von einem Mitgliedstaat
notifizierte elektronische ldentifizierungssysteme und fur in
der Union niedergelassene Vertrauensdiensteanbieter.

(2) Diese Verordnung findet keine Anwendung auf die
Erbringung von Vertrauensdiensten, die ausschlieldlich
Innerhalb geschlossener Systeme aufgrund von
nationalem Recht oder von Vereinbarungen zwischen
einem bestimmten Kreis von Beteiligten verwendet
werden.

(3) Diese Verordnung berihrt nicht das nationale Recht
oder das Unionsrecht in Bezug auf den Abschluss und die
Gultigkeit von Vertragen oder andere rechtliche oder
verfahrensmalige Formvorschriften.
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Art. 4 eIDAS-VO - Binnenmarktgrundsatz

(1) Die Erbringung von Vertrauensdiensten im Gebiet
eines Mitgliedstaats durch einen in einem anderen
Mitgliedstaat niedergelassenen
Vertrauensdiensteanbieter unterliegt keinen
Beschrankungen aus Grinden, die in den
Anwendungsbereich dieser Verordnung fallen.

(2) Produkte und Vertrauensdienste, die dieser
Verordnung entsprechen, diurfen im Binnenmarkt frei
verkehren.

Kustor, Signaturrecht | Mai 2020 40 |



Art. 5 eIDAS-VO - Datenverarbeitung und
Datenschutz

(1) Personenbezogene Daten werden nach Mal3gabe
der Richtlinie 95/46/EG verarbeitet.

(2) Unbeschadet der Rechtswirkungen, die Pseudonyme
nach nationalem Recht haben, darf die Benutzung
von Pseudonymen bei elektronischen Transaktionen
nicht untersagt werden.
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Art. 15 elIDAS-VO - Zuganglichkeit

Soweit moglich werden Vertrauensdienste und
zur Erbringung solcher Dienste verwendete
Endnutzerprodukte Personen mit

Behinderungen zuganglich und nutzbar
gemacht.
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Art. 16 eIDAS-VO - Sanktionen

Die Mitgliedstaaten legen Regeln fur Sanktionen
nel Verstollen gegen diese Verordnung fest.
Diese Sanktionen mussen wirksam,
verhaltnismafig und abschreckend sein.

Siehe:
§ 16 SVG - Verwaltungsstrafbestimmungen
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Art. 3 eIDAS-VO - Begriffsbestimmungen

9. ,Unterzeichner” ist eine natlrliche Person, die eine
elektronische Signatur erstellt.

10. ,Elektronische Signatur® sind Daten in
elektronischer Form, die anderen elektronischen Daten
beigeflgt oder logisch mit ihnen verbunden werden und
die der Unterzeichner zum Unterzeichnen verwendet.

11. ,Fortgeschrittene elektronische Signatur” ist eine
elektronische Signatur, die die Anforderungen des
Artikels 26 erfullt.
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Art. 26 eIDAS-VO - Anforderungen an
fortgeschrittene elektronische Signaturen

Eine fortgeschrittene elektronische Signatur erfullt alle
folgenden Anforderungen:

a) Sie ist eindeutig dem Unterzeichner zugeordnet.

b) Sie ermadglicht die Identifizierung des
Unterzeichners.

c) Sie wird unter Verwendung elektronischer
Signaturerstellungsdaten erstellt, die der
Unterzeichner mit einem hohen Mald an Vertrauen
unter seiner alleinigen Kontrolle verwenden kann.

d) Sie ist so mit den auf diese Weise unterzeichneten
Daten verbunden, dass eine nachtragliche
Veranderung der Daten erkannt werden kann.
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Art. 26 eIDAS-VO - Anforderungen an
fortgeschrittene elektronische Signaturen

Eine fortgeschrittene elektronische Signatur
erfullt alle folgenden Anforderungen:

a) Sie ist eindeutig dem Unterzeichner
zugeordnet.

- Das Schlusselpaar darf bel dem Aussteller nur
ein einziges Mal existieren und ist der einen
Person zugeordnet...
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Art. 26 eIDAS-VO - Anforderungen an
fortgeschrittene elektronische Signaturen

Eine fortgeschrittene elektronische Signatur erfullt
alle folgenden Anforderungen:

b) Sie ermaoglicht die Identifizierung des
Unterzeichners.

- Die Signatur, die mit einem bestimmten 0ff. Schllssel
gepruft wird, kann nur mit dem korrespondierenden
privaten Schlussel erstellt worden sein.

- Es muss praktisch ausgeschlossen sein, dass der
private Schllssel aus dem offentlichen Schlussel
errechnet werden kann.
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Art. 26 eIDAS-VO - Anforderungen an
fortgeschrittene elektronische Signaturen
Eine fortgeschrittene elektronische Signatur erftllt
alle folgenden Anforderungen:

c) Sie wird unter Verwendung elektronischer
Signaturerstellungsdaten erstellt, die der
Unterzeichner mit einem hohen Mal3 an
Vertrauen unter seiner alleinigen Kontrolle
verwenden kann.

- Signaturerstellung nur durch eine bestimmte dazu
berechtigte Person

- Berechtigung durch PIN/ Passwort etc. bzw. zwei-
Faktoren-System zur Sicherstellung (Wissen+Besitz)
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Art. 26 eIDAS-VO - Anforderungen an
fortgeschrittene elektronische Signaturen

Eine fortgeschrittene elektronische Signatur
erfullt alle folgenden Anforderungen:

d) Sie ist so mit den auf diese Weise
unterzeichneten Daten verbunden, dass eine
nachtragliche Veranderung der Daten
erkannt werden kann.

- Integritat”

- Unterschiedliche Daten mussen zu
unterschiedlichen Hashwerten fihren
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Art. 26 eIDAS-VO - Anforderungen an
fortgeschrittene elektronische Signaturen

Eine fortgeschrittene elektronische Signatur erfullt alle
folgenden Anforderungen:

a) Sie ist eindeutig dem Unterzeichner zugeordnet.

b) Sie ermadglicht die Identifizierung des
Unterzeichners.

c) Sie wird unter Verwendung elektronischer
Signaturerstellungsdaten erstellt, die der
Unterzeichner mit einem hohen Mald an Vertrauen
unter seiner alleinigen Kontrolle verwenden kann.

d) Sie ist so mit den auf diese Weise unterzeichneten
Daten verbunden, dass eine nachtragliche
Veranderung der Daten erkannt werden kann.
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Art. 3 eIDAS-VO — Begriffsbestimmungen...

12. ,Qualifizierte elektronische Signatur” ist eine
fortgeschrittene elektronische Signatur, die von einer
qgualifizierten elektronischen
Signaturerstellungseinheit erstellt wurde und auf
einem qualifizierten Zertifikat fur elektronische
Signaturen beruht.

13. ,Elektronische Signaturerstellungsdaten” sind
eindeutige Daten, die vom Unterzeichner zum Erstellen
einer elektronischen Signatur verwendet werden.
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Art. 25 eIDAS-VO - Rechtswirkung
elektronischer Signaturen

(1) Einer elektronischen Signatur darf die Rechtswirkung
und die Zulassigkeit als Beweismittel in
Gerichtsverfahren nicht allein deshalb abgesprochen
werden, well sie in elektronischer Form vorliegt oder
well sie die Anforderungen an qualifizierte elektronische
Signaturen nicht erfullt.

(2) Eine qualifizierte elektronische Signatur hat die
gleiche Rechtswirkung wie eine handschriftliche
Unterschrift.

(3) Eine qualifizierte elektronische Signatur, die auf einem
In einem Mitgliedstaat ausgestellten qualifizierten
Zertifikat beruht, wird in allen anderen Mitgliedstaaten

als qualifizierte elektronische Signatur anerkannt.
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§ 4 SVG — Rechtswirkungen (1/2)

(1) Eine qualifizierte elektronische Signatur erfullt das
rechtliche Erfordernis der Schriftlichkeit im Sinne
des § 886 ABGB.

Andere gesetzliche Formerfordernisse, insbhesondere
solche, die die Beiziehung eines Notars oder eines
Rechtsanwalts vorsehen, sowie vertragliche
Vereinbarungen uber die Form bleiben unberthrt.

Hintergrund: Rechtsvorschriften verlangen haufig
Schriftform, zB Abschluss eines befristeten Mietvertrags
gem. §29 Abs. 1 Z 3 MRG; Schenkung ohne wirkliche
Ubergabe gem. 943 ABGB...!
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§ 4 SVG — Rechtswirkungen (2/2)

(2) Letztwillige Verfiugungen kdnnen in elektronischer
Form nicht wirksam errichtet werden. Folgende
Willenserklarungen kdnnen nur dann in elektronischer
Form wirksam abgefasst werden, wenn das Dokument
Uber die Erklarung die Bestatigung eines Notars oder
eines Rechtsanwalts enthalt, dass er den Signator

Uber die Rechtsfolgen seiner Signatur aufgeklart
hat:

1. Willenserklarungen des Familien- und Erbrechts, die an die
Schriftform oder ein strengeres Formerfordernis gebunden
sind,

2. eine Burgschaftserklarung (§ 1346 Abs. 2 ABGB), die von

Personen aufl3erhalb ihrer gewerblichen, geschaftlichen oder
beruflichen Tatigkeit abgegeben wird.
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§1la Notariatsordnung

Samtliche bei den Amtsgeschaften nach § 1
entsprechend den Bestimmungen dieses
Bundesgesetzes von dem Notar oder vor dem
Notar gesetzten oder bekraftigten
elektronischen Signaturen entfalten auch die
Rechtswirkungen der Schriftlichkeit im Sinne des
§ 886 ABGB; § 4 Abs. 2 SVG ist insowelt nicht
anzuwenden.
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Qualifizierte Signhatur - Konsumentenschutz

Starkung des Vertrauens in die Akzeptanz qualifiziert
signierter Dokumente — Beseitigung der ,versteckten®
Klauseln in AGBs (vgl. die Beschwerdefalle von Konsumenten
bel Vertragsklndigungen)

§ 4 Abs. 3 SVG: Beli Rechtsgeschéaften zwischen
Unternehmern und Verbrauchern sind
Vertragsbestimmungen, nach denen eine qualifizierte
elektronische Signatur nicht das rechtliche Erfordernis der
Schriftlichkeit erfallt, fr Anzeigen oder Erklarungen, die vom
Verbraucher dem Unternehmer oder einem Dritten
abgegeben werden, nicht verbindlich, es sei denn, der
Unternehmer beweist, dass die Vertragsbestimmungen im
Einzelnen ausgehandelt worden sind oder mit dem
Verbraucher eine andere vergleichbar einfach verwendbare

Art der elektronischen Authentifizierung vereinbart wurde .
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Art. 3 eIDAS-VO - Begriffshestimmungen...

14. Zertifikat fur elektronische Signaturen® ist eine
elektronische Bescheinigung, die elektronische
Signaturvalidierungsdaten mit einer naturlichen Person
verknupft und die mindestens den Namen oder das
Pseudonym dieser Person bestatigt.

15. ,Qualifiziertes Zertifikat fur elektronische
Signaturen® ist ein von einem qualifizierten
Vertrauensdiensteanbieter ausgestelltes Zertifikat flr
elektronische Signaturen, das die Anforderungen des
Anhangs | erfallt.
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Anhang | — Anforderungen an qualifizierte

Zertifikate fur elektronische Signaturen (1/3)
Qualifizierte Zertifikate fr elektronische Signaturen enthalten
Folgendes:

a) eine Angabe, dass das Zertifikat als qualifiziertes Zertifikat fur
elektronische Signaturen ausgestellt wurde, zumindest in einer
zur automatischen Verarbeitung geeigneten Form;

b) einen Datensatz, der den qualifizierten
Vertrauensdiensteanbieter, der die qualifizierten Zertifikate
ausstellt, eindeutig reprasentiert und zumindest die Angabe des
Mitgliedstaats enthalt, in dem der Anbieter niedergelassen ist,
sowie

— bei einer juristischen Person: den Namen und gegebenenfalls die
Registriernummer gemal der amtlichen Eintragung;

— bei einer naturlichen Person: den Namen der Person;

c) mindestens den Namen des Unterzeichners oder ein
Pseudonym; wird ein Pseudonym verwendet, ist dies eindeutig

anzugeben;
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Anhang | — Anforderungen an qualifizierte
Zertifikate fur elektronische Signaturen (2/3)

d) elektronische Signaturvalidierungsdaten, die den
elektronischen Signaturerstellungsdaten entsprechen,;

e) Angaben zu Beginn und Ende der Giltigkeitsdauer des
Zertifikats;

f) den Identitatscode des Zertifikats, der flr den qualifizierten
Vertrauensdiensteanbieter eindeutig sein muss;

g) die fortgeschrittene elektronische Signatur oder das
fortgeschrittene elektronische Siegel des ausstellenden
gualifizierten Vertrauensdiensteanbieters;
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Anhang | — Anforderungen an qualifizierte
Zertifikate fur elektronische Signaturen (2/2)

n) den Ort, an dem das Zertifikat, das der fortgeschrittenen
elektronischen Signatur oder dem fortgeschrittenen
elektronischen Siegel gemafl Buchstabe g zugrunde liegt,
kostenlos zur Verfligung steht;

1) den Ort der Dienste, die genutzt werden kbnnen, um den
Gultigkeitsstatus des qualifizierten Zertifikats zu Gberprifen;

j) falls sich die elektronischen Signaturerstellungsdaten, die den
elektronischen Signaturvalidierungsdaten entsprechen, in einer
gualifizierten elektronischen Signaturerstellungseinheit
befinden — eine geeignete Angabe dieses Umstands,
zumindest in einer zur automatischen Verarbeitung geeigneten
Form.
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Art. 28 eIDAS-VO — Qualifizierte Zertifikate fur
elektronische Signaturen

(2) Far qualifizierte Zertifikate fur elektronische
Signaturen durfen keine obligatorischen
Anforderungen gelten, die tber die in Anhang |
festgelegten hinausgehen.

(3) Qualifizierte Zertifikate fur elektronische Signaturen
konnen zusatzliche fakultative spezifische
Attribute enthalten. Diese Attribute durfen die
Interoperabilitat und Anerkennung qualifizierter
elektronischer Signaturen nicht berthren.

Attribute in O. zB fiir Anwaélte, Notare, Ziviltechniker!
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Berufsspezifische Auspragungen der elektr.
Signaturen (,,Attribute® im Zert.)

= FUr Berufsgruppen
— Elektronische Beurkundungssignatur der Notare
— EI. Notarsignatur
— EIl. Anwaltssignatur
— El. Beurkundungssignatur der Ziviltechniker
— El. Ziviltechnikersignatur

= FUr BehOrden
— Elektronische Signatur der Justiz
— Amtssignatur
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§ 13 Abs. 1 Notariatsordnung (1/2)

Zum Zweck der elektronischen Unterfertigung bei den
Amtsgeschéaften nach § 1 ist der Notar verpflichtet, sich
einer qualifizierten elektronischen Signatur zu bedienen,
die der Errichtung offentlicher Urkunden vorbehalten ist
(elektronische Beurkundungssignatur). Der Notar ist
berechtigt, sich bei der Besorgung der Amtsgeschafte
nach § 5 einer qualifizierten elektronischen Signatur als
Notar zu bedienen (elektronische Notarsignatur). Das
Verlangen auf Ausstellung der qualifizierten Zertifikate
und der Ausweiskarten fur die elektronische
Beurkundungssignatur und die elektronische
Notarsignatur ist gemal § 8 Abs. 1 SVG bei der
zustandigen Notariatskammer einzubringen.
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§ 13 Abs. 1 Notariatsordnung (2/2)

Die Eigenschaft als Notar ist in das qualifizierte Zertifikat
aufzunehmen (Art. 28 Abs. 3 eIDAS-VO), wenn diese
zuverlassig nachgewiesen ist. Der Inhalt der
gualifizierten Zertifikate des Notars ist vom VDA im
Internet gesichert abfragbar zu machen. Mit dem
Erldschen des Amtes (§ 19 Abs. 1) oder der Suspension
(§§ 32 Abs. 2 lit. ¢, 158, 180) erlischt auch die Befugnis
zur Verwendung der elektronischen
Beurkundungssignatur und der elektronischen
Notarsignatur. Der Notar hat die Ausweiskarten
umgehend der Notariatskammer zurlckzustellen und
beim Vertrauensdiensteanbieter um den Widerruf der
Zertifikate zu ersuchen (Art. 24 Abs. 3 elIDAS-VO).
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Art. 3 eIDAS-VO - Begriffshestimmungen...

22. ,Elektronische
Signaturerstellungseinheit” ist eine
konfigurierte Software oder Hardware, die zum
Erstellen einer elektronischen Signatur
verwendet wird.

23. ,Qualifizierte elektronische
Signaturerstellungseinheit” ist eine
elektronische Signaturerstellungseinheit, die die
Anforderungen des Anhangs Il erfallt.
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Anhang Il — Anforderungen an qualifizierte
Signaturerstellungseiheiten (1/2)

(1) Qualifizierte elektronische Signaturerstellungseinheiten miussen durch
geeignete Technik und Verfahren zumindest gewéahrleisten, dass

a) die Vertraulichkeit der zum Erstellen der elektronischen Signatur
verwendeten elektronischen Signaturerstellungsdaten angemessen
sichergestellt ist, (=kein ,Auslesen®)

b) die zum Erstellen der elektronischen Signatur verwendeten
elektronischen Signaturerstellungsdaten praktisch nur einmal
vorkommen konnen,

c) die zum Erstellen der elektronischen Signatur verwendeten
elektronischen Signaturerstellungsdaten mit hinreichender Sicherheit
nicht abgeleitet werden kdbnnen und die elektronische Signatur bei
Verwendung der jeweils verfligbaren Technik verlasslich gegen
Falschung geschitzt ist, (=nicht ,kompromittiert®)

d) die zum Erstellen der elektronischen Signatur verwendeten
elektronischen Signaturerstellungsdaten vom rechtmafigen
Unterzeichner gegen eine Verwendung durch andere verlasslich

geschutzt werden kdnnen. (=PIN/ Passwort neben dem Besitz bzw. der ,Kontrolle*)
Kustor, Signaturrecht | Mai 2020 67 |



Anhang Il — Anforderungen an qualifizierte
Signaturerstellungseiheiten (2/2)

(2) Qualifizierte elektronische Signaturerstellungseinheiten dirfen die zu
unterzeichnenden Daten nicht verandern und nicht verhindern, dass dem
Unterzeichner diese Daten vor dem Unterzeichnen angezeigt werden.
(= ,Viewer")

(3) Das Erzeugen oder Verwalten von elektronischen
Signaturerstellungsdaten im Namen eines Unterzeichners darf nur von
einem qualifizierten Vertrauensdiensteanbieter durchgefuhrt werden.

(4) Unbeschadet des Absatzes 1 Buchstabe d dirfen qualifizierte
Vertrauensdiensteanbieter, die elektronische Signaturerstellungsdaten im
Namen des Unterzeichners verwalten, die elektronischen
Signaturerstellungsdaten ausschlie3lich zu Sicherungszwecken kopieren,
sofern folgende Anforderungen erfiillt sind:

a) Die kopierten Datensatze mussen das gleiche Sicherheitsniveau wie die
Original-Datensatze aufweisen.

b) Es durfen nicht mehr kopierte Datensétze vorhanden sein als zur
Gewahrleistung der Dienstleistungskontinuitat unbedingt nétig.
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,verwalten im Namen...“ (1/2)

(Erwagungsgrund 52)

Die Erstellung elektronischer Fernsignaturen in einer
von einem Vertrauensdiensteanbieter im Namen des
Unterzeichners geflihrten Umgebung soll aufgrund der
vielfaltigen damit verbundenen wirtschaftlichen Vorteile
ausgebaut werden.
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,verwalten im Namen...*” (2/2)

...Damit elektronische Fernsignaturen tatsachlich
rechtlich in gleicher Weise anerkannt werden kbnnen wie
elektronische Signaturen, die vollstandig in der
Umgebung des Nutzers erstellt werden, sollten die
Anbieter von elektronischen Fernsignaturdiensten jedoch
spezielle Verfahren fur die Handhabung und
Sicherheitsverwaltung mit vertrauenswuirdigen Systemen
und Produkten anwenden, u. a. durch abgesicherte
elektronische Kommunikationskanale, um fur eine
vertrauenswurdige Umgebung zur Erstellung
elektronischer Signaturen zu sorgen und zu
gewahrleisten, dass diese Umgebung unter alleiniger
Kontrolle des Unterzeichners genutzt worden ist.
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Art. 29 eIDAS-VO — Anforderungen an
gualifizierte elektronische
Signaturerstellungseinheiten

(2) Die Kommission kann im Wege von
Durchfiihrungsrechtsakten Kennnummern fur
Normen fur qualifizierte elektronische
Signaturerstellungseinheiten festlegen. Bel
gualifizierten elektronischen
Signaturerstellungseinheiten, die diesen Normen
entsprechen, wird davon ausgegangen, dass sie
die Anforderungen des Anhangs Il erfullen.
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Art. 30 eIDAS-VO — Zertifizierung
gualifizierter elektronischer
Signaturerstellungseinheiten

(1) Die Konformitat qualifizierter elektronischer
Signaturerstellungseinheiten mit den
Anforderungen des Anhangs Il wird von
geeigneten, von den Mitgliedstaaten benannten
Offentlichen oder privaten Stellen zertifiziert.
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§ 7 SVG - Bestatigungsstelle

(1) Die Konformitat qualifizierter elektronischer
Signatur- und Siegelerstellungseinheiten mit den
Anforderungen des Anhangs Il der eIDAS-VO
wird durch eine Bestatigungsstelle oder eine in
einem anderen Mitgliedstaat der Europaischen
Union gemal3 Art. 30 Abs. 1 eIDAS-VO benannte
Stelle zertifiziert.

.. Anforderungen an die Bestatigungsstelle

(3) Der Bundesminister fur Digitalisierung und
Wirtschaftsstandort hat mit Verordnung
festzustellen, dass eine Einrichtung als
Bestatigungsstelle geeignet ist.
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Verordnung BGBI. Il Nr. 208/2016

,Die Eighung des Vereins ,,Zentrum fur sichere
Informationstechnologie — Austria (A-SIT)“,
die Aufgaben einer Bestatigungsstelle nach dem
Signatur- und Vertrauensdienstegesetz (SVG)
und den auf seiner Grundlage ergangenen
Verordnungen wahrzunehmen, wird festgestellt.”
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Erwagungsgrund 56 QSCD-Zertifizierung

... Diese Verordnung sollte nicht die gesamte
Systemumgebung abdecken, in der die Einheit
betrieben wird. Daher sollte sich der
Anwendungsbereich der Zertifizierung qualifizierter
Signaturerstellungseinheiten nur auf die Hardware
und die Systemsoftware erstrecken, die verwendet
werden, um die in der Signaturerstellungseinheit
erstellten, gespeicherten oder verarbeiteten
Signaturerstellungsdaten zu verwalten und zu
schitzen. Wie in den einschlagigen Normen
angegeben, sollte der Anwendungsbereich der
Zertifizierungspflicht
Signaturerstellungsanwendungen ausschliel3en.
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Art. 31 eIDAS-VO - Liste der QSCDs

(1)Die MS notifizieren der EK Informationen
Uber qualifizierte elektronische
Signaturerstellungseinheiten, die von den in
Artikel 30 Absatz 1 genannten Stellen
zertifiziert worden sind.

(2)Auf der Grundlage der erhaltenen
Informationen sorgt die Kommission flr die
Aufstellung, Veroffentlichung und Fuhrung
einer Liste zertifizierter qualifizierter
elektronischer Signaturerstellungseinheiten.

Kustor, Signaturrecht | Mai 2020 76 |



Art. 3 eIDAS-VO - Begriffshestimmungen...

16. ,Vertrauensdienst® ist ein elektronischer Dienst, der
In der Regel gegen Entgelt erbracht wird und aus
Folgendem bestent:

a) Erstellung, Uberprifung und Validierung von
elektronischen Signaturen, elektronischen Siegeln
oder elektronischen Zeitstempeln, und Diensten fur
die Zustellung elektronischer Einschreiben sowie
von diese Dienste betreffenden Zertifikaten oder

b) Erstellung, Uberprifung und Validierung von
Zertifikaten fur die Website-Authentifizierung oder

c) Bewahrung von diese Dienste betreffenden
elektronischen Signaturen, Siegeln oder Zertifikaten.
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»in der Regel gegen Entgelt”

Art. 57 AEUV: Dienstleistungen im Sinne der Vertrage
sind Leistungen, die in der Regel gegen Entgelt
erbracht werden, soweit sie nicht den Vorschriften Gber
den freilen Waren- und Kapitalverkehr und tber die
Freizlgigkeit der Personen unterliegen.

Als Dienstleistungen gelten insbesondere:
a) gewerbliche Tatigkeiten,

b) kaufmannische Tatigkeiten,

c) handwerkliche Tatigkeiten,

d) freiberufliche Tatigkeiten.

= in der Regel gegen Entgelt®: wirtschaftlicher
Charakter, Erwerbszweck
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Art. 3 eIDAS-VO - Begriffshestimmungen...

17. ,Qualifizierter Vertrauensdienst® ist ein
Vertrauensdienst, der die einschlagigen Anforderungen
dieser Verordnung erfullt.

19. ,Vertrauensdiensteanbieter® ist eine naturliche oder
juristische Person, die einen oder mehrere
Vertrauensdienste als qualifizierter oder
nichtqualifizierter Vertrauensdiensteanbieter erbringt.

20. ,Qualifizierter Vertrauensdiensteanbieter” ist ein
Vertrauensdiensteanbieter, der einen oder mehrere
gualifizierte Vertrauensdienste erbringt und dem von der
Aufsichtsstelle der Status eines qualifizierten Anbieters
verliehen wurde.
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Art. 19 eIDAS-VO - Sicherheitsanforderungen
an Vertrauensdiensteanbieter (1/2)

Qualifizierte und nichtqualifizierte VDA ergreifen
geeignete technische und organisatorische Malshahmen
zur Beherrschung der Sicherheitsrisiken im
Zusammenhang mit den von ihnen erbrachten
Vertrauensdiensten. Diese Mal3nahmen mussen unter
Berucksichtigung des jewells neuesten Standes der
Technik gewahrleisten, dass das Sicherheitsniveau der
HOhe des Risikos angemessen ist. Insbesondere sind
Malinahmen zu ergreifen, um Auswirkungen von
Sicherheitsverletzungen zu vermeiden bzw. so gering
wie maoglich zu halten und die Beteiligten Uber die
nachteiligen Folgen solcher Vorfalle zu informieren.
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Art. 19 eIDAS-VO - Sicherheitsanforderungen
an Vertrauensdiensteanbieter (2/2)

(2)Meldung von Vorfallen an Aufsichtsstelle
Innerhalb von 24 Stunden: Information auch
an andere Stellen und die Betroffenen/
Offentlichkeit. ..

Kustor, Signaturrecht | Mai 2020 81 |



Art. 24 eIDAS-VO - Sicherheitsanforderungen
an Vertrauensdiensteanbieter

... beschaftigen Personal das Uber das
erforderliche Fachwissen, die erforderliche
Zuverlassigkeit, die erforderliche Erfahrung und
die erforderlichen Qualifikationen verfugt, in
Bezug auf die Vorschriften flr die Sicherheit
und den Schutz personenbezogener Daten
angemessen geschult worden ist und
Verwaltungs- und Managementverfahren
anwendet, die den anerkannten europaischen
oder internationalen Normen entsprechen.
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Art. 24 eIDAS-VO — weitere Anforderungen

= Ausreichende Finanzmittel, Haftpflichtversicherung

= Sie unterrichten Personen, die einen
gualifizierten Vertrauensdienst nutzen wollen, klar
und umfassend uber die genauen Bedingungen fur
die Nutzung des Dienstes, einschlieldlich
Nutzungsbeschrankungen, bevor sie vertragliche
Beziehungen zu dieser Person eingehen.

= Vertrauenswurdige Systeme, Sicherheilt,
Aufzeichnungspflichten...

= Zertifikatsdatenbank...
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§ 2 SVV - Konkretisierungen zu qual. VDA-
Zuverlassigkeit

= Zutrittssicherung
= Zuverlassiges Personal
= Ausbildung und Fachwissen
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Art. 21 eIDAS-VO — Beginn der Erbringung
gualifizierter Vertrauensdienste (1/2)

(1) Zulassungsverfahren durch Aufsichtsstelle.
Vorlage eines
Konformitatsbewertungsberichts einer
Konformitatsbewertungsstelle.

(2) Verleihung des Qualifikationsstatus und
Veroffentlichung auf der Vertrauensliste.

(3) Qualif. VDA konnen mit der Erbringung des
gualif. Vertrauensdienstes beginnen,
nachdem der qualifizierte Status in den
Vertrauenslisten ausgewiesen wurde.
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Art. 22 eIDAS-VO - Vertrauenslisten

(1) Jeder MS sorgt fur die Aufstellung, Flihrung
und Veroffentlichung von Vertrauenslisten,
die Angaben zu den qualifizierten VDA, fur
die er verantwortlich ist, und den von ihnen
erbrachten qualifizierten Vertrauensdiensten,
umfassen.

(2) Die MS erstellen, fuhren und veroffentlichen
auf gesicherte Weise el. unterzeichnete
oder besiegelte Vertrauenslisten in einer flr
eine automatisierte Verarbeitung
geeigneten Form.
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§14 SVG - Vertrauenslisten

(1) Die RTR-GmbH erstellt, fihrt unc
veroffentlicht far die Aufsichtsstel
gesicherte Weise eine von der R”

e auf
"R-GmbH

elektronisch unterzeichnete oder

nesiegelte

Vertrauensliste gemald Art. 22 elIDAS-VO.
Nichtqualifizierte VDA und die von ihnen

erbrachten Vertrauensdienste sin

d auf Antrag

INn die Vertrauensliste aufzunehmen
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,EU-Vertrauensliste“

EU Trust Service List Information

TSL OVERVIEW Inspect XML Data

EU European Commission

AT Rundfunk und Telekom Regulierungs-GmbH Eﬂi ~
FPS Economy, SMEs, Self-employed and Energy - Austma verlfed 2015-07-01 2015-12-31 2017 01-28
= Quality and Safety BE Belgium verified 2015-06-25 2015-11-08 21 3 8 D 2024-10-14 4 E
BG Communications Regulation Commission BG Bulgaria verified 2015-07-15 2016-01-14 8 6 25 0 2017-11-15 4 -
CY Department of Electronic Communications CcY Cyprus verified 2015-09-06 2016-03-03 19 0 0 0 2018-07-01 = -
CZ Ministry of the Interior of the Czech Republic cz Czech Republic verified 2015-07-13 20151213 35 3 59 4 2016-06-02 4 -
DE Bundesnetzagentur DE Germany verified 2015-08-12 2016-02-11 22 12 412 276 2019-04-11 4 -
DK Danish Agency for Digitisation // CVR:34051178 DK Denmark verified 2015-08-24 2016-02-23 10 0 1 0 2017-08-27 4 -
EE Estonian Technical Surveillance Authority EE Estonia verified 2015-05-11 2015-11-07 25 1 29 0 2020-11-05 = -
EL EETT EL Greece verified 2015-06-11 2015-12-10 16 5 12 0 2016-01-10 4 -
ES MINISTRY OF INDUSTRY ENERGY AND TOURISM ES Spain verified 2015-09-09 2016-03-07 32 24 i 0 2019-03-11 = -
FI FICORA Fl Finland verified 2015-03-24 2015-09-23 17 1 5 0 2017-01-29 4 tsIExpiry
General Secretariat for the Modernisation of Public FR France verified 2015-06-30 2015-12-29 17 12 114 0 2017-03-26 - -
7 Action HR Croatia verified 2015-06-18 2015-12-17 6 1 5 0 2015-12-20 4 -
HR Ministry of economy HU Hungary verified 2015-08-07 2015-10-06 26 5] 158 0 2015-10-07 = tsiCertExpiry
y National Media and Infocommunications Authority, IE Ireland verified  2015-07-16 2016-01-15 5 1 1 0 2017-06-18 4 -
Bl Ly 1S Iceland verified ~ 2015-02-02 2015-07-30 3 1 2 0 2016-08-20 4 tsIExpiry{expired)
g Department of Communications Energy and Natural I Italy verified  2015.08-31 2015-10-07 66 37 155 0 20200517 4 -
IS The Consumer Agency LI Liechtenstein  verified 2015-04-07 2015-10-06 13 2 4 1 2017-02-10 = tsIExpiry
IT Agenzia per I'talia Digitale LT Lithuania verified 2015-07-22 2016-01-21 27 3 35 4 2017-01-01 4 -
T [Oires T T e LU Luxembourg veﬁﬁed 2015-08-12 2016-02-11 24 2 7 0 2017-02-19 = -
Communications Regulatory Authority of the Republic of LV Latvia Ver!ﬁed 2015-07-29 2016-01-28 10 1 15 8 2018-08-25 4 -
LT Cihuania MT Malta verified  2015-06-02 20151201 13 0 0 0 20180519 4 -
LU ILNAS NL Netherlands  verified  2015-05-21 2015-11-21 21 9 34 1 2020-03-25 4 -
LV Data State Inspectorate NO Norway verified  2015-05-29 2015-11-20 22 13 13 0 2018-01-13 4 n
MT Malta Communications Authority PL Poland verified ~ 2015-00-04 2015-12-04 57 8 24 0 2016-01-23 4 -
NL Authority for Consumers & Marksts PT Portugal verified  2015-03-26 2015-09-25 20 7 14 0 20160821 4 tsIExpiry
NO NASJONAL KOMMUNIKASJONSMYNDIGHET RO Romania verified ~ 2015-04-22 20151022 § 5 37 0 2015.08-21 4 tsiCenExpiry(expired)
PL National Bank of Poland SE Sweden verified  2015-06-23 2015-12-18 12 1 2 0 2017-02-03 4 n
PT National Security Cabinet of Portugal sl Slovenia verified  2015-05-08 2015-10-09 15 5 19 0 2016-12-08 4 -
RO MINISTRY FOR INFORMATION SOCIETY SK Slovakia verified  2015-03-24 20150024 19 5 33 0 2016:00-06 4 tsIExpiry
SE Swedish Post and Telecom Agency (PTS) UK United Kingdom verified ~ 2015-08-06 20151216 7 0 0 0 20170220 4 -
sl Republic of Slovenia, Ministry of Education, Science and .
Sport Terminology
SK NATIONAL SECURITY AUTHORITY Territory Two letter ISO 3166 country code
UK tScheme Limited SigStatus Status of the TSL signature ("verified" = Signature is verified, "unverifiable” = The TSL is signed but the signature certificate is not published on the EU TSL, "absent” =
The TSL is not signed, "syntax" = The signature validation process could not parse this signature, "invalid" = The signature certificate is invalid or the signature does not v
match the TSL content)

Dzt.: rund 230 Vertrauensdiensteanbieter aus 31 nationalen Listen
— Tool: http://tlbrowser.tsl.website/tools/
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http://eutsl.3xasecurity.com/tools/
http://tlbrowser.tsl.website/tools/

,EU-Vertrauensliste®“ — Trust list browser

Trusted List Browser

Tool to browse the national eIDAS Trusted Lists and the EU List of elDAS Trusted Lists (LOTL).

Europeen Commiszion > CEF Digital > eSigneture > Trusted List Browser

Search a trust service by

& Tr

Type of service Name of trust service Signed file

Search by type of trust service (e.g. time-stamping, certificete Search based on the neme of o trust service Find the trust service thet issued the signing certificatels)

for e-signeture) end country

Italy
Issue date 2020-04-22

B Latvia
B 'ssue date 2020-02-18

contsined in o file

I Austria Belgium Bulgaria
B 'ssue date 2020-01-09 Issue date 2020-03-19 - Issue date 2019-11-15
2 Croatia - Cyprus Czech Republic

Issue date 2020-02-06 Issue date 2020-02-25 Issue date 2020-04-16

B Denmark - Estonia Finland

B B 'ssue date 2020-01-15 Issue date 2020-04-07 Issue date 2020-02-10
France Germany : " Greece
Issue date 2020-04-07 Issue date 2020-04-20 Issue date 2020-04-23

I Hungary M| celand Ireland

B 'ssue date 2020-04-02 B 'ssuedate 2020-03-25 Issue date 2020-03-05

Liechtenstein
Issue date 2020-02-05

URL: https://webgate.ec.europa.eu/tl-browser/#/
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http://eutsl.3xasecurity.com/tools/
https://webgate.ec.europa.eu/tl-browser/#/

Art. 23 eIDAS-VO - EU-Vertrauenssiegel fir
gualifizierte Vertrauensdiensteanbieter

(1) Nachdem der Qualifikationsstatus in der
Vertrauensliste ausgewiesen wurde, konnen
qgualif. VDA das EU-Vertrauenssiegel
verwenden, um in einfacher,
wiedererkennbarer und klarer Weise die von
Ihnen erbrachten qualifizierten
Vertrauensdienste zu kennzeichnen.

(3) Durchfuhrungsrechtsakt fur Spezifikationen
zur Form und Aufmachung,
Zusammensetzung, Grof3e und Gestaltung
des EU-Vertrauenssiegels.
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Durchfuhrungsverordnung (EU) 2015/806,
ABI. Nr. L 128 vom 23.5.2015
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Art. 20 eIDAS-VO - Beaufsichtigung
gualifizierter Vertrauensdiensteanbieter

(1) Mind. alle 2 Jahre Prufung durch

Konformitats
Aufsichtsstel

(2) Jederzeltige

Kustor, Signaturrecht | Mai 2020

pewertungsstelle und Vorlage an
e

Prifung durch Aufsichtsstelle

92 |



,2Konformitatsbewertungsstelle®*

= Verordnung (EG) Nr. 765/2008 Uber die
Vorschriften fur die Akkreditierung von
Konformitatsbewertungsstellen und
Marktiberwachung von Produkten

= Bundesgesetz Uber die Akkreditierung von
Konformitatsbewertungsstellen
(Akkreditierungsgesetz 2012 — AkKkG 2012),
BGBI. | Nr. 28/2012 - ,,Akkreditierung Austria®,
strenge Akkreditierungsverfahren

u CABSZ https://www.bmdw.gv.at/TechnikUndVermessung/Akkreditierung/Seiten/AkkreditierteP1Z-
Stellen.aspx

u EU . https://ec.europa.eu/futurium/en/content/list-conformity-assessment-bodies-cabs-accredited-against-

requirements-eidas-requlation
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https://www.bmdw.gv.at/TechnikUndVermessung/Akkreditierung/Seiten/AkkreditiertePIZ-Stellen.aspx
https://ec.europa.eu/futurium/en/content/list-conformity-assessment-bodies-cabs-accredited-against-requirements-eidas-regulation

Art. 17 eIDAS-VO - Aufsichtsstelle

(1) MS benennen eine Aufsichtsstelle.

... Nahere Regelungen uber die
Aufsichtstatigkeiten/ Prufungen/Zusammenarbeit
mit anderen Aufsichtsstellen, Berichtspflichten...

Ex-ante- und Ex-post-Aufsichtstatigkeiten
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§ 12 SVG - Aufsichtsstelle

(1) Aufsichtsstelle gemal Art. 17 eIDAS-VO ist

die Telekom-Control-Kommission (§ 116
TKG 2003).

(3) Die Aufsichtsstelle kann sich zur Beratung
geeigneter Personen oder Einrichtungen wie
etwa einer Bestatigungsstelle bedienen. Die
Wahrnehmung ihrer Aufgaben in technischen
Belangen hat in Abstimmung mit einer
Bestatigungsstelle (§ 7) oder einer in einem
anderen Mitgliedstaat der Europaischen
Union gemal3 Art. 30 Abs. 1 eIDAS-VO
benannten Stelle zu erfolgen.
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§ 12 SVG - Aufsichtsstelle

(4) Die Mitglieder der Aufsichtsstelle sind gemal3
Art. 20 Abs. 2 B-VG bei Ausuibung ihres
Amtes an keine Weisungen gebunden.

§ 13 SVG: Die Aufsichtsstelle kann sich bei der
Durchfihrung der Aufsicht der RTR-GmbH (§ 16
KOG) bedienen.
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§ 15 SVG — Durchfuhrung der Aufsicht

(1) Die VDA haben das Betreten der Geschafts-
und Betriebsraume zu gestatten,
Aufzeichnungen oder Unterlagen vorzulegen.

(2) Die Organe des offentlichen
Sicherheitsdienstes haben der Aufsichtsstelle
zur Durchfuhrung der Aufsicht im Rahmen
Ihres gesetzmaldigen Wirkungsbereichs Hilfe
ZU leisten.

(3) ...unter moglichster Schonung der
Betroffenen und ohne unndtiges Aufsehen so
durchzufuhren, dass dadurch die Sicherheit
der Vertrauensdienste nicht verletzt wird.

Kustor, Signaturrecht | Mai 2020 97 |



§ 10 SVG - Zugangsrechte (1/2)

(1) Auf Ersuchen von Gerichten oder anderen
Behorden hat ein qualifizierter VDA Zugang zur
Dokumentation nach Art. 24 Abs. 2 lit. h eIDAS-
VO und seiner Zertifikatsdatenbank zu
gewahren.

(2) Bel Verwendung eines Pseudonyms in einem
Zertifikat hat der VDA die Daten Uber die
ldentitat des Signators an einen Dritten zu
tUbermitteln, sofern von diesem an der
Feststellung der Identitat ein Gberwiegendes
berechtigtes Interesse glaubhaft gemacht wird.
Die Ubermittlung ist zu dokumentieren.
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§ 10 SVG - Zugangsrechte (2/2)

(3) Die Dokumentation ist vom gqualifizierten
VDA 30 Jahre, gerechnet ab dem im
gualifizierten Zertifikat eingetragenen Ende
der Giultigkeit oder, mangels eines solchen,
30 Jahre ab dem Zeitpunkt des Anfallens von
einschlagigen Informationen tber die von
dem qualifizierten VDA im Rahmen seiner
Tatigkelt ausgegebenen und empfangenen
Daten, aufzubewahren.
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Art. 3 eIDAS-VO — Begriffsbestimmungen...

40. ,Validierungsdaten® sind Daten, die zur Validierung
einer elektronischen Signatur oder eines elektronischen
Siegels verwendet werden.

41. ,Validierung* ist der Prozess der Uberpriifung und
Bestatigung der Gultigkeit einer elektronischen Signatur
oder eines elektronischen Siegels.
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Art. 32 eIDAS-VO — Anforderungen an die
Validierung qualifizierter elektronischer
Signaturen (1/3)

(1) Mit dem Verfahren fur die Validierung einer
gualifizierten elektronischen Signatur wird die
Gultigkeit einer qualifizierten elektronischen
Signatur bestatigt, wenn

a) das der Signatur zugrunde liegende
Zertifikat zum Zeitpunkt des Signierens
ein qualifiziertes Zertifikat fur elektronische
Signaturen war, das die Anforderungen
des Anhangs | erfullt,
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Art. 32 eIDAS-VO — Anforderungen an die
Validierung qualifizierter elektronischer
Signaturen (2/3)

D) das qualifizierte Zertifikat von einem qualifizierten
Vertrauensdiensteanbieter ausgestellt wurde und
zum Zeitpunkt des Signierens gultig warr,

c) die Signaturvalidierungsdaten den Daten
entsprechen, die dem vertrauenden Beteiligten
bereitgestellt werden,

d) der eindeutige Datensatz, der den Unterzeichner im
Zertifikat reprasentiert, dem vertrauenden Beteliligten
korrekt bereitgestellt wird,

e) die etwaige Benutzung eines Pseudonyms dem
vertrauenden Beteiligten eindeutig angegeben wird,
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Art. 32 eIDAS-VO — Anforderungen an die
Validierung qualifizierter elektronischer
Signaturen (3/3)

f) die elektronische Signatur von einer
gualifizierten elektronischen
Signaturerstellungseinheit erstellt wurde,

g) die Unversehrtheit der unterzeichneten Daten
nicht beeintrachtigt ist,

h) die Anforderungen des Artikels 26 zum
Zeitpunkt des Signierens erfullt waren.
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Art. 33 eIDAS-VO — Qualifizierter
Validierungsdienst fur qualifizierte
elektronische Signaturen (3/3)

(1) Qualif. Validierungsdienste fur kbnnen nur
von qualifizierten VDA erbracht werden, die

a) eine Validierung gemal? Art. 32 Abs 1
durchflihren und

D) es vertrauenden Betelligten ermdglichen, das
Ergebnis automatisch in zuverlassiger und
effizienter Weise mit Bestatigung durch die
fortgeschrittene elektronische Signatur oder
das fortgeschrittene elektronische Siegel des
Anbieters des qualif. VDA zu erhalten.
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§ 14 SVG - Validierungsservice

(2) Die RTR-GmbH hat fur die Aufsichtsstelle im
Offentlichen Interesse kostenfrel im
Internet ein technisches Service zur
Verfugung zu stellen, mit dem qualifizierte
elektronische Signaturen oder qualifizierte
elektronische Siegel validiert werden
konnen. Nach MalRgabe der technischen
Moglichkeiten ist eine Schnittstelle fur die
automatische Verarbeitung anzubieten.
...Das Service hat ...die Anforderungen des
Art. 32 Abs. 1 elIDAS-VO zu erfullen.
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www.sighaturpruefung.gv.at

Startseite » Vertrauensdienste » Signatur- und Zertifikatsprifung » Signaturprifung

Signatur-Prufung

Sollten bei der Signaturpriffung Probleme auftreten, so beachten Sie bitte die Hinweise.

Signatur/siegel-Prifung E-Government

* Feld muss ausgefiillt sein ﬂlnfcn'natbn und Hiife zum Ausfillen T suswihlen
! Hirweis auf Fehler " Zutreffendes ankreuzen nlnﬁemlﬂiw_ Ausfiillhife
SignatunSlegaHPrfung v 2.0.2
Dokument-Signatur/ Siegel priifen
Datei-Upload

Bitte wahlen Sie das zu prifends Dokument.

Dokument Durchsuchen...

O Signatur’Siegel in separster Datei
Priifen

Hirmmis : Ostermeichische Zerifizizungsdiensteanbaster fir quabfizierte Zedifikate st=hen nach Signaturgesetz unter Aufsicht der
Telekom-ControHommission, deren Geschiftsstelle RTR dizses Prifsanvice anbistet. Fir elektronische Signaturen/Siegel auf Basis won
Zerifilkaten susidndischer Zerifizienungsdiensteanbister bistet das Prifsenice der RTR die Moghchkeit siner automatisierten Priffung. in
dizsam Fall kinnen aber keine Garantien fiir gine komskie technische Intempratation der Zertfikate gegeben werden.
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Ist somit die RTR-GmbH ein qualifizierter
VDA (der sich selbst beaufsichtigt)?

Nein — siehe oben: Art. 3 eIDAS-VO —
Begriffsbestimmungen...

16. ,Vertrauensdienst” ist ein elektronischer Dienst, der
In der Regel gegen Entgelt erbracht wird und ....
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Art. 24 eIDAS-VO — Ausstellung qual. Zert. (1/3)

(1) Bei der Ausstellung eines gqualifizierten Zertifikats
Uberprift der qualif. VDA anhand geeigneter Mittel
und im Einklang mit dem jeweliligen nationalen
Recht die Identitat und gegebenenfalls die
spezifischen Attribute der nattrlichen oder
juristischen Person, der das qualifizierte Zertifikat
ausgestellt wird.

Die Informationen nach Unterabsatz 1 werden vom
gualifizierten VDA im Einklang mit dem nationalen
Recht entweder unmittelbar oder unter Ruckgriff auf
einen Dritten wie folgt Gberpruft:
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Art. 24 eIDAS-VO — Ausstellung qual. Zert. (2/3)

a) durch personliche Anwesenheilt der naturlichen
Person oder eines bevollmachtigten Vertreters
der juristischen Person oder

b) aus der Ferne mittels elektronischer
|dentifizierungsmittel, fur die vor der Ausstellung
des qualifizierten Zertifikats eine personliche
Anwesenheit der natlrlichen Person oder eines
bevollmachtigten Vertreters der juristischen
Person gewahrleistet war und die die
Anforderungen gemal3 Artikel 8 hinsichtlich der
Sicherheitsniveaus ,substanziell” oder ,hoch®
erfullen, oder
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Art. 24 eIDAS-VO — Ausstellung qual. Zert. (3/3)

c) durch ein Zertifikat einer qualifizierten
elektronischen Signatur oder eines
gualifizierten elektronischen Siegels, das gemalf
Buchstabe a oder b ausgestellt wurde, oder

d) durch sonstige Identifizierungsmethoden, die
auf nationaler Ebene anerkannt sind und
gleichwertige Sicherheit hinsichtlich der
Verlasslichkeit bei der personlichen
Anwesenheit bieten. Die gleichwertige
Sicherheit muss von einer
Konformitatsbewertungsstelle bestatigt
werden.
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§ 8 SVG — Ausstellung qual. Zert. (1/2)

1) Ein qualifizierter VDA oder eine in seinem
Auftrag tatige Stelle hat die Identitat von
personlich anwesenden natlrlichen Personen
oder Vertretern einer juristischen Person, denen
ein qualifiziertes Zertifikat ausgestellt werden
soll, anhand eines amtlichen
Lichtbildausweises oder durch einen anderen
In seiner Zuverlassigkeit gleichwertigen,
dokumentierten oder zu dokumentierenden
Nachweis festzustellen (Art. 24 Abs. 1 lit. a
elDAS-VO). Vertreter von juristischen Personen
haben daridber hinaus einen Nachweis Uber das
Bestehen der Vertretungsbefugnis vorzulegen.
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§ 3 SVV - Konkretisierung

Zur Feststellung der Identitat von personlich
anwesenden naturlichen Personen oder Vertretern einer
juristischen Person, denen ein qualifiziertes Zertifikat
ausgestellt werden soll (§ 8 Abs. 1 SVG), geeignet sind
ein

1. amtlicher Lichtbildausweis oder

2. ein Nachweis, der bescheinigt, dass die ldentitat zumindest
mit jener Verlasslichkeit gepruft wurde, wie sie bei der
Zustellung zu eigenen Handen (§ 21 ZustG) einzuhalten ist.

Die Daten des Lichtbildausweises oder des anderen
Nachweises (§ 8 Abs. 1 erster Satz SVG) sind zu erfassen
und mit dem Antrag zu dokumentieren, sofern sie nicht schon
dokumentiert wurden. Die Erfassung und Dokumentation kann

auch in ausschlief3lich elektronischer Form erfolgen.
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§ 8 SVG — Ausstellung qual. Zert. (2/2)

2) Erfolgt die Ausstellung nicht in personlicher
Anwesenheit, kdnnen auch sonstige
ldentifizierungsmethoden, die eine
gleichwertige Sicherheit hinsichtlich der
Verlasslichkeit bei der personlichen
Anwesenheit bieten, angewendet werden
(Art. 24 Abs. 1 lit. d eIDAS-VO). Dabel ist
Insbesondere auf eine erfolgte
ldentifizierung anhand eines Nachweises
1ISd Abs. 1, die von einer
vertrauenswiurdigen Stelle durchgefluhrt
wurde, zuruckzugreifen.
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§ 5 SVG - Pflichten der Signhatoren

Signatoren haben ihre elektronischen
Signaturerstellungsdaten sorgfaltig zu
verwahren, soweit zumutbar Zugriffe von Dritten
auf ihre elektronischen Signaturerstellungsdaten zu
verhindern und deren Weitergabe an Dritte zu
unterlassen... Signatoren haben den Widerruf des
qgualifizierten Zertifikats zu verlangen, wenn die
elektronischen Signaturerstellungsdaten
abhandenkommen, wenn Anhaltspunkte flr deren
Kompromittierung bestehen oder wenn sich die
Im qualifizierten Zertifikat bescheinigten
Umstande geandert haben.
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Art. 24 elIDAS-VO - Widerruf

(3) Bel Widerruf: VDA registriert den Widerruf in
seiner Zertifikatsdatenbank und veroffentlicht
den Widerrufsstatus des Zertifikats zeitnah und
In jedem Fall innerhalb von 24 Stunden nach
Erhalt des Ersuchens. Der Widerruf wird sofort
nach seiner Veroffentlichung wirksam.

(4) ...Informationen Uber den Gultigkeits- oder
Widerrufsstatus der ausgestellten qualifizierten
Zertifikate. ... jederzeit und Uber die
Gultigkeitsdauer des Zertifikats hinaus
automatisch, zuverlassig, kostenlos..
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Art. 28 eIDAS-VO - Aussetzung

(5) MS konnen vorbehaltlich der folgenden
Bedingungen nationale Vorschriften zur
vorlaufigen Aussetzung eines qual. Zertifikats
fur eine elektronische Signatur erlassen:

a) Ist ein qualifiziertes Zertifikat fur elektronische
Signaturen vorlaufig ausgesetzt worden, so
verliert dieses Zertifikat ftr die Dauer der
Aussetzung seine Gultigkeit.

b) Die Dauer der Aussetzung wird in der
Zertifikatsdatenbank deutlich angegeben und
der Status der Aussetzung ist wahrend der
Dauer der Aussetzung ersichtlich.
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§ 6 SVG — Aussetzung (1/3)

(1) Sofern ein qual. VDA ein qual. Zertifikat nicht
widerruft, hat er dieses vorlaufig
auszusetzen, wenn

1. der Signator, der Siegelersteller oder ein
sonstiger dazu Berechtigter dies verlangt,

2. die Aufsichtsstelle (§ 12) die Aussetzung
des Zertifikats anordnet,

3. der qualifizierte VDA Kenntnis vom Ableben
des Signhators, der Beendigung des
Bestehens des Siegelerstellers oder sonst
von der Anderung im Zertifikat
bescheinigter Umstande erlangt,
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§ 6 SVG — Aussetzung (2/3)

4. das Zertifikat auf Grund unrichtiger Angaben
erwirkt wurde oder

5. die Gefahr einer missbrauchlichen
Verwendung des Zertifikats besteht.

(2) Ein qualifizierter VDA hat bei Vorliegen der in
Abs. 1 genannten Umstande die Aussetzung
zeitnah und in jedem Fall innerhalb von 24
Stunden nach Erhalt des Ersuchens
vorzunehmen.

Kustor, Signaturrecht | Mai 2020 118 |



§ 6 SVG — Aussetzung (3/3)

(3) Ist ein qualifiziertes Zertifikat flr elektronische
Signaturen oder elektronische Siegel vorlaufig
ausgesetzt worden, so verliert dieses
Zertifikat, solange der Status der Aussetzung
gemald Abs. 4 veroffentlicht ist, seine
Gultigkeit. Dieser Zeitraum darf zwel Wochen
nicht Uberschreiten.

(4) Ein qual. VDA hat die Dauer der Aussetzung in
seiner Zertifikatsdatenbank zu registrieren und
den Status der Aussetzung wahrend der Dauer
der Aussetzung elektronisch jederzeit allgemein
zuganglich zu veroffentlichen.
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§ 5 SVV - Aussetzung

(7) Im Fall einer Aussetzung eines qualifizierten
Zertifikats ist der Signator oder der
Siegelersteller unverzuglich zu verstandigen.
Die Aussetzung kann aufgehoben werden.
Eine aufgehobene Aussetzung hat auf die
Gultigkeit des Zertifikats keinen Einfluss. Wird
eine Aussetzung nicht aufgehoben, so ist das
Zertifikat zu widerrufen. Erfolgt auf Grund
einer Aussetzung der Widerruf eines
Zertifikats, so gilt bereits die Aussetzung als
Widerruf.
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Art. 13 eIDAS-VO — Haftung des VDA (1/2)

(1) Unbeschadet des Absatzes 2 haften VDA fur alle
naturlichen oder juristischen Personen
vorséatzlich oder fahrlassig zugefligten
Schaden, die auf eine Verletzung der in dieser
Verordnung festgelegten Pflichten
zurtickzufihren sind.

Die Beweislast flr den Nachweis des Vorsatzes
oder der Fahrlassigkeit seitens eines
nichtqualifizierten VDA liegt bei der natlrlichen
oder juristischen Person, die den in Unterabsatz
1 genannten Schaden geltend macht.
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Art. 13 eIDAS-VO — Haftung des VDA (2/2)

Bel einem qualifizierten VDA wird von Vorsatz
oder Fahrlassigkeit ausgegangen, es sei denn,
der qualifizierte VDA weist nach, dass der in
Unterabsatz 1 genannte Schaden entstanden ist,
ohne dass er vorsatzlich oder fahrlassig gehandelt
hat.

(2) Beschrankungen madglich, wenn informiert und
ersichtlich — Haftung nicht bei einer Uber diese
Beschrankungen hinausgehenden Verwendung

(3) Anwendung ,im Einklang mit den nationalen
Vorschriften uber die Haftung”
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§ 11 SVG - Haftung

(1) Abgesehen von Art. 13 Abs. 2 eIDAS-VO kann
die Haftung eines VDA nach Art. 13 Abs. 1
elDAS-VO im Vorhinein weder ausgeschlossen
noch beschrankt werden.

(2) Umfang und Ausmall des nach Art. 13 elDAS-
VO zu ersetzenden Schadens sowie allfallige
Ruckgriffsrechte gegenuber anderen Personen
richten sich nach den auf den Schadensfall sonst
anwendbaren Bestimmungen.

(3) Ersatzanspruche gegentber anderen Personen
oder aus einem anderen Rechtsgrund bleiben
unberdhrt
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Art. 24 eIDAS-VO - Beendigungsplan

(2) lit. 1) VDA verfugen tber einen fortlaufend
aktualisierten Beendigungsplan, um die
Dienstleistungskontinuitat nach den von der
Aufsichtsstelle gemal’ Artikel 17 Absatz 4 Buchstabe
| gepruften Vorgaben sicherzustellen

Dort ist als Aufsichtsaufgabe vorgesehen: Uberprifung
des Vorliegens und der ordnungsgemalien Anwendung
von Vorschriften tber Beendigungsplane ftr den Fall,
dass der Vertrauensdiensteanbieter seine Tatigkeit
einstellt, wobel auch die Frage, wie die Informationen
(Dokumentationen...) weiter zuganglich gehalten
werden, gepruft wird;
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§ 9 SVG - Beendigungsplan und
Vertrauensinfrastruktur (1/2)

(1) Ein qualifizierter VDA hat der Aufsichtsstelle
zumindest drei Wochen im Vorhinein die
geplante Einstellung seiner Tatigkeit anzuzeigen.

(2) Widerruf der gultigen qualifizierten Zertifikate
oder daflr Sorge zu tragen, dass zumindest
seine Zertifikatsdatenbank von einem anderen
qgualifizierten VDA Ubernommen wird. Auch im
Fall des Widerrufs der qualifizierten Zertifikate
hat der qualifizierte VDA sicherzustellen, dass
die Zertifikatsdatenbank weitergefthrt wird;
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§ 9 SVG - Beendigungsplan und
Vertrauensinfrastruktur (2/2)

(2) kommt er dieser Verpflichtung nicht nach, so hat
die Aufsichtsstelle als Tell inrer
Vertrauensinfrastruktur fur die Weiterfihrung
der Zertifikatsdatenbank auf Kosten des
qualifizierten VDA Sorge zu tragen.

(3) Ein Widerruf der gultigen qualifizierten Zertifikate
gemald Abs. 2 ist nur dann zulassig, wenn die
Aufsichtsstelle auf Antrag des BMDW feststellt,
dass deren Weiterfuhrung nicht im
Offentlichen Interesse gelegen ist. Ist der
Widerruf unzulassig, hat der Bund flr deren
Weiterfuhrung Sorge zu tragen.
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Art. 27 eIDAS-VO - Elektronische Signaturen
In 0ffentlichen Diensten (1/3)

(1) Verlangt ein Mitgliedstaat fur die Verwendung in
einem Online-Dienst, der von einer Offentlichen Stelle
oder Im Namen einer Offentlichen Stelle angeboten
wird, eine fortgeschrittene elektronische Signatur,
so erkennt dieser Mitgliedstaat fortgeschrittene
elektronische Signaturen, fortgeschrittene
elektronische Signaturen, die auf einem qualifizierten
Zertifikat fur elektronische Signaturen beruhen, und
qualifizierte elektronische Signaturen zumindest in
den Formaten oder unter Verwendung der Verfahren
an, die in den Durchfihrungsrechtsakten nach Absatz
5 festgelegt sind.
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Art. 27 eIDAS-VO - Elektronische Signaturen
In 0ffentlichen Diensten (2/3)

(2) Verlangt ein Mitgliedstaat fur die Verwendung in
einem Online-Dienst, der von einer Offentlichen Stelle
oder im Namen einer Offentlichen Stelle angeboten
wird, eine fortgeschrittene elektronische Signatur,
die auf einem qualifizierten Zertifikat beruht, so
erkennt dieser Mitgliedstaat fortgeschrittene
elektronische Signaturen, die auf einem qualifizierten
Zertifikat beruhen, und qualifizierte elektronische
Signaturen zumindest in den Formaten oder unter
Verwendung der Verfahren an, die in den
Durchfihrungsrechtsakten nach Absatz 5 festgelegt
sind.
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Art. 27 eIDAS-VO - Elektronische Signaturen
In 0ffentlichen Diensten (3/3)

(3) Die Mitgliedstaaten verlangen fur die
grenzluberschreitende Verwendung in einem Online-
Dienst, der von einer Offentlichen Stelle angeboten
wird, keine elektronische Signatur mit einem
hoheren Sicherheitsniveau als dem der
gualifizierten elektronischen Signatur.

(4) und (5)...Komitologiebeschlusse fur Normen und
Referenzformate...
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yolgnaturformate”

Siehe den Durchfihrungsbeschluss (EU) 2015/1506
zur Festlegung von Spezifikationen fur Formate
fortgeschrittener elektronischer Signaturen und
fortgeschrittener Siegel, die von offentlichen Stellen
gemal’ Artikel 27 Absatz 5 und Artikel 37 Absatz 5 der
Verordnung (EU) Nr. 910/2014.

= MS erkennen fortgeschrittene elektronische XML-,
CMS- und PDF-Signaturen der Konformitatsstufen B,
T oder LT und Signaturen mit zugehaorigen
Containern an, wenn diese Signaturen die
technischen Spezifikationen des Anhangs erfullen...

= Bel anderen Formaten: Validierungsservice muss
angeboten werden (kostenlos, online, verstandlich...)
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Elektronisches Siegel

= Signatur® der juristischen Person

= Art. 3Z 25 elDAS-VO: ,Elektronisches Siegel”
sind Daten in elektronischer Form, die
anderen Daten In elektronischer Form
beigeflgt oder logisch mit ihnen verbunden
werden, um deren Ursprung und
Unversehrtheit sicherzustellen.

= Begrifflichkeiten angepasst:
— Signator — Siegelersteller
— Signaturerstellungsdaten — Siegelerstellungsdaten
— Signaturerstellungseinheit — Siegelerstellungseinheit
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Art. 35 eIDAS-VO — Rechtswirkungen el.

Siegel

(1) Einem elektronischen Siegel darf die Rechtswirkung und
die Zulassigkeit als Beweismittel in Gerichtsverfahren
nicht allein deshalb abgesprochen werden, well es in einer
elektronischen Form vorliegt oder nicht die Anforderungen
an qualifizierte elektronische Siegel erfullt.

(2) Far ein qualifiziertes elektronisches Siegel qilt die
Vermutung der Unversehrtheit der Daten und der
Richtigkeit der Herkunftsangabe der Daten, mit
denen das qualifizierte elektronische Siegel verbunden
ISt.

(3) Ein qualifiziertes elektronisches Siegel, das auf einem in
einem Mitgliedstaat ausgestellten qualifizierten Zertifikat
beruht, wird in allen anderen Mitgliedstaaten als

gualifiziertes elektronisches Siegel anerkannt.
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Art. 14 eIDAS-VO - Internationale Aspekte

(1) Vertrauensdienste, die von in einem Drittland
niedergelassenen Vertrauensdiensteanbietern
bereitgestellt werden, werden als rechtlich
gleichwertig mit den Vertrauensdiensten anerkannt,
die von in der Union niedergelassenen qualifizierten
Vertrauensdiensteanbietern bereitgestellt werden,
sofern die Vertrauensdienste aus dem Drittland im
Rahmen einer gemal’ Artikel 218 AEUV
geschlossenen Vereinbarung zwischen der Union
und dem betreffenden Drittland oder einer
Internationalen Organisation anerkannt sind.

(2) Regelt ndhere Voraussetzungen
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Zusammenfassung

1. ,Unterschrift” - ,Elektronische Unterschrift”
2. Praktische Demonstration

3. Technischer Hintergrund
A

. Detalllierte Darstellung des Rechtsrahmens:
EU (eIDAS-VO) und national (SVG)
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Uberblick

= E-Kommunikation birgt Risken in sich
— Wer ist mein Gegeniber?
— Wourde etwas verandert?

= Losung dazu elektronische Signatur/Siegel

— Elektronisch signierte Texte kbnnen nicht unbemerkt verandert
werden (weder am Ubertragungsweg noch vom Empfanger)

— Absender kann Text nicht abstreiten (z.B. verbindliches Angebot)

= Elektronische Signaturen/Siegel gibt es in unterschiedlichen
Qualitaten

— Einfache Signaturen/Siegel (geringere technische und organisatorische
Anforderungen)

— Qualifizierte Signatur/Siegel (hohe technische und organisatorische
Anforderungen)
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Elektronische Signatur

»Einfache* elektronische Signatur

— Daten in elektronischer Form, die anderen elektronischen Daten
beigefligt oder logisch mit ihnen verbunden werden und die der
Unterzeichner zum Unterzeichnen verwendet

= ,,fortgeschrittene” elektronische Signatur
— elektronische Signatur, die die Anforderungen des Artikels 26 der
elDAS-VO erfllt:
» a) ist eindeutig dem Unterzeichner zugeordnet.
» b) ermdglicht die Identifizierung des Unterzeichners.

» ¢) wird unter Verwendung elektronischer Signaturerstellungsdaten
erstellt, die der Unterzeichner mit einem hohen Mal} an Vertrauen unter
seiner alleinigen Kontrolle verwenden kann.

» d) ist so mit den unterzeichneten Daten verbunden, dass eine
nachtragliche Veranderung der Daten erkannt werden kann.

,qualifizierte” elektronische Signatur
— Ist eine fortgeschrittene Signatur
— beruht auf einem qualifizierten Zertifikat
— mit einer qualifizierten Signaturerstellungseinheit (QSCD) erzeugt.
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Rechtswirkung

= Einfache” & ,fortgeschrittene™ Signatur
— mussen als Beweismittel zugelassen werden
— unterliegen der richterlichen Beweiswirdigung
— Grundsatz der Nichtdiskriminierung

= ,,Qualifizierte“ Signatur

— der handschriftlichen Unterschrift gleichgestellt (Art. 25 Abs. 2
elDAS-VO iVm § 4 Abs. 1 SVG (-Erfordernis der
Schriftlichkeit nach §886 ABGB))

— Ausnahmen:

* Letztwillige Verfugungen
* bei Schriftformerfordernis im Familien- & Erbrecht*
« Birgschaftserklarungen (aul3er Geschaftsverkehr)*

* Diese Willenserklarungen kénnen in elektr. Form abgefasst werden, wenn Signator
von Rechtsanwalt/Notar Gber Rechtsfolgen der Signatur aufgeklart wurde.

Kustor, Signaturrecht | Mai 2020 137 |



Qual. Signatur — qual. Siegel

= Qualifizierte elektronische Signatur — nat. Person

— Rechtswirkungen (Art. 25 eIDAS-VO): ,der
handschriftlichen Unterschrift gleichgestellt”

= Elektronische Siegel — jur. Person (weiter Begriff)

— Rechtswirkung qual. elektronischer Siegel (Art. 35
Abs. 2 eIDAS): ,Vermutung der Unversehrtheit der
Daten und der Richtigkeit der Herkunftsangabe der

Daten, mit denen das qualifizierte elektronische
Siegel verbunden ist.”

Berlcksichtigung innovativer Moglichkeiten
(server/remote signing; HSM etc.)
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Qualifiziertes Zertifikat

= Basis fur qualifizierte elektronische Signatur
(Anhang | eIDAS-VO):

— Hinweis, dass es sich um ein qualifiziertes Zertifikat handelt

— den unverwechselbaren Namen des qu.
Vertrauenssdiensteanbieters (VDA) und den Staat seiner
Niederlassung

— Namen des Signators

— Signaturvalidierungsdaten

— Gultigkeitsdauer des Zertifikats

— eindeutige Kennung des Zertifikats
— Signatur/Siegel des qu. VDA
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Vertrauensdiensteanbieter (VDA)

" VDA (Art. 3Z 19 elDAS-VO) =

naturliche od. juristische Person, die einen oder mehrere
Vertrauensdienste erbringt

= Spezielle Anforderungen an qualifizierte VDA in Art.
24 eIDAS-VO

= Zulassung durch die Aufsichtsbehorde (Telekom-
Control-Kommission bzw. RTR) — konstitutive Liste

= Vor Zulassung als qualifizierter Vertrauensdienste ist
vom VDA ein Konformitatsbewertungsbericht
vorzulegen (Art. 21 elIDAS-VO)
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Ausstellung eines qualifizierten Zertifikats

Qu. VDA (od. in seinem Auftrag tatige Stelle) hat gem. Art. 24
Abs. 1 eIDAS-VO iVm § 8 Abs. 1 SVG die Identitat von
personlich anwesenden Personen anhand:

= eines amtlichen Lichtbildausweises oder

= durch einen anderen in seiner Zuverlassigkeit gleichwertigen,
dokumentierten oder zu dokumentierenden Nachweis
festzustellen

Bei nicht personlich anwesenden Personen, kdnnen auch

gem. § 8 Abs. 2 SVG auch sonstige Identifizierungsmethoden,
die eine gleichwertige Sicherheit hinsichtlich der Verlasslichkeit
bei der personlichen Anwesenheit bieten, angewendet werden.

= Ruckgriff auf bereits erfolgte Identifizierung anhand eines
Nachweises gem. Abs. 1 durch vertrauenswurdige Stelle
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Qualifizierte Signaturerstellungseinheit

= Verarbeitung der Signaturerstellungsdaten
— Chipkarte/ HSM J

e

= Nicht: Systemumgebung/ Kartenleser/
Signatursoftware/...

= Erflllung der Sicherheitsanforderungen muss von
einer Bestatigungsstelle gem. § 7 SVG (in O: A-Sit)
bescheinigt sein (Art. 30 Abs. 1 eIDAS-VO)
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Berufsspezifische Auspragungen der
elektronischen Signaturen

= FUr Berufsgruppen
— Elektronische Beurkundungssignatur der Notare
— EIl. Notarsignatur
— EIl. Anwaltssignatur
— El. Beurkundungssignatur der Ziviltechniker
— El. Ziviltechnikersignatur

= FUr BehOrden
— Elektronische Signatur der Justiz
— Amtssignatur
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Elektronisches Siegel

= Fdr juristische Personen
= digitaler Stempel”

= Fdr qu. elektr. Siegel gelten ahnliche Anforderungen
wie fur qu. elektr. Signaturen

= Nicht dieselben Rechtswirkungen einer qu.
Elektronischen Signatur!

= Mit elektronischen Siegeln werden der Ursprung und
die Unversehrtheit von Daten sichergestellt (Art. 3
Z 25 iVm. Art. 35ff eI DAS-VO).
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Agenda Tell 2
1.

2.
3.
A

5. Burgerkartenkonzept - Elektronische Signatur
und Identitdtsmanagement

6. Handy-Signatur

/. Verfahrensrechtliche Anforderungen,
Amtssignatur
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Ziel: durchgangige elektronische Prozesse

—

Portal

zB. OE.gv.at,

USP.gv.at, Wien.gv.at etc.
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Fachanwendung
| Backoffice

zB. ELAK, Register,
Finanz Online, etc.

Elektronische

Zustellung

www.zustellung.gv.at

146 |



Einstieg bel www.oesterreich.gv.at

= oesterreich.gv.at Themen Services News Behorden Formulare Bundesregierung Q {6\

In Startseite

Osterreichs digitales Amt

Verwaltung dort, wo ich bin

erblick und Video

strafregisterbescheinigung

Digitale Amtsservices

Diese Dienste konnen Sie nach Anmeldung mit Ihrer Handy-Signatur nutzen. Alle Services >

IoY 2 ), @

Wahlkarte beantragen Wohnsitzanderung Schwangerschaft und Reisepass ablegen
Geburt

Jetzt thre Wahlkarte fur die An- und Abmeldung und Umzug Sicheres Hinterlegen und

Europawahlen beantragen der gemeldeten Wohnsitze Aufgabenliste anlegen und automatische Erinnerung

Erstausstellung der Urkunden fir
hr Kind beantragen
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Info-Suche: Strafregisterbescheinigung

— oesterreich.gv.at

Themen Services News Behdrden Formulare Bundesregierung Q r?ﬁ

Themen > Dokumente und Recht > Strafregister > Strafregisterbescheinigung

An-/Abmeldung des Wohnsitzes

Burgerservice und Rechtsauskiinfte
Datenschutz

E-Government

Elektronischer Rechtsverkehr (ERV)

Erben und Vererben

Frauenforderung

Fihrerschein

Gerichtsorganisation der Justiz
Gleichbehandlung

Handy-Signatur und kartenbasierte Biirgerkarte
Ausstellung einer Heiratsurkunde/intemationalen Heiratsurkunde
Identitatsausweis

Lobbying- und Interessenvertretungsregister
Mamensanderung

MNormen

Online-Services zu Dokumente und Recht
Patente

Personalausweis

Personen-/Meldeauskunft

Kustor, Signaturrecht | Mai 2020

Strafregisterbescheinigung
e Informati

Zustandige Stelle

Verfahrensablauf

Erforderliche Unterlagen

Kosten

R: n n

Allgemeine Informationen

Die Strafregisterbescheinigung (friher: Leumunds-, Fihrungs- oder Sittenzeugnis oder sogenanntes polizeiliches
Flihrungszeugnis) gibt Auskunft liber die im Strafregister eingetragenen Verurteilungen einer Person bzw. dariiber, dass das
Strafregister keine solche Verurteilung enthdlt. Sie kann nur der betreffenden Person auf ihren Antrag hin ausgestellt

werden.

Fur viele Tatigkeiten und Berufe (z.B. Aufnahme in ein Sicherheits- oder Bewachungsunternehmen) ist die Vorlage einer
aktuellen Strafregisterbescheinigung erforderlich. Die Bescheinigung darf in den meisten Fallen nicht alter als drei Monate

sein.

Seit 1. Janner 2014 kann auch eine spezielle "Strafregisterbescheinigung Kinder- und Jugendfiirsorge" beantragt und

ausgestellt werden, wenn diese

148 |



Auswahl des Verfahrens/ des Formulars

= oesterreich.gv.at

Formularauswahl

Strafregisterbescheinigung - Antrag auf Ausstellung

Osterreichweite Formulare

Version Formular offnen als

aktuelle Version ONLINE (E-Signatur)
aktuelle Version PDF (ausfiill- und speicherbar)
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ldentifikationsvorgang mit Handy-Signatur

$TRUST

Mobiltelefonnummer:
06646106233 L 7]

Signatur Passwort:

Identifizieren
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@TRUST

Bitte scannen Sie den Speed-Sign-Code mit Ihrer Handy-Signatur
App!

Vergleichswert: 4VpiuG59d4

Signaturdaten anzeigen

TAN via SMS anfordern

Kustor, Signaturrecht | Mai 2020

dentifikationsvorgang mit Handy-Signatur

Anmeldedaten:

Daten zur Person

Name: Peter Michag
Geburtsdatum: 24.06.1970

Daten zur Anwendung

Name:
Staat: Osterreich

Technische Parameter

URL: https://bportal.

. ZP (Personenid Signatur erfolgreich
Bereich: (zur Person)) Die Signatur wurde erfolgreich
durchgefihrt.

Identifikator: gspOcPTFdY()
28.11.2017
13:32:23

Datum:
Uhrzeit:

OK

Provided by A-Trust GmbH
Connected by
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Vervollstandigen des vorausgefullten Antrags

REPUBLIK OSTERREICH

A

REPUBLIK OSTERREICH S
I PD* LANDESPOLIZEIDIREKTION ¥
Fi

L

Zeichenerklarung

* Feld muss aufgefiillt sein. 8 Hinweis auf Fehler. & Information und Hilfe zum Ausfillen.  [T] Zutreffendes ankreuzen oder ™ auswahlen.

Antrag auf Ausstellung einer Strafregisterbescheinigung
Absender/in

Akad. Grad Mag. iur.

Familienname Kustor

Vormname Peter Michael

E-Mail Adresse *

Zur Anfrage im Register benétigte Personenmerkmale
Geschlecht mannlich

Friihere Familiennamen

Weitere frihere Familiennamen
Geburtsdatum 24.06.1970

Geburtsort Wien

WVorname des Vaters *

"unbekannt” eintragen, falls Name nicht bekannt
Vornamen der Mutter *

"unbekannt” eintragen, falls Name nicht bekannt

Verwendungszweck

Zur Vorlage ausschlieBlich bei einer exakt zu bezeichnenden Stelle (z.B.
* Behérde, Versicherung, Bank, Unternehmen, Verein, vom Antragsteller
verschiedenen nattrlichen Person odgl.) (Gebiihr EUR 16,40}

* Als Zeugnis (giiltig gegeniber jedermann; Gebiihr 30,70)

Art der Zustellung

Elektronische Zustellung Ich bin bei einem elektronischen Zustellservice registriert und ersuche nach
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Bezahlung der Gebuhren

* REPUBLIK OSTERREICH'
I P D < LANDESPOLIZEIDIREKTI!
&

REPUBLIK OSTERREICH

ON WIEN

A
Zu Ihrem Antrag liegen uns folgende Daten vor:
eps Empfanger:  LPDW Strafregisteramt
& Povent tondend Betrag: 16.40 EUR
Datum: 2012-11-08
RefNr.: SRB2012110810075920
Rem.ID: SRB2012110818075920
T— Order Nr.: 3660091
. .. .ﬁ
o
o
S,
Mrrertad
Wahlen Sie Ihr gewiinschtes Zahlungsmittel:
iy © Kreditkarte

@) eps Online-Uberweisung

Bitte wahlen Sie lhre Bank

LH

©
J

=
wirecard
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Abschluss der Antragstellung

* REPUBLIK OSTERREICH
I P D LANDESPOLIZEIDIREKTIO
=

Zeichenerklarung

REPUBLIK OSTERREICH

* Feld muss aufgefillt sein. @ Hinweis auf Fehler. oJ Information und Hilfe zum Ausfullen.  [| Zutreffendes ankreuzen oder  ~  auswahlen.

Sehr geehrter Herr Mag. iur. Peter Michael Kustor ,
Ilhr Antrag mit der Nummer SRB2012112609000324 wurde registriert.

Sollten Sie Fragen zu Ihrem Antrag haben, so wenden Sie sich bitte an die Landspolizeidirektion Wien,
Strafregisteramt: e-Mail: (LPD-W-SVA-FB-Strafregisterami@polizei.gv.at) bzw. telefonisch unter 01/31310/79231 (Mo-
Fr 07:30 - 15:30).

Ilhre Landespolizeidirektion Wien
Strafregisteramt
DVR Nr. 0003506

SchlieRen Sie nun bitte den Browser, um ein gesichertes Logout zu erméglichen.
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Zustellverstandigung

Fr. 27.03.2020 17:39

noreply_meinpostkorb@brz.gv.at

Verstandigung uber die Bereithaltung eines behérdlichen Dokuments zur Abholung
an M Kustor, Peter

<@>| benachrichtigung_signiertxml _
=| 4KB

Verstandigung Uber die Bereithaltung eines behordlichen Dokuments rur Abholung

i VA 6. u Berghau

o 7049- F. 138

emplanger/Empfangerin: Peter Kustor

Zustellung ohne Zustelinachweis

Cas = beim unter hrips://secere Destersich £v.at/at v mpk-p/

WITreKRu2FT|HABESOU L WSBA EV) ifedgs reBow3ZmZ2 A 2BVPITe 1GkOVMY, XHOD 0LDSVVYDbGERISiB Z26qqntiay MG RhCZI CBSLVwEtg Eb/3tkiP2C2YBQIUMXE
B P2t i £ cjz8FTE2gkv LIz mmmmm-ﬁnm
Datumy/Zeit-UTC 2020-03-37T17:38:44+0100
BR7 Aussteller-Zertifikat CH=a-sign-corporate-05, CO=a-sign-corporate-0%, O=A-Trust Ges. f. Sich im 3 Gaubd, C=AT
Serien-Nir, TESS4007E
ion sur Priifung der elektrocischen Sig £: Sie
Prifinformat hteps://www. sigoatur.rec.at/de/vd/Pruefung Details.html
icnen sur Prifung des A £ Zie p=://wew.signarerpruefang.gv.at
wichtige anfcemation’
A) 2ustellung mit Zustslinachwais
1. Eire zweite Verstindigung wird nur dann wenn Sie das nicht i won 48 Stunden nach versendung der ersten Verstindigung abgehaolt haben.
2. sie tBaren ein das mit = --ummmmmmummmuwummmmmm
L Y treten die irkungen der '€ (2B der Begin StEn) am ersten Werktag nach g der ersten andigurg en (s sei denn, Sie haben das Dokument schon vorher abg vgl. Punkz 4). ge gelten nicht als iz
Die 2ustellung gik als nicht bewirkt, wenn die Verstandigungen nicht bei thnen einlangen, doch wird sie mit dem dem "gEN & andi Tag nnerhalb der 5T Wirksam.
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Abholung aus ,,MeinPostkorb® in oe.gv.at

Peter Michael Kustor Profileinstellungen abmelden

Impressum Hilfe

I Posiors o3

Home > Posteingang

_i y o loschen erledigen

Hilfe
Posteingang
Erledigt Filter: | -- Bitte wahlen Sie aus -- Vv
Popierkorb Datum » Absender 4 Betreff s p
18.02.2019 BH Murau Kein Betreff I
Seite 1

Warum sehe ich hier méglicherweise andere Nachrichten als in FinanzOnline?

In der Databox von FinanzOnline erfolgte Zustellung
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Wien LPD SVA FB 2.2 Strafregisteramt

Schottenring 7-9
1010 Wien

Geschaftszahl:
(Reference Number)

Akad. Grad vorangestelit:
(Academic Degree in front of the name:)

Vomame(n):
(First Name:)

Familienname(n):
(Surname’)

Akad. Grad nachgestellt:
(Academic Degree

behind th =3

(Place of Birth:)

SRB20170502125012652n SB
Strafregisterbescheinigung
(Criminal Record Certificate)

Mag. iur.
Peter Michael

Kustor

ménnlich

male
24.06.1970
{DDMMYYYY)
Wien

Im Strafregister der Republik Osterreich - gefilhrt von der Landespolizeidirektion Wien - scheint keine Verurteilung auf.

(No are kisted in the crimina of the of Austria. kept by the Federal Police Directorate of Vienna.)
DVR: 0003506
Tagesdatum (Date)Uhrzeit (Time). 02.05.2017/14:35:39

2017-05-02T14:34:54+02:00

a-sign-corporate-light-02

Datum/Zeit
Ausstelier-Zertfikat

Senen-Nr.

1624172

Informationen zur Priifung des elektronischen Siegels bzw. der elektronischen
Prifinformation Signatur finden Sie unter: https://www.signaturpruefung.gv.at

EBine Verifizierung des Ausdruckea kann bei der ausstellenden
Behdrde/Dienstetelle erfolgen.

Hinweis Dieses

wurde

rt.

Kustor, Signaturrecht | Mai 2020

157 |



Signaturprufung

RTR Rundfunk & Telekom
Regulierungs-GmbH

Startseite » Vertrauensdienste » Signatur- und Zertifikatsprofung » Signaturprifung

Signatur-Prufung

Sollten bei der Signaturprifung Probleme auftreten, so beachten Sie bitte die Hinweise.

Signatur-Priifung E-Government

* Feld muss ausgefillt sein ﬂnfonnation und Hilfie zum Ausfiillen T auswahlen
! Hinweis auf Fehler ["Zutreffendes ankrauzen ﬁlrﬂeraklive Ausfiillhife

Signatur-Prifung v 1.8.1

Dokument-Signatur priifen

Datei-Upload

Bitte wahlen Sie das zu prifende Dokument.

Dokument Durchsuchen. .

[ Signatur in separater Datei

Hinweis : Osterreichische Zerifizierungsdiensteanbieter flr gualifizierte Zerifikate stehen nach Signaturgesetz unter Aufsicht der
Telekom-Confrol-Kommission, deren Geschaftsstelle RTR dieses Prifservice anbietet Fir elekironische Signaturen auf Basis von
Zerifikaten auslandischer Zertifizierungsdiensteanbieter bietet das Prifservice der RTR die Mdglichkeit einer automatisierten Prifung, in
diesem Fall kénnen aber keine Garantien fir eine korrekie technische Interpretation der Zertifikate gegeben werden.
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Ergebnis der Signaturprtfung

Startseite > Vertrauensdienste > Signatur- und Zertifikatsprifung > Signaturpriifung

Signatur-Prufung

Sollten bei der Signaturpriifung Probleme auftreten, so beachten Sie bitte die Hinweise.

Signatur/Siegel-Priifung E-Government

* Feld muss ausgefillt sein ﬂlnformauon und Hilfe zum Ausflllen T auswahlen
! Hinwels auf Fehler I" Zutreffendes ankreuzen Binteraktive Ausfannitte
Signatur/Siegel-Prifung v 2.0.1
Dokument-Signatur/Siegel priifen
Priifbericht
Nachfolgend finden Sie Informationen Gber das eingereichte Dokument

Dateiname | 20170502 strafregisterbescheinigung Kustor.pdf

Hash-Wert | e lLuTJCPtS8bmvmzDGAG70IMIvVOC=

GroRe | 175.64 kB

Typ | PDF-Signatur (PAJES-B)

Nachfolgend finden Sie einen Uberblick uber die gepruften Signaturen/Siegel des eingereichten Dokuments
Details zu einer Signatur bzw. einem Siegel konnen durch Klick auf den Namen des Unterzeichners/Siegelerstellers eingesehen
werden

Signaturen/Siegel

Unterzeichner/Siegelersteller s |z
BMI-TRUSTCENTER # Al ok | ok

Eine Signatur bzw. ein Siegel ist dann als "gultig” zu betrachten wenn jede der
Prafungen Signaturwert (S), Zertifikat (Z) sowie Manifest (M) mit "OK" abgeschlossen
wurde.

*'  Das Zertifikat erfillt die technischen Voraussetzungen fir eine Amtssignatur
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Was haben wir gesehen?

= Vollstandig elektronisches Verfahren
= Komfortable ,elD"-Verwendung

= Vertrauensdienste ,in action”:
— El. Signatur
— Signaturprufung
— El. Zustellung

= Authentisches elektronisches Dokument
mit Amtssignatur
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Identitdtsdaten nicht-nat. Personen

Identitatsdaten nat. Personen
Basisregister nicht-nat. Personen

Basisregister nat. Personen

ERsB )

( Firmenbuch ) ( Vereinsregister ) (

( Melderegister ) (

—/

ERNnP

-V

Vertretungsdaten

—

Online Vollmachten Service

AV

=

(Identitétsdaten nat. Personen <

—
Identitatsdaten nicht-nat. Personen (Stammzahl)

St hi
(Stammzahl) sz, bPK - —
natiirliche Personen
< — — Vertretungsinformationen— — — P
nicht-nattrliche Personen
w

bPK bzw. verschliisseltes bPK

N
Stammazahlenregister (6ffentl. und priv. Anwendungsbereich)
N
Anwendungen (priv.)

elD -

Anwendungen (6ffentl.)
bPK; bPK; bPK, bPK; bPK,
: ‘ g'TRlEE@R: ’

e-Tresor Banken Weitere

big picture

g o B
o

MOA-ID/SP/SS
G J

A
Ve v Personenbindung ~N
Konzept Biirgerkarte
Handy-Signatur STORK VIDP
G x J

Natiirliche Personen

Natdrliche Personen in Vertretung
Unternehmen
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Das “magische Dreieck” der PKI

VDA

Hochwertige
Identifikation des
Sighators

Signator

Kustor, Signaturrecht | Mai 2020

Zertifikatsdaten
« VDA
« Name des Signator oder
Pseudonym
- Offentlicher Schlissel
* Attribute
« Gultigkeitsdauer
. etc.

Aber wie verhindere ich digitale
Zwillinge?

Vertrauender Dritter
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Funktionen der Burgerkarte
(§ 4 Abs. 1 E-GovG)

Die Burgerkarte dient dem Nachweis

= der eindeutigen Identitat eines Einschreiters und

= der Authentizitat (= Echtheit) des elektronisch

gestellten Anbringens (Rechtswirkung entspricht der
Schriftlichkeit iSd § 886 ABGB)...

D.h. sie iIst:
- E-ldentitatsdokument und
- Unterschrift im Internet

5

Kustor, Signaturrecht | Mai 2020
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Umsetzung dieser Funktionen
§ 4 Abs. 2 E-GovG:

= Die eindeutige ldentifikation einer nattrlichen Person
erfolgt mittels Stammzahl|
(= verschliusselte ZMR Zahl)

§ 4 Abs. 4 E-GovG:

= Die Authentizitat des elektronisch gestellten
Anbringens wird mittels
elektronischer Signatur erbracht

X0
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Elektronische-ldentitat =
VDA + Offentlichen Register

Trust Center der Register aus dem
Vertrauensdienste- Offentlichen Sektor
anbieter (VDA)

+
.

) elD, Elektronische-ldentitat

Kustor, Signaturrecht | Mai 2020 165 |




Stammzahl

= Stammzahl far Naturliche Personen:
— gemeldete Personen: verschlisselte ZMR-Zahl
— Nicht meldepflichtige Personen: verschlisselte
Erganzungsregisterzahl
= Stammzahl fur Juristische Personen:
— Vereine: unverschlusselte Vereinsregisterzahl
— Unternehmen: unverschlisselte Firmenbuchnummer

— Auslandische Unternehmen: unverschlisselte
Erganzungsregisterzahl

— Offentliche Organisationen: unverschliisselte
Erganzungsregisterzahl

Kustor, Signaturrecht | Mai 2020

166 |



Personenbindung

XML Datenstruktur im Chip oder im
HSM, die folgende Daten beinhaltet:

— Name und Geburtsdatum

— Eindeutiger ldentifikator

“Stammzahl”

— Offentlicher Schliissel
der qual. Sig.

signiert von der
StZRegBeh

Kustor, Signaturrecht | Mai 2020

Stammzahl q</pr :Identification>
pr:Name>

2]

<saml:SubjectConfirmationData>
<pr:Person xsi:type="pr:Physical
<pr:Identificatigonx
<pr:Valud>123456789012<)pr:V
<pr:Type>http: erence.e-g

<pr:GivenNampeSPeter</pragiven
<pr: FamilyN :Fami
</pr:Name>
<saml:Attribute
AttributeName="CitizenPublicKey"
<dsig:RSAKeyValue>

<dsig:Modulus>snW8OLCQ49gNefems

e
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Stammzahl (SZ) nat. Personen: Erzeugung
(3 6 Abs. 2E-GOVG)  (“7MmR-zahl: 123456789012 )

= SZ = Verschlusselte ZMR-Zahl

_ ‘V Verschlusselung
= Stammzahlregisterbehoérde

errechnet die Stammzahl

= SZ wird auf die ,Karte”

geschrieben

= Stammzahlregisterbehdérde ‘V
speichert die SZ NICHT
(Virtuelles Register) =

= darf nur verwendet werden zur J
bPK-Berechnung —
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bPK: Erzeugung

Stammzahl
X
[ [
bPK bPK
Bereich A Bereich B
z. B. UMRECHNUNG UNMOGLICH! z. B.
Steuern & Abgaben : Bauen & Wohnen
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bPK: Erzeugung

= grundsatzlich: nur mit Burgerkarte des Betroffenen!
— notig fur bPK-Erzeugung: SZ auf Blurgerkarte

= fur Behorden (§ 10 Abs. 2 E-GovG):

— Anfrage an SZ-RegBehdrde mdglich

* Input: ausreichend identifizierende Merkmale (Name,
Geb.datum, Anschrift...) & gewtinschter (eigener) Bereich
(§ 5 Abs. 2 StZRegBehV 2009)

« Qutput: bPK fur gewlinschten (eigenen) Bereich
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Kommunikation zwischen Bereichen

= Das bPK eines anderen Bereichs darf in den
staatlichen Datenanwendungen nur als
verschlusseltes ,bPK" gespeichert werden.

= Anforderung von SZ-RegBehorde maoglich

= |nput: Name, ev. Geb.datum bzw. eigenes bPK &
gewunschter fremder Bereich
(§ 6 Abs. 1 StZRegBehV 2009)

= Qutput: “Fremd-bPK” = verschlusseltes bPK des
fremden Bereichs (§ 13 Abs. 2 E-GovG IVm
§ 6 Abs. 4 StZRegBehV 2009)
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Identitdtsdaten nicht-nat. Personen

Identitatsdaten nat. Personen
Basisregister nicht-nat. Personen

Basisregister nat. Personen

ERsB )

( Firmenbuch ) ( Vereinsregister ) (

( Melderegister ) (

—/

ERNnP

-V

Vertretungsdaten

—

Online Vollmachten Service

AV

=

(Identitétsdaten nat. Personen <

—
Identitatsdaten nicht-nat. Personen (Stammzahl)

St hi
(Stammzahl) sz, bPK - —
natiirliche Personen
< — — Vertretungsinformationen— — — P
nicht-nattrliche Personen
w

bPK bzw. verschliisseltes bPK

N
Stammazahlenregister (6ffentl. und priv. Anwendungsbereich)
N
Anwendungen (priv.)

elD -

Anwendungen (6ffentl.)
bPK; bPK; bPK, bPK; bPK,
: ‘ g'TRlEE@R: ’

e-Tresor Banken Weitere

big picture

g o B
o

MOA-ID/SP/SS
G J

A
Ve v Personenbindung ~N
Konzept Biirgerkarte
Handy-Signatur STORK VIDP
G x J

Natiirliche Personen

Natdrliche Personen in Vertretung
Unternehmen
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ldentitatsmanagement 1/3 — das Ziel

= Ziel: Identitatsdaten in elektronischen Anwendungen

— qualitativ hochwertige Informationen

— datenschutzkonform

— hohes Informationssicherheitsniveau

a
-
Anwendungen [offentl, ) Amwendungen (priv.)
N L . i i ;
HELF.gv.at JUSP.gvaat | Lander _)'u'n'l:l'tcn: o-Trosor J},IH-ankl:n J,'-'nrslchcn-ngcn Weitare
. ' FAN J
L v
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ldentitatsmanagement 2/3

Identititsdaten nat. Personen

,2Ausstattung*

ldentititsdaten nicht-nat. Persomnen

Basisregister nat. Personen Basisregister nicht-nat. Personen
{ Melderegister 1 ERnP ( Firmenbuch | ( Vereinsregister ) {  ERsB
. AN
- b =
. — — = Vertretungsdate
Identi "':_:"""" o Ip"r"":":'" 4 Identitdtsdaten nicht-nat. Personen [Stammzahl) Online Vollmachten Servce
|5tammzahl|] 57, bPK - -
“« natiirliche Personen
+ — = YerirEiungaint or mationef— — — }
nlcht-natldiche Personen
.
S g g S
bPK bzw. verschlisseltes bPK
(:Stamm:ahlenreglater) [#Ffent]. und priv. Arwendungsberelch) berufsmaliige Parteienvertreter

Anwendungen [offentl.)

bPK,

HELF gv.at LISP.gw.at m
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Anwendungen [priv.)

bPKs BPK,

e o

Identitatsdaten

v
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ldentitatsmanagement 3/3 — ,,Zugang“

Anwendungen {Gffentl.)

e s ) g

Anwendungen (priv.]

bBPK;

Identitdtsdaten

Module fir Online-
Applikationen

rlr/.-* _'m\l
f k!
lk @@ )
N S

_— =
§ MOA-ID/SP/SS fj

Parsonenbindung

Matirliche Personen
Matlrliche Persanen in Vertretung
Unternehmen

( Konzept Blrgerkarte
F.-" ——-\.._\ o e T
e . 7~ ~,
/ ;Y / \ .-‘/ .
|I : - n'l II b - ).ll I: ] 1
I‘. - Y "
. f : Y.
\%?H_a, ) Y B o \ ¥,
[ Birgerkarte | (" Handy-si ) STORKVIDP
L . [ y-Signatur | (: '_)
+
¥
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Registerzahlung

= bPkK sind kein ,Orchideenthema”, sondern weit
verbreitet: Allein im Jahr 2019 wurden 358 Mio.
Datenséatze mit bPK oder verschlisselten bPK
ausgestattet!

= Das bPK-Konzept ermdglichte auch den Ersatz der
Volkszahlung durch die Registerzahlung!

Registerzahlung - der Film

Registerzaehlun g 1Video ¥/  Abonnieren

i g
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http://www.youtube.com/watch?v=NGvZV7-APfQ

BlUrgerkartenkonzept: Auspragungen

Mobiltelefon (Handy-Signatur)

= Sozialversicherungskarte (eCard)

= Dienstausweise (z.B. BMF, BKA, ...)

= Berufsausweise (Rechtsanwalte, Notare,

Ziviltechniker etc.)

= Schuler- & Studentenausweise
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Handy-Signatur

Handy-Signatur fur

= Seit 2010 ,Handy-Signatur* | v

— ahnlich dem mTAN beim E-Banking (Usability) 93proziCle

— qualifizierte ,Fernsignatur® gem. eIDAS-VO TAN:

uaw4gf

= Nutzen:

— Alternative zur kartenbasierten Losung

— Keine Installation von Software P

— Keine Installation fur Kartenleser Mabiltelefonnummer:

— Wegfall der Anschaffungskosten fur +436768009634

Smartcards bzw. Kartenlesegerate Signatur Passwort:

— Vereinfachung

| |dentifizieren |

— Nutzerfreundlich S

Vergleichswert: 93prOZtC1e

= Technischer Hintergrund:

— Signaturberechnung erfolgt auf einem Server Signaturdaten

— alleinige Kontrolle Uiber die Signaturfunktionalitat ) g

durch 2. Kanal sichergestellt *ss(
(Mobiltelefon zum Empfang des TAN-Codes) @
Eigenes Fenster Hilfe

; H = d h b
mKustor, Signaturrecht | Mai 2020 SR Ree— e
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Handy-Signatur APP

Als Alternative zum SMS Kanal .
Entweder: TAN via APP ;
Oder: QR-code

8% 13:48

| “ k““‘ ’S\G“ N‘“?\ A h R St

Neueste (und sicherste) Variante: LETAN
Fingerprint/ FacelD — oesterreich.gv.at! AKTUE
Mobiltelefonnummer:
069912341904 <
Signatur Passwc
sesseesee  Yerglighwert: uiicsaL @ cus:
|dentifizieren TAN (Handy-Signatur App) |
X Ei Fenst .
ST Signi Vergleichswert: Uf7RyN1/5X @ v‘w
2 Signaturdaten TRUST 1

2 Eigenes Fenster E5TAN via SMS anfordern

Kustor, Signaturrecht | Mai 2020




Neu: mit Fingerprint/ FacelD (oesterreich.gv.at)

HANDY-SIGNATUR #1551

AKTUELLE SIGNATUR

HELP.gv.at

Vergleichswert:0ObD8NB3yRa

Mit Fingerabdruck bestatigen

. Sensor berlihren

DOKUMENTE ANZEIGEN

ABBRECHEN

UNTERSCHREIBEN

Provided by A-Trust GmbH
Powered by

<

Kustor, Signaturrecht | Mai 2020 180 |



Handy-Signatur —
Hintergrund | (Organisation)

= Eine Variante der Umsetzung einer qualifizierten
Signaturerstellungseinheit bzw. Blrgerkartenumgebung

= Eckdaten (am Beispiel des Systems in Osterreich):
— wird direkt durch einen VDA betrieben

— die Signaturerstellungsdaten (i.e. Schlussel) werden durch den
VDA sicher verwaltet und sind nur unter Mitwirkung der Anwenderin
nutzbar

— Grundlage bildet eine Bescheinigung durch die Gsterreichischen
Bestatigungsstelle (A-SIT)

« konkret fur das System des Osterr. ZDA ATRUST: Bescheinigung vom
02.11.2009 mit Referenznummer A-SIT-1.087

- Signatorin hat die Kontrolle tber ihre/seine Signaturstellungsdaten

-> Auslésung der Signatur durch 2 Faktoren: Wissen und Besitz
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Handy-Sighatur —
Hintergrund Il (Recht)

= Handy Signatur = Burgerkarte?

= Burgerkarte = qualifizierte Signatur +
Personenbindung

= Handy Signatur = qualifizierte Signatur?

= Qualifizierte Signatur =  fortgeschrittene Signatur
+ qualifiziertes Zertifikat
+ QSCD
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Komponenten

Betreiber der Handy-BK Anwenderin

Geheimes Kennmwort:
o 3 e ok e e o

| |
| ) Anwenderin
I | € -

| | Mobiltelefon der
- IS AnwenderIn
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Komponenten

Web-Frontend Geheimes Kenmwort:

e e o e ke ok o ok

HSM

Erzeugung von
Signaturerstellungsdaten
Entschlisselung
gespeicherter

Signaturerstellungsdaten
Erzeugung qualifizierter
elektronischer Signaturen

Schlisseldatenbank

Signaturstellungsdaten sind
verschlisselt mit einem
Schlissel bestehend aus
zumindest:

- Geheimen Kennwort

- Geheimer HSM Schliissel

A
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Registrierungsprozess
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Registrierungsprozess |

Anwenderin

Geheimes Kennmwort:
o 3 e ok e e o

Bekanntgabe Mobil-Nr.

Kennwort

Mob-Nr.

Verifiziere Besitz Telefon |
Generiere Einmal-Code

Wahl Kennwort
Feststellung Identitat

Code-Versand via SMS i
)
ala
“ag
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Registrierungsprozess Il

Betreiber der Handy-BK Anwenderin

Geheimes Kennmwort:
— N — " — " — - . " p— . o 3 e ok e e o
|HsM
| Besitz verifiziert

Generieren und
Verschlisseln der
Signaturerstellungsdaten
mit

- Schlussel des HSM

- Schlissel aus Kennwort
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Registrierungsprozess Il

Betreiber der Handy-BK Anwenderin

Geheimes Kennmwort:
d e g s e e

Generieren und
Verschlisseln der
Signaturerstellungsdaten
mit

- Schlussel des HSM

- Schlissel aus Kennwort

verschlsselte Ablage in Die Anwendung der Signaturerstellungsdaten ist nur

Datenbank a) innerhalb des HSM und

b) nach Eingabe des Signaturkennworts durch den Signator
maoglich
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Sighaturprozess
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Signaturprozess |

Anwenderin

Geheimes Kennmwort:
o 3 e ok e e o

Bekanntgabe Kennwort

g Mob-Nr.

Bekanntgabe Mobil-Nr.

Anwenderln umgeleitet
auf Signatur-Webseite

Anwendung stellte zuvor

I einen Signaturrequest
E‘%
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Signaturprozess |l

Anwenderin

Geheimes Kennmwort:
o 3 e ok e e o

Berechne Hashwert der zu
signierenden Daten (aus
Request)

Generiere Einmal-Code

i
Versand Einmal-Code und E’j
Hashwert via SMS 85

“ag
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Signaturprozess |l

Anwenderin

Besitz verifiziert

Wiederherstellen der
Signaturerstellungsdaten
aus Datenbank mit Verifiziere Besitz

- Schliissel des HSM
- Schliissel aus Kennwort

Geheimes Kenmwort
o 3 e ok e e o

Elngabe Einmal-Code

I
Signaturerstellung mit [’]
Signaturerstellungsdaten §§3
L]
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Signaturprozess ll

Betreiber der Handy-BK Anwenderin

Geheimes Kennmwort:
d e g s e e

Wiederherstellen der ‘ Eingabe Einmal-Code

Signaturerstellungsdaten

aus Datenbank mit
- Schliissel des HSM
- Schliissel aus Kennwort

Signaturerstellung mit Der Einmalcode verifiziert den Besitz des Mobiltelefons
Signaturerstellungsdaten

Die Anwendung der Signaturerstellungsdaten ist nur
a) innerhalb des HSM und
b) nach Eingabe des Signaturkennworts durch den Signator

maoglich
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Signaturprozess lli

Anwenderin

Geheimes Kennmwort:
o 3 e ok e e o

Rickgabe der erstellten : Signatur geht an die
Signatur .‘ Anwendung zurtuck
(4
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Handy-Signatur > 200 Anwendungen...

Oesterreich.gv.at — Online-Formulare - www.oe.qgv.at
FinanzOnline - www.finanzonline.at

Meldebestatigung/Meldeauskunft - https://www.help.gv.at/meldebestaetigung /ftscha}‘isstinili
Strafregisterbescheinigung - https://www.help.gv.at/strafregisterbescheinigung
Online-Services Sozialversicherung - www.sozialversicherung.at
Wohnsitzabmeldung - https://bportal.zmr.register.gv.at/fns-p-formserver/public/init
Pensionskonto - www.neuespensionskonto.at

Transparenzportal - www.transparenzportal.gv.at

Kontenregister — Giber FinanzOnline - www.finanzonline.at
Unternehmensserviceportal - www.usp.gv.at

ELGA - www.gesundheit.gv.at/Portal.Node/ghp/public/content/ELGA/
elga-elektronische-gesundheitsakte.html

Studienbeihilfe - https://www.help.gv.at/studienbeihilfe

Petitionen - www.petitionen.wien.qgv.at
el. Wahl- und Stimmkartenbestellung
Demokratiepaket (Volksbegehren, Birgerinitiativen)

Elektronische Zustellung - www.zustellung.gv.at
BriefButler - www.briefbutler.at
Post Manager - www.postmanager.at
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Handy-Signatur Anwendungen...
und taglich werden es mehr

PDF-Dokumente online signieren - www.buergerkarte.at/pdf-signatur
(Von Antragen und Erklarungen bis zu Vertragen im Wirtschaftsleben
oder im Privatbereich (Kaufvertrage etc.)

eProcurement — diverse Plattformen

Eine Reihe von Services der Wirtschaft und im Privatbereich, zB
Online-Kundigen (Vertrage, Abos, etc.) - www.online-kuendigen.at
E-Tresor - www.e-tresor.at
PrimeSign - www.prime-sign.com
EasyVersand - www.easyversand.at

...und viele Anwendungen im Wirtschaftsbereich im Backoffice (zB
Immobilien.net, Re-Max, OBB, Versicherungssektor etc.)

Eine Liste der (uns bekannten/ gemeldeten) Anwendungen
finden Sie unter:
http://www.buergerkarte.at/anwendungen-handy.html
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Oesterreich.gv.at

Information und digitale Amtswege
an einer Stelle

Auf oesterreich.gv.at sind nun alle
Informationen aus help.gv.at, ris.gv.at,
usp.gv.at und data.gv.at von einer Stelle
aus bequem durchsuchbar.

help.gv.at geht in der neuen Plattform
auf.

s

Um Amtswege vom Desktop oder via
Handy-App ,Digitales Amt* komplett

online abzuwickeln, benétigt man nur
die Handy-Signatur als rechtsgiltige
elektronische Unterschrift im Internet.
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Die APP ,,Digitales Amt“

Mein

Digitales Amt Nach einmaliger Aktivierung der
Handy-Signatur sind Amtswege
—= jederzeit und tberall komplett
online maoglich.

Voraussetzung daftr sind Handys,
die Face- oder TouchlID
unterstitzen.

Mit dem ,,Digitalen Amt“ macht

Mit App Osterreich einen groRen Schritt in
alles per Klick .
erledigen Richtung M-Government.

Digitales Amt - Einfacher geht’s nimmer.
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Information/ Services/ E-ID/ Single-Sign-On...

DIE SERVICES

ﬁ Wohnsitzénderung
An- [ Abmeldung des Hauptwohnsitzes

Wahlkartenantrag
aktuell fUr die EU-Wahl 2019

Digitaler Babypoint
Personliche Checkliste & Erstausstellung der Urkunden

Reisepass Erinnerungsservice
Reisepass speichern & Erinnerung vor Ablauf erhalten

Handy-Signatur
Einfache & sichere Identifikation auch mit
Face- und TouchlD

B @ @ [
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R

Chatbot
Informationen zu Reisepass & Handy-Signatur

PlattformUbergreifende Suche
help.gv.at, ris.gv.at, usp.gv.at, data.gv.at

Informationen
zu Amtsservices & Behordenwegen

Aktuelles
Informationen aus der Verwaltung

Single Sign On (SSO)

Mit einem einzigen Login FinanzOnline,
Unternehmensserviceportal, Transparenzportal
und e-Tresor nutzen 15
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Beispiel: Wohnsitzanderung mobil

134 100% M-

Alle Services

Services direkt in dieser App

Wohnsitzinderung

An- und Abmeldung & Umzug
der gemeldeten Wohnsitze

Schwangerschaft &
Geburt

Aufgabenliste anlegen und
Erstausstellung der Urkunden fur
Ihe Kind beant

en

Reisepass ablegen

Sicheres Hinterlegen eines Bildes
Ihres Reisepasses. Automatische
Erinnerung rechtzeitig vor Ablauf
thres Passes

Wahlkarte beantragen
Jetzt thre Wahlkarte fiir die

Europawahlen beantragen

Familienbonus Plus

Informatinnen ind Fnmmulars

oveen = 1234

Wohnsitzanderung

Online-Services

Mit der digitalen An-/Abmeldung kénnen
Sie Ihren neuen Hauptwohnsitz an-
sowie lhren alten Hauptwohnsitz

abmelden. Fir ihre eigenen,

minderjahrigen Kinder am gleichen
Wohnsitz konnen Sie diese Meldung
gleich mit erledigen. Voraussetzung fir

die Nutzung sind

Handy-Signatur
Volljahrigkeit

Besitz der sterreichischen
Staatsbirgerschaft

An-/Ab- oder Ummeldung in den

letzten Jahren

Wohnsitz $ndern

[ ‘
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Aktueller Wohnsitz in Osterreich oder

An-, Abmeldung und Umzug

Wiahlen Sie hier die gewiinschte
Aktion.

Hauptwohnsitz
Musterstratie 1

1210 Wien
Gemeldet seit: 01.01.2019

Umzug i

= Einbindung des

Zentralen Melde-
registers und des
dressregisters

bmeldung des
Isherigen und
nmeldung neuen
auptwohnsitzes

estatigung nach
bschlussz»
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Reisepass Eri

oeeee T 124 100% M-

Reisepass
Online-Services

Im Identitétsdokumentenregister (IDR)
sind Ihr Reisepass und/oder
Personalausweis gespeichert. Nutzen Sie
den Erinnerungsservice des IDR und
lassen Sie sich rechtzeitig vor Ablauf Ihres
Reisepasses oder Personalausweises
erinnern. Um die Reisepass Online:
Services nutzen zu kénnen, benétigen Sie
eine Handy.-Signatur.

AuBerdem kénnen Sie Kopien (Scans,
baw. Fotos) Ihrer Identititsdokumente
sicher online ablegen.

Reisepass Online-Services

Informationen

Aktuelle Informationen Gber Reisepass,
Neuausstellune. Reisepass fiir

oneee = 1234 100% M-

Ausweis Erinnerungsservice

Ich méchte vor Ablauf meiner o
Identitatsdokumente erinnert werden.

Meine Identitdtsdokumente

Reisepass
Ablaufdatum: 10.10.2028

Reisepass-Kopien online speichern

Sichern Sie Ihre wichtigen Dokumente
abrufbereit in einem zentralen, sicheren
Online-Speicher.

Behalten Sie den Uberblick iber die
Reisepasse Ihrer Familie.

Sie haben noch keine Reisepass-Kopien
hochgeladen.
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nnerungsservice

12:38PM .

Reisepass erfassen

erbunden mit
ldentitatsdokumenten-
egister
= Erinnerung sechs
St onate vor Ablau

Name, Geburtsdatum
m) werden automatisch
eingelesen, konnen aber anschiiefiend noc

© = Sichere Ablage in
eTresor der A-Trust

n Ihnen bearbeitet w

201
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12:34

< Digitaler Babypoint

Anmeldung zum Digitalen
Babypoint

Alles Gute fiir Ihre Schwangerschaft!
Melden Sie sich gleich zum Digitalen
Babypoint an, um eine personalisierte
Checkliste rund um die Geburt eines
Kindes zu erhalten.

Informationen

- Behérdenwege online erledigen
« Personalisierte Checkliste

+  Elektronische Urkunden
Voraussetzungen

+ Siebendtigen nur ein aktives Handy-
Signatur Konto: Informationen zur

Anmeldung

< Digitaler Babypoint

1. Ultraschalluntersuchung in
der Schwangerschaft

Mehr Informationen v

empfohlene Durchfiihrung bis: 07.07.1019

1. Mutter-Kind-Pass Untersuchung in der
Schwangerschaft

Mehr Informationen

empfohlene Durchfiihrung bis: 11.07.1019

T In Kalender Als erledigt markieren

2. Mutter-Kind-Pass Untersuchung in der
Schwangerschaft

Mehr Informationen

empfohlene Durchfiihrung bis: 15.07.1019

T InKalender Als erledigt markieren

2. Ultraschalluntersuchung in
Aar Cohwanmarerhaft

rea =
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12:34 100% M-

12:34PM 100% M-

Erstausstellung Urkunden

Dokumente erfolgreich angefordert!

Folgendes wird Ihnen fiir Ihr Kind nun

zugestellt:

Geburtsurkunde

Staatsbiirgerschaftsnachweis

Bestitigung der Meldung
e-Card

Die automatische Auszahlung der

Familienbeihilfe wurde initiiert.

= Antrag Ausstellung
— Geburtsurkunde

— Staatsburgerschafts-
nachweis

— Meldung des Kindes am
Wohnsitz eines Elternteils

— Zustellung der e-Card

= Personliche Checklist um

Schwangerschaft und
Geburt, Termine

202
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Entwicklung Chipkarte vs. Handy-Sig.

Osterreich: Aktive e-cards und Handy-Signaturen

Mobil: 1-2 Tsd.
Aktivierungen
—  pro Werktag

e-card
ca. 300 Akti-
vierungen/Monat

203
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Nutzung: real-time Statistik

Offentlich verfligbar:
www.a-trust.at/handystat

= 1,35 Mio aktive User

= mehr als 1 Mio. Nutzungen/
Monat

= Steigende Tendenz

= Die ab Februar 2018 gelaufenen
drei Volksbegehren (Asyl
europagerecht umsetzen,
Frauenvolksbegehren, Don't
smoke), sorgten flr einen

regelrechten Ansturm mit Spitzen

von 6.000 bzw. 10.000
Aktivierungen pro Tag
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Handy-Signatur Status:

Letzte Signatur
vor 3 Sekunden
(23.01.2020 11:23:25)

Signaturen in den letzten 24 Stunden

73874
Signaturen in der letzten Stunde

6325

1.349.624 aktive Nutzer
Stand: 11:00 Uhr

Letzte Aktivierung
vor 4 Sekunden
(23.01.2020 11:23:24)

Aktivierungen in den letzten 24 Stunden

2159

Aktivierungen in der letzten Stunde

214

Aktivierung und durchgefiihrte Signaturen in den letzten 24

Stunden

20N QUG L U g URE 4 NG 7 NG 4 UNE g U o R
. Aktivigruny qgen . Signaturen

Y2l

/

———e
-—
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Registrierungsmaoglichkeiten bis Ende 2020

= Registrierungsstellen
— alle Finanzamter

. . l‘p\;; - HAN_DY—SIGNATUR DIGITALES B OSTERREICH
—  viele Gemeinden “[&) & zomcereane -
_ BeZIrkShaUptmannSChaﬂen ﬁ“jNDV.-Slflf'folR o AKTIVIEREN DER HANDY-SIGNATUR
— SV-Stellen
— Schulen

&
http://www.buergerkarte.at/reqistrierungsstellen.de.php
- Q:(rvi::usr[\:;i:)ber Postserver und BANKIDENT (derzeit bei
= Online Registrierung (plus postalischem e« sueeos T
Code) Es
— mit bestehender Birgerkarte o ‘
e e i

— via FinanzOnline & bbb

— via Post.at

— via online banking (briefbutler.at)
www.youtube.com/watch?v=gBBafPdi-hY
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Zusammenfassung

= Blrgerkartenfunktionalitat

— elektronischer Ausweis und digitale Unterschrift

— dient der eindeutigen ldentifizierung des Burgers
(qualifzierte Signatur + Stammzahl)

= Datenschutz ist gewahrleistet

— bereichsspezifische Personenkennung um Datenschutz
sicherzustellen

= Auspragungen/Tragermedien
— eCard Sozialversicherungskarte
— Dienst-, Studenten- und Schilerausweise

— Mobiltelefon (Handy-Signatur) HANDY-SIGNATUR
J & BURGERKARTE

Der digitale Ausweis

—)
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http://www.eesti.ee/
https://mpstork.posta.si/epprasp/
https://circabc.europa.eu/
http://eur-lex.europa.eu/homepage.html
https://e-justice.europa.eu/home.do?action=home&plang=de
https://online.tugraz.at/
http://www.help.gv.at/
https://www.eugo.es/POVUDS_web/appmanager/portal/desktop?_nfpb=true&_windowLabel=usuarios&usuarios_actionOverride=/portlets/usuarios/logarse&_pageLabel=UsersPage

elD - Rahmen der eIDAS-VO (1/2)

= Keine Harmonisierung, keine ,EU-elD", keine
zentrale Datenbank etc.

* Freiwillige Notifikation des elD-Systems durch
den Mitgliedstaat (MS)

= Voraussetzungen fur die Notifikation

= 3 Sicherheitsniveaus:
,Niedrig” — ,Substanziell” — ,Hoch",

mit Durchflihrungsrechtsakt definiert

= Osterreich wird den ,E-ID“ (weiterentwickelte Biirgerkarte
(Handy-Signatur)) mit Sicherheitsniveau ,Hoch" notifizieren —
derzeit lauft Prozess fur Weiterentwicklung und Vorbereitung ftr
Notifizierung
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elD - Rahmen der eIDAS-VO (2/2)

Verpflichtende gegenseitige Anerkennung der
von den anderen MS notifizierten elDs (DE hat
den Prozess abgeschlossen) ab 29.9.2018

Sicherheitsniveau des elD ist gleich hoch oder
hoher als der verlangte Level (,substanziell”
oder ,hoch")

Anerkennung des Sicherheitsniveaus ,niedrig”
auf freiwilliger Basis

FUr private Services auf freiwilliger Basis und
unter den Konditionen des Ausstellers
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elD Sicherheitsniveaus

Eine DurchfihrungsVO legt die technischen Spezifikationen und
Verfahren fur die Sicherheitsniveaus fest. Die Anforderungen
betreffen insbes.:

a) das Verfahren zum Nachweis und zur Uberprifung der
ldentitat der Antragssteller;

b) das Verfahren zur Ausstellung der Identifizierungsmittel;
c) den Authentifizierungsmechanismus;
d) die Einrichtung, die die Identifizierungsmittel ausstellt;

e) die technischen und sicherheitsbezogenen Anforderungen
der ausgestellten elektronischen Identifizierungsmittel.

Sehr vereinfachtes Beispiel:
Niveau ,substanziell” und ,hoch" benotigen
2-Faktor-Authentifizierung ...
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elD Sicherheitsniveaus - Detalls

Zuordnungskriterien nach der DurchfiihrungsVO:

Anmeldung
- Beantragung und Eintragung
— Identitatsnachweis und —uberprufung
— Verknupfung von elektronischen Identifizierungsmitteln natirlicher und juristischer Personen

Verwaltung elektronischer Identifizierungsmittel
— Merkmale und Gestaltung elektronischer Identifizierungsmittel
- Ausstellung, Auslieferung und Aktivierung
— Aussetzung, Widerruf und Reaktivierung
- Verlangerung und Ersetzung

Authentifizierung
- Authentifizierungsmechanismus

Management und Organisation
- Allgemeine Bestimmungen
- Veroffentlichte Bekanntmachungen und Benutzerinformationen
- Informationssicherheitsmanagement
- Aufbewahrungspflichten
- Einrichtungen und Personal
- Technische Kontrollen
- Einhaltung und Prifung
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»Personenidentifizierungsdaten* (1/2)

= Siehe die Durchfiihrungsverordnung (EU) 2015/1501 vom 8. September
2015 Uber den Interoperabilitatsranmen:

= Mindestdatensatz einer natlrlichen Person
— obligatorische Merkmale:
a) derzeitige(r) Familienname(n),
b) derzeitige(r) Vorname(n),
c) Geburtsdatum,

d) eine eindeutige Kennung, die vom tbermittelnden Mitgliedstaat
entsprechend den technischen Spezifikationen fiir die Zwecke der
grenzuberschreitenden Identifizierung erstellt wurde und
maoglichst dauerhaft fortbestent.

— optionale Merkmale:

a) Vorname(n) und Familienname(n) bei der Geburt,
b) Geburtsort,

c) derzeitige Anschrift,

d) Geschlecht.
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»Personenidentifizierungsdaten* (2/2)

= Mindestdatensatz einer juristischen Person
— obligatorische Merkmale:

a)
b)

derzeitige amtliche Bezeichnung,

eine eindeutige Kennung, die vom Ubermittelnden Mitgliedstaat
entsprechend den technischen Spezifikationen fir die Zwecke der
grenziberschreitenden Identifizierung erstellt wurde und maglichst
dauerhaft fortbestent.

— optionale Merkmale:

a)
b)
C)

d)
e)

f)

g)

derzeitige Anschrift,
Umsatzsteuer-ldentifikationsnummer,
Steuerregisternummer,

Kennnummer in Bezug auf Artikel 3 Absatz 1 der Richtlinie 2009/101/EG des
Europaischen Parlaments und des Rates,

Kennziffer der juristischen Person (LEI) gemalR der Durchfiihrungsverordnung
(EU) Nr. 1247/2012 der Kommission,

Registrierungs- und Identifizierungsnummer des Wirtschaftsbeteiligten (EORI-
Nr.) gemaf der Durchflihrungsverordnung (EU) Nr. 1352/2013 der Kommission,

Verbrauchsteuernummer gemaln Artikel 2 Absatz 12 der Verordnung (EU) Nr.
389/2012 des Rates.
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Durchfihrungsrechtsakte - elD

= Kooperationsmechanismus elD:

— Durchfihrungsbeschluss (EU) 2015/296, ABI. Nr. L 53 vom
25.2.2015

= |nteroperabilitat

— DurchfihrungsVVO (EU) 2015/1501, Abl. Nr. L 235 vom
9.9.2015

= Sicherheitsniveaus

— DurchfihrungsVVO (EU) 2015/1502, Abl. Nr. L 235 vom
9.9.2015

Notifikation

— Durchfiihrungsbeschluss (EU) 2015/1984, ABI. Nr. L 298 vom
5.11.2015
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http://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32015D0296&rid=6
http://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32015D1506&rid=4
http://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32015R1502&rid=2
http://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32015D1984&qid=1447438826926&from=DE

Zeitplan eIDAS-VO

2014 2015 2016 2017 2018 2019 2020

17.09.2014:
Inkrafttreten
der eIDAS-VO

und Beginn der
Arbeit an den
Durchfihrungs
RA
(Komitologie
zu elD)

29.09.2015: Anwendungsbeginn Kapitel 2 (elD) + freiwillige
Anerkennuna elD

Notifizierung elD

29.09.2018: verpflichtende
Anerkennung elD

29.09.2016:
Veroffentlichung der
Liste mit notifizierten

elD durch EK

01.07.2016: gesamte VO tritt in Geltung; insb
Anwendungsbeginn Vertrauensdienste

01.07.2016:

Aufhebung
SignaturRL
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Novelle E-GovG 2017

BGBI. | Nr. 121/2017
* Notifizierung/Anerkennung gemalf elDAS-VO

« Weiterentwicklung des 0sterreichischen
elektronischen ldentifizierungssystems (elD) —
Burgerkarte ,neu”




,Burgerkarte neu” durch E-GovG-Novelle

= Schaffung der Voraussetzungen fur die Notifizierung
des Osterreichischen elektronischen
ldentifizierungssystems (bislang Blrgerkarte)

= und fur die innerstaatliche Verwendbarkeit
notifizierter elektronischer Identifizierungsmittel
anderer MS im Sinne der eIDAS-VO

— Insb. Erstellung einer umfassend prufbaren Personenbindung
bel einer zentralen Stelle bei jeder Verwendung des E-ID

— Insb. Eintragung der Personenidentifikationsdaten des
verwendeten elektr. Identifizierungsmittels des anderen MS in
das ERNP (sofern keine Zuordnung zu bestehendem Eintrag
ZMR/ ERNP madglich)
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,Burgerkarte neu” durch E-GovG-Novelle

= Anderung von Begrifflichkeiten

— ,Elektronischer Identitatsnachweis (E-ID)"
statt ,Burgerkarte”

= Weiterentwicklung des 0Osterreichischen
elektronischen Identifizierungssystems (bislang
Blrgerkarte)

— Schaffung eines behordlichen Prozesses flr die
Registrierung eines E-ID

— Erweiterung des Funktionsumfangs des E-ID, insbesondere
durch die EinfiUgung weiterer Merkmale in die
Personenbindung (variabel je nach Anwendungsfall)

Kustor, Signaturrecht | Mai 2020 218 |



Online Personenbindung —§ 4 Abs. 5

= Wird bei jeder Verwendung des E-ID ,neu” gebildet und
von der Stammzahlenregisterbehotrde signiert/besiegelt

= Unterschiedlicher Inhalt je nach Art der Verwendung:

— Offentlicher Bereich § 4 Abs. 5: ein/mehrere bPK,
Mindestdatensatz (MDS=Vorname, Nachname, Geburtsdatum),
optional: weitere Merkmale

— privater Bereich § 14 Abs. 3: ein bPK
optional: MDS, weitere Merkmale

— Ausland § 14a Abs. 2: ein bPK, MDS
optional: weitere Merkmale

= Prufbarkeit im eIDAS Kontext damit sichergestellt, da auch
Anwendungen im privaten Bereich und im Ausland eine behdrdlich
signierte/besiegelte Personenbindung erhalten
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Neuer Registrierungsprozess - §§ 4a, 4b

= Bisher: Registration-Officers (RO)
= |n Zukunft: Registrierungsbehdorde

= Registrierung eines E-ID (ldentitatsfeststellung) im
Rahmen der Beantragung eines Reisepasses bei der
Passbehdrde

— Im Einvernehmen mit BMI kébnnen auch andere Behorden
Registrierung vornehmen

— Fur Fremde ist Landespolizeidirektion sachlich zustandig
— Von Amts wegen
— Umfassende Identitatspriufung (Registerabfragen, EKIS, etc.)

— Wird der Behorde keine Telefonnummer bekannt gegeben,
kann E-ID-Registrierung nicht abgeschlossen werden.
Passantrag scheitert dadurch aber nicht.
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Weiltere Merkmale

= Nachwels von Daten aus Registern von Auftraggebern
des oOffentlichen Bereichs (etwa Personenstands-,
Melde- oder Staatsblrgerschaftsdaten)

= Werden nach Mal3gabe der technischen Mdglichkeit
(etwa Anbindung des jewelligen Registers) bel
Verwendung des E-ID in die Personenbindung
eingefugt und behdrdlich signiert/ besiegelt

— Zugriff auf derartige Merkmale nur mit Zustimmung und
Wissen des Betroffenen

— Im privaten Bereich hatte der Betroffene die Mdoglichkeit, blof3
Informationen Uber das Alter oder das Geburtsdatum, jedoch
nicht seine ldentitat preiszugeben (vgl. § 14 Abs. 3)
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Innerstaatliche Verwendbarkeit anderer elD -
§ 6 Abs. 5

= Elektronische Identifizierungsmittel eines anderen EU-
MS die nach der eIDAS-VO notifiziert wurden, kdnnen
wie ein E-ID im o6ffentlichen Bereich verwendet werden
— Im privaten Bereich nur, wenn es vom Betreiber der

Anwendung zugelassen wird

= Die Daten der Betroffenen werden ins ERnP oder zu
einem bereits bestehenden Eintrag im ZMR/ERNnP
eingetragen

= Auf Grundlage dieses Eintrags wird im Rahmen der
Verwendung der auslandischen elD eine
Personenbindung wie fur E-ID-Inhaber erstellt
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Inkrafttreten, Ubergangsbestimmungen

= |nkrafttreten und Anwendungsbeginn fallen auseinander
— Anwendungsbeginn erst wenn technisch/organisatorische
Voraussetzungen fur Echtbetrieb E-ID vorliegen
= Derzeit lauft ein (eingeschrankter) Pilotbetrieb
— Dient der Gewahrleistung eines sicheren Betriebs fur die
vollumfangliche Nutzung des E-ID
= Ubergangsregelung fir bestehende Burgerkarten

— Bis zum Anwendungsbeginn (,Echtbetrieb E-ID") bleibt
bestehendes Blrgerkartensystem anwendbar

— Ab Anwendungsbeginn (geplant im ersten Quartal 2021)
werden bestehende Bulrgerkarten bis zum Ablauf des
Zertifikats zu einem E-ID umgewandelt (vereinfachter

Prozess fur Umstieq)
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Agenda - Tell 2

5. Burgerkartenkonzept - Elektronische Signatur
und Identitatsmanagement

6. Handy-Signatur

/. Verfahrensrechtliche Anforderungen,
Amtssignatur
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Amtssignatur (§ 19 E-GovG)

= nur fur Unterzeichnung durch Auftraggeber des offentlichen
Bereichs (z.B. Erledigungen)

W\ B os’é‘

S° P

= Hoheits- & Privatwirtschaftsverwaltung S ome &
(mit unterschiedlicher Rechtswirkung) @

= mindestens ,fortgeschrittene® Signatur oder Siegel @

AMTSSIGHATUR

= Behdrde tritt seit 1. Juli 2016 in der Regel als Siegelersteller
auf

=  Amtssignatur kann auf softwarebasiertem Serverzertifikat
beruhen (weil fortg. Siegel und nicht qual. Siegel...)

Kustor, Signaturrecht | Mai 2020 225 |



Amtssignatur — Mindestanforderungen
§ 19 Abs. 3 E-GovG

Bildmarke, jedoch keine ,fixen”
Designvorgaben

Bildmarke

der Auftraggeber des offentlichen
Bereichs muss die Bildmarke jeden-

falls als die seine gesichert im DOKUMENT
Internet veroffentlichen

Bereitstellung Information

zur elektr. Prifung Brifhi :
rurtninwels

Hinweis, dass amtssigniert

Hinweis amtssigniert

Anordnung der Elemente im Dokument frei
— Vqgl. Entscheidung des VWGH vom 16.12.2015, Ra 2015/03/0017
— z.B. Bildmarke auf der ersten Seite des Erkenntnisses
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Empfohlene Darstellung der Amtssignatur

= Signaturblock am Ende des Dokuments:

Unterzeichner/ 1,9,.0.0.9.0.0.9.0.0.9.0.9.9.0.0.9.0.90.9.0.9.9.0.9.00.9.0 0.
S o Siegelersteller
(R £
ol e Datum/Zeit-UTC | XXXOOOOOKIOIIOOKKIXKKXK
*B PD * o Prifinformation Informationen zur Prifung des elektronischen Siegels bzw.
. Al P der elektronischen  Signatur finden Sie unter:
@ https://hierdieURL1.gv.at
AMTSSIEGEL
Informationen zur Prifung des Ausdrucks finden Sie unter:
https://hierdieURL2.gv.at
Hinweis Dieses Dokument wurde amtssigniert. Auch ein Ausdruck dieses Dokuments hat
geman § 20 E-Government-Gesetz die Beweiskraft einer 6ffentlichen Urkunde.
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Amtssignatur Variante

Unterzeichner Datum & Uhrzeit der

Ausstellung

Unterzeichner\\ / serialNumber=1026761,CN=Bundeskanzleramt,C=AT

Informationen zur Prifung des elektronischen Siegels bzw. der elektronischen
Signatur finden Sie unter: http://www.signaturpruefung.gv.at
Informationen zur Prifung des Ausdrucks finden Sie unter:

o 0 Datum/Zeit /" |2016-10-04T08:29:29+02:00
J ﬁ &

Prufinformation

BUNDESKANZLERAMT http://www.bka.gv.at/verifizierung
@AMT'SSIGHATUR Hinweis Dieses Dokument wurde amtssigniert.
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a7 DEg

Bildmarken des offentlichen Bereichs

= Sammlung der Bildmarken:

https://www.help.qgv.at/Portal.Node/hlpd/public/content
/221/Seite.22_10001.html

Das Land

2
\ALES UNp N -
"?LE.EF.(-EE " 4, {&so ae;,% 3 5
§ A 2
iy | Steiermark
? BUNDESSOZIALAMT
AMTSSIGNATUR
@llﬂhm AT UR $\,\\< Os r%
N 0@
< . 5
& o WK OSre
L3 ~ = N Rp
BUNDESMINISTERIUM Q 6‘,(\
FUR FINANZEN & 33
BUNDESKANZLERAMT T
1,\,\'5* 03 Tf-‘,;. OBERSTER AGRARSENAT
/% @ Q\) i 3 (0/
Z & [
BUNDESMINISTERIUM FUR AMTSSIGNATUR «® * AMTSSIGNATUR
EUROPAISCHE UND
INTERNATIONALE m SGE
ANGELEGENHEITEN HEILMITTELECMMISSEON
AMTSSIGNATUR lE
W h AMTSSIGNATUR o
alSTER, a-"
0% £
& awme % LAND

‘ ' Sl OBEROSTERREICH
@ -

AMT55IGNATUR

@

AMTSSIGNATUR ’
BUNDESMINISTERIUM
FUR GESUNDHEIT
ARBEIT, SOZIALES UND

KONSUMENTENSCHUTZ

@AMTSSIGNATUR @ 229 |

AMTSSIGNATUR

tiro
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https://www.help.gv.at/Portal.Node/hlpd/public/content/221/Seite.2210001.html

Beweiskraft (§ 20 E-GovG)

= elektronisches amtssigniertes Dokument ist das
Original = offentliche Urkunde

= auch Ausdruck eines amtssignierten Dokuments hat
Im Rahmen der Hoheitsverwaltung (z.B. Bescheid) die
Beweiskraft einer offentlichen Urkunde (§ 292 ZPO)

— Amtssignatur muss prufbar/verifizierbar sein, z.B. durch:

* Online-Archiv

- Kontaktadresse fur die Prifung der Echtheit

= unabhangig ob Behdrde oder Empfanger das
amtssignierte Dokument ausdruckt

Kustor, Signaturrecht | Mai 2020 230 |



AVG - Erledigungen

§ 18. (3) Schriftliche Erledigungen sind vom Genehmigungsberechtigten
mit seiner Unterschrift zu genehmigen; wurde die Erledigung
elektronisch erstellt, kann an die Stelle dieser Unterschrift ein
Verfahren zum Nachweis der ldentitat (§ 2 Z 1 E-GovG) des
Genehmigenden und der Authentizitat (§ 2 Z 5 E-GovG) der
Erledigung treten.

(4) Jede schriftliche Ausfertigung hat die Bezeichnung der Behorde, das
Datum der Genehmigung und den Namen des Genehmigenden zu
enthalten. Ausfertigungen in Form von elektronischen Dokumenten
mussen mit einer Amtssignatur (§ 19 E-GovG) versehen sein;
Ausfertigungen in Form von Ausdrucken von mit einer Amtssignatur
versehenen elektronischen Dokumenten oder von Kopien solcher
Ausdrucke brauchen keine weiteren Voraussetzungen zu erfullen.
Sonstige Ausfertigungen haben die Unterschrift des Genehmigenden zu
enthalten; an die Stelle dieser Unterschrift kann die Beglaubigung der
Kanzlei treten, dass die Ausfertigung mit der Erledigung tbereinstimmt
und die Erledigung gemafl Abs. 3 genehmigt worden ist. Das Nahere
tber die Beglaubigung wird durch Verordnung geregelt.
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AVG

= Ausfertigungen gem. § 18 Abs. 4 AVG

= Ausfertigung in elektronischer Form:
— Amtssignatur ist zwingend erforderlich

= Ausfertigung in schriftlicher (nicht-elektronischer)
Form:

— auf einem Dokument zu basieren, das amtssigniert wurde
oder

— Unterschrift vom Genehmigenden oder
— Beglaubigung durch die Kanzlei
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Elektronische Prufung

= Behorde stellt selbst Prufservice zur Verfligung

Oder

= Behorde verweist auf zentrales Prufservice, z.B.:

— www.signaturpruefung.gv.at
(Betrieb RTR — Rundfunk u. Telekom
Regulierungsbehorde, Aufsichtsstelle gem. SVG)
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http://www.signaturpruefung.gv.at/

Signaturprufung

RTR Rundfunk & Telekom
Regulierungs-GmbH

Startseite » Vertrauensdienste » Signatur- und Zertifikatsprofung » Signaturprifung

Signatur-Prufung

Sollten bei der Signaturprifung Probleme auftreten, so beachten Sie bitte die Hinweise.

Signatur-Priifung E-Government

* Feld muss ausgefillt sein ﬂnfonnation und Hilfie zum Ausfiillen T auswahlen
! Hinweis auf Fehler ["Zutreffendes ankrauzen ﬁlrﬂeraklive Ausfiillhife

Signatur-Prifung v 1.8.1

Dokument-Signatur priifen

Datei-Upload

Bitte wahlen Sie das zu prifende Dokument.

Dokument Durchsuchen. .

[ Signatur in separater Datei

Hinweis : Osterreichische Zerifizierungsdiensteanbieter flr gualifizierte Zerifikate stehen nach Signaturgesetz unter Aufsicht der
Telekom-Confrol-Kommission, deren Geschaftsstelle RTR dieses Prifservice anbietet Fir elekironische Signaturen auf Basis von
Zerifikaten auslandischer Zertifizierungsdiensteanbieter bietet das Prifservice der RTR die Mdglichkeit einer automatisierten Prifung, in
diesem Fall kénnen aber keine Garantien fir eine korrekie technische Interpretation der Zertifikate gegeben werden.
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Ergebnis der Signaturprtfung

RTR RUNDFUNK & TELEKOM
REGULIERUNGS-GmbH

RUNDFUNK TELEKOMMUNIKATION ELEKTRONISCHE FORDERUNGEN VERWERTUNGS IPOST

SIGNATUR GESELLSCHAFTEN

» Stchecheibs- und Zactifizisungskonzet Signatur-Prifung E—Gm)emmt
> Suche

Stpturrecht b U imess aut Fetie I Zutreffenies artrenien e > SO
Scherhetainformatione FE

Irfaemationien fir Arwerks s Dokument-Signatur prifen

Dicieumesia v

Liris vy Priifbericht

Machfolgend finden Sie Infarmnationen dber das eingereichte Dokurnent,

Coateinarme | sz pdf

Hash-iert | gkl apEKIFNi ET4 CoD0sle=

Giriiffe | 147.26 KB

Typ | dtrafregisterbescheind qmg

Machfalgend finden Sie einen Uberblick iber die gepriften Signaturen des eingereichten Dokuments,
Dretails z2u einer Signatur kinnen durch Klick auf den Harnen des Unterzeichners eingesehen werden,

Signaturen
Unterzeichner $ F ™M
Strafregisterarnt Bundespolizeidivektion Wien & ‘ oK ‘ oK ‘ oK

Eine Signatur ist dann als "giltig" 2u betrachten wenn jede der Prifungen Signaturwert (), Zenifikat (2) sowie
Manifest (M) mit "OK" abgeschlossen wurde,

*  Das Zentifikat edfiill die technischen “Yoraussetzungen fir eine Armtssignatur,

Prriifb eticht

re Dokurmente prifen
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Zusammenfassung

= mindestens ,fortgeschrittene” Signatur
= auch in Privatwirtschaftsverwaltung

= Vereinfachung der Darstellung

= erleichterte Prufbarkeit — ,Verifizierung”

= E-Dokument hat Beweiskraft einer offentlichen
Urkunde (§ 292 ZPO)

= Amtssignatur auf elektronischen Ausfertigungen seit
1.1.2011 zwingend erforderlich
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Genehmigung der Erledigung

= Schriftliche Erledigungen sind vom Genehmigenden

mit seiner Unterschrift zu genehmigen (§ 18 Abs. 3
AVG)

Bel elektronischen Erledigungen kann an die Stelle
dieser Unterschrift ein Verfahren zum Nachweis der
|dentitat

(§ 2 Z 1 E-GovG) des Genehmigenden und der
Authentizitat (§ 2 Z 5 E-GovG) der Erledigung treten

Kann durch eine (qualifizierte) elektronische Signatur
(auch Amtssignatur) oder durch ein Rechte- und
Rollenkonzept im elektronischen
Aktenverwaltungssystem erflllt werden
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Genehmigung versus Ausfertigung

= Ausfertigung der Erledigung

= Genehmigung wird In
§ 18 Abs. 3 AVG geregelt

= Ausfertigung wird in § 18 Abs. 4 AVG geregelt!

=»= Im elektronischen Fall jedenfalls die Amtssignatur.
Ersetzt aber nicht zwingend die Genehmigung der
Erledigung!!
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Ausfertigung AVG seit dem 1.1.2011

= Ausfertigung in elektronischer Form
— Amtssignatur ist zwingend erforderlich
= Ausfertigung in schriftlicher (nicht-elektronischer)
Form haben
— Unterschrift vom Genehmigenden oder
— Beglaubigung durch die Kanzlei oder
— auf einem Dokument zu basieren, das amtssigniert wurde.
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Danke

fur Ihre Aufmerksamkeit!

Peter Kustor

Bundesministerium fur Digitalisierung und Wirtschaftsstandort
Leiter der Abteilung I/A/2 —
Digitales und E-Government — Internationale Beziehungen und Legistik

Peter.Kustor@bmdw.gv.at
W @PeterKustor



mailto:Peter.Kustor@bmdw.gv.at

Links

Digitales Osterreich
https://www.bmdw.gv.at/Themen/Digitalisierung.html
www.diqgitales.oesterreich.qgv.at
https://www.digitalaustria.gv.at/

Das E-Government-ABC:
https://www.bmdw.gv.at//E-Government-ABC.pdf

Rechtsvorschriften
https://www.bmdw.gv.at/Ministerium/Rechtsvorschriften/Rechtlicher-
Rahmen-der-digitalen-Verwaltung.html

Reference-Server

Auf diesem Server werden die gemeinsam von Bund, Landern und
Gemeinden erarbeiteten Vorschlage und Empfehlungen publiziert.
http://reference.e-government.gv.at/

OESTERREICH.gv.at: http://www.oesterreich.gv.at/
Unternehmensserviceportal: www.usp.gv.at

IKT-Sicherheitsportal: https://www.onlinesicherheit.gv.at/

Datenschutz - Website der dsterreichischen Datenschutzbeho6rde
http://www.dsb.gv.at/
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https://www.bmdw.gv.at/Themen/Digitalisierung.html
http://www.digitales.oesterreich.gv.at/
https://www.digitalaustria.gv.at/
https://www.bmdw.gv.at//E-Government-ABC.pdf
https://www.bmdw.gv.at/Ministerium/Rechtsvorschriften/Rechtlicher-Rahmen-der-digitalen-Verwaltung.html
http://reference.e-government.gv.at/
http://www.oesterreich.gv.at/
http://www.usp.gv.at/
https://www.onlinesicherheit.gv.at/
http://www.dsb.gv.at/

Links

= Konzept Birgerkarte: http://www.buergerkarte.at/
» Handy-Signatur: http://www.handy-signatur.at/

= Aktuelle Informationen zum neuen Elektronischen Identitatsnachweis*
(,E-ID):
https://eid.eqiz.qv.at/

= Monitoring Handy-Signatur: https://www.a-trust.at/handystat/

= Monitoring E-Government Systeme: http://pubmon.egiz.gv.at/

= Zentrum fUr sichere Informationstechnologie - Austria (A-SIT)
http://www.a-sit.at/
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