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,2unterschrift“ - Wikipedia

,2Unterschrift (auch Signatur, von lateinisch
signatum ,das Gezeichnete” zu sighum
,Zeichen®) ist die handschriftliche, eigenhandige
Namenszeichnung auf Schriftsticken durch eine
natdrliche Person mit mindestens dem
Familiennamen. Die Unterschriftsleistung ist zur
Gultigkeit von Rechtsgeschaften, die mindestens
der Schriftftorm bedurfen, erforderlich.”
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https://de.wikipedia.org/wiki/Latein
https://de.wikipedia.org/wiki/Zeichen
https://de.wikipedia.org/wiki/Schreibschrift
https://de.wikipedia.org/wiki/Nat%C3%BCrliche_Person
https://de.wikipedia.org/wiki/Familiennamen
https://de.wikipedia.org/wiki/Rechtsgesch%C3%A4ft
https://de.wikipedia.org/wiki/Schriftform

suUnterschrift® - VwGH

JEine "Unterschrift" ist dabei ein Gebilde aus
Buchstaben einer tblichen Schrift, aus der ein
Dritter, der den Namen des Unterzeichneten kennt,
diesen Namen aus dem Schriftbild noch
herauslesen kann; eine Unterschrift muss nicht
lesbar, aber ein "individueller Schriftzug" sein, der
entsprechend charakteristische Merkmale aufweist.
Die Anzahl der Schriftzeichen muss der Anzahl der
Buchstaben des Namens nicht entsprechen. Eine

Paraphe ist keine Unterschrift”

(Erkenntnis vom 4.9.2000 ZI. 98/10/0013 mit Hinweis auf Walter/Mayer,
Grundriss des Osterreichischen Verwaltungsverfahrensrechts, 7. Auflage,
Rz 190 ff, mit Judikaturhinweisen)
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,Unterschrift” - OGH

,Das Gebot der Schriftlichkeit bedeutet im
allgemeinen "Unterschriftlichkeit", es sei denn,
das Gesetz sieht ausdricklich eine Ausnahme
vor. Das Erfordernis der Schriftform soll
gewahrleisten, dass aus dem Schriftsttick der
Inhalt der Erklarung, die abgegeben werden soll,
und die Person, von der sie ausgent,
hinreichend zuverlassig entnommen werden
konnen.”

(zB 10b525/93 vom 2.7.1993)
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yochriftlichkeit” - § 886 ABGB

,Ein Vertrag, fur den Gesetz oder Parteiwille
Schriftlichkeit bestimmt, kommt durch die Unterschrift
der Parteien oder, falls sie des Schreibens unkundig
oder wegen Gebrechens unfahig sind, durch Beisetzung
Ihres gerichtlich oder notariell beglaubigten
Handzeichens oder Beisetzung des Handzeichens vor
zwel Zeugen, deren einer den Namen der Partel
unterfertigt, zustande. Der schriftliche Abschlul3 des
Vertrages wird durch gerichtliche oder notarielle
Beurkundung ersetzt. Eine Nachbildung der
eigenhandigen Unterschrift auf mechanischem Wege
ISt nur da gentigend, wo sie im Geschaftsverkehr
tblich ist.”
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Wirkung der Unterschrift: § 294 ZPO

,JAuf Papier oder elektronisch errichtete
Privaturkunden begrinden, sofern sie von den
Ausstellern unterschrieben oder mit ihrem
gerichtlich oder notariell beglaubigten
Handzeichen versehen sind, vollen Beweis
dafur, dass die in denselben enthaltenen
Erklarungen von den Ausstellern herrtthren.”

- ,Qualifizierte Echtheitsvermutung fir den
Erklarungsinhalt”
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Funktionen einer Unterschrift

ldentitatsfunktion: Der Aussteller der Urkunde
wird erkennbar

Echtheitsfunktion: Gewahr, dass die
Willenserklarung vom Aussteller stammt

Beweisfunktion: Beweisfuhrung wird durch die
Urkunde erheblich vereinfacht

Abschlussfunktion: Bringt zum Ausdruck, dass
die Willenserklarung abgeschlossen/vollendet ist

Warnfunktion: Schutzt den Unterzeichner vor
Ubereilung
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E-Kommunikation

1

2Q-5 ©

= Vergleichbar mit einer Postkarte, kann am
Postweg gelesen und verandert werden

* Postkarte: Postmitarbeiter, ...
« E-Mail: Systemadministratoren, Hacker, ...

= Ungewissheit des Gegenubers
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Authentizitat von Urheber & Daten

= Zuordnung der Daten zum Unterzeichner
= Schutz vor Abstreiten durch Unterzeichner

= Sicherung der signierten Daten vor
Manipulation

— am Ubertragungsweg
— durch den Empfanger _b'

I"llJ
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Dokumente elektronisch unterschreiben

(Kaufvertraae. etc.)
PDF-Signatur

FOF-Daokument auswahlen und durck Klicken auf "Karte" oder "Handy" signieren!
- bislangm  seneren ‘T.,l\ G| e
DOkumen Dokument *: |C:\fakepath\h-1usterht|[ Durchsuchen
— ausd Handy Karte
— handi s s
— einsc d mittels
Brief

« das geht auch schneller und komfortabler (mit Ihrer Handy-Signatur)

— auf www.buergerkarte.at/pdf-signatur wird das zu unterschreibende
Dokument hochgeladen und gleich elektronisch unterschrieben,

— Dazu suchen Sie das zu unterschreibende Dokument Uber die Schaltflache
,2ourchsuchen“ und wahlen anschliel3end das Handy per Mausklick.
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http://www.buergerkarte.at/pdf-signatur

Dokumente elektronisch unterschreiben

Zum Unterschreiben geben Sie nach Auswahl des zu unterschreibenden
Dokuments Ihre Mobiltelefonnummer und das von Ihnen bei der Aktivierung

der Handy-Signatur gewahlte Passwort ein.

PDF-Signatur

Signatur wird erstellt...

Mohiltelefonnurnrmer:
[

Signatur Passwort:
Dokurnent *: C:\fakepath\Musterbr" T eeen | cccccccccccccc |

ldentifizieren
Abbruch

Signieren:

Hilfe

Eigenes Fenster

Signatur abbrechen
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Dokumente elektronisch unterschreiben

Sie bekommen nun einen funf Minuten giltigen TAN-Code zugesendet und

geben diesen in das entsprechende Formularfeld ein. Damit bestatigen Sie,

dass Sie nicht nur das Passwort wissen, sondern auch das Mobiltelefon

gerade in Inrem Besitz haben.

Signaturrecht | Marz 2019

PDF-Signatur

Signatur wird erstellt. ..

o Vergleichswert: tm74:P0X3z
SEETE Signaturdaten

TAN: Bwt2fy ‘
Dokument *: C:\fakepath\Musterht" Durchsuchen

Eigenes Fenster Hilfe

signatur abbrechen




Dokumente elektronisch unterschreiben

Al mlealeoa OI2 e "TARNL A~
PKW-Kaufvertrag (Mustervertrag Autoverkauf)

~=~7=7~"2n und damit das Dokument

zwischen Verkiiufer: Heinz Gruber

(Anschnft) Grubenweg 12, 1020 Wien nte rSCh”ebene U nd damlt

Telefonn s

und Kéufer: Beate Schneider
(Anschrift) Burgsteig 21. 1200 Wien
Telefon s

Verkaufsgegenstand ist nachfolgend genanntes Krafifahrzeug

Ty bl IGNATUR: DOWNLOAD

Fahrgestellnr, : 5646421154
Lauvfleistung  : 10000

Erstzulassung : 05/2007 niert!
amtl. Kennz. : W - 10024

TUV bis 1 07/2010

AU bis P

Ausstattung  : Navi...

r-vVorgang ist abgeschlossen. Das signierte
kann nun heruntergeladen werden.
er Download ist nur einmalig moglich. Das Dokument

Gewiihrleistung und Garantie: ...............

Der Kaufpreis betrdgt 10000 € und ist bei Ubergabe des Faluzeuges fillig. m Server gespe ichert.

Ort, Datum, Unterschrift Verkiufer:
Dokument herunterladen

Signaturwert 2e6PGYBs09aZu30klfibvHS F+yzL 2zUTImUfxT+rcRnL45 rvS1 f8RpK+VFs3Tvi54+CROHWPQOBxMARIdS8ak==

Unterzeichner

NFOR, Max Mustermann
\)Q) 4’1
S "
g ) Aussteller-Zertifikat | CN=z-s1gn-premiun-mobzle-83,0U=a-sign-premium-mobile-83,0=A-Trust Ges. f. Sicherheitssysteme
g z im elektr. Datenverkehr GmbH,C=AT
m
w 2 Serien-Nr. 555302
Methode urn:pdfsigfilter:bka.gv.at:binaer:vl.1.8
Parameter etsi-bka-strust-1.0:ecdsa-sha256:sha256:5ha256:shal

Priifinformation Signaturpruefung unter: http://www signaturpruefung. gv._at

Hinweis Dieses mit einer gualifizierten elektronischen Signatur versehene Dokument ist gem38 § 4 Abs. 1 Signaturgesetz
einem handschriftlich unterschriebenen Dokument grundsatzlich rechtlich gleichgestellt.

Datum/Zeit-UTC 2014-82-07T13:38:55Z 15 |




Dokumente elektronisch unterschreiben

Was in der Papierwelt Ihre Unterschrift ist, ist in der elektronischen Welt der
,Signaturblock®, welcher die notwendigen Informationen enthalt, um die

Absenderin bzw. den Absender zu identifizieren

und das Dokument dahingehend zu prufen, ob keine ungewollten

Anderungen am Ausstattung  : Navi...

U bertragu ngsweg Gewaibhrleistung und Garantie: ...............

) Der Kaufpreis betrigt 10000 € und ist bei Ubergabe des Fahrzeuges fillig.
geschehen sind.

Ort, Datum. Unterschrift Verkaufer:

Signaturwert 2e6PGYBsQ9aZu3Qk1fibvHS f+yzL2zUTImUTX7+rcRnL45rvo 1T t8RpK+VTFs3Tvi5tCROHWPQOBXMAhId98aA==
o Unterzeichner /
o "fb . Max Mustermann
A
3 O Aussteller-Zertifikat CN=a- 51En premivm- Tobi le-03, U= a lgn premium-mobile-83,0=A-Trust Ges. f. Sicherheitssysteme
g z im elektr. Datenverkehr GmbH,C=A
= m
[ = Serien-Nr. 655302
Methode urn:pdfsigfilter:bka.gv.at:binaer:v1.1.0
Parameter Sl bl L I IETE N | hal sha296.shaz?56:shal
Prufinfurm@ Signaturpruefung unter: http://www.signaturpruefung.gv.at
Hinweis mﬁfﬂﬁﬂﬁ&ﬂuﬂmﬂﬁLﬁéﬂ%ﬁm’tﬂun atur verseb MTTST gemak § 4 Abs. 1 Signaturgesetz
. h . einem handschriftlich unterschriebenen Dokumen grundsatzh(h rechtllch gleichgestellt.
Slgnaturrec t | Marz 2019 Datum/Zeit-UTC 2014-02-07T13:38:55Z




Signaturprufung ganz einfach tber
www.sighaturpruefung.gv.at

Upload des Dokuments und Anzeige des Prlfergebnisses

i RTR

RUNDFUNK

5 ] Zeet

xifung
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RUNDFUNK & TELEKOM
REGULIERUNGS-GmbH

TELEKOMMUNIKATION FORDERUNGEN VERWERTUNGS

GESELLSCHAFTEN

ELEKTRONISCHE
Sl

I POST
IGNATU

Sighatur-Prifung
*
!

Dokument:

H tcvstion ot v s susinen H.

Fede] muss asoefiilt sein

I 2trestents artoeuen o

Signatur priifen

Priifbericht

MachFolgend Finden Sie InFormationen iber das eingereichte Cokurnent,

Dateiname | ss:. pdf

Hashvlffert | Gghle Xnf apEXCEHAET 60 D0 L=

Gridlie | 147,26 KB

Typ | Serafregiseerbescheiniqmg

Machfolgend finden Sie einen Ciberblick iiher die geprifften Signaturen des eingsraichten Dokurnents.
Details 2u einer Signatur kinnen durch Klick auF den Marmen des Unterzsichners singesshen werden,

Signaturen

Unterggicheer

E-Government

Max Mustermann

(‘DK|UK|DK

3= "giiltig" zu betrachten wenn jede der Priifungen Signaturwert (), Zertifikat (2] sowie

Manifest (M) mit "OK" abgeschlossen wurde,

*  [Das Zertifikat erfiille die technischen il gine

Prifbeticht




Signaturvorgang im Uberblick (Sender)

= Erstellen eines Dokuments
= Hashwert (,Fingerabdruck” des Dok.) =.. .

Dieser Text darf bei der

L] = agung
Internet nicht verandert
wird gebildet
elektronisch signiert

= Hashwert wird mit dem privaten Schlissel |
verschlisselt

Signatur |

v z.B.: Versand der signierten Nachricht |

mit dem eigenen Offentlichen Schltssel ’

Signaturrecht | Marz 2019 18 |



,Hash

= Wird aus dem Gesamttext errechnet.

= Vergleichsbeispiel einer — primitiven - Hash-Funktion: Jeder
Buchstabe wird durch seine Position im Alphabet ersetzt,
am Schluss werden diese Zahlen zusammengezahlt:

Buchstabe| S |C{H|M|E|T|T|E|R|L|I|N|G|Summe

Position
im 191 3|8 |13|5(20|2015(18|12|9 (14| 7 153
Alphabet

= Natdrlich kommen wesentlich komplexere Verfahren zum
Einsatz. ZB SHA-256, womit Hash-Werte mit einer Lange
von 256 Bit erzeugt werden - Ublicherweise als 64-stellige
Hexadezimal-Zahl ausgedrtckt werden. Der Hash-Wert fir
das Wort ,Schmetterling” zB lautet dann:

= d7e3dabc2c95c4c440ee57fh2883188e7f46a9cf51e94674f0
e80f7d6db092c4
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Anforderungen an die Hash-Funktion

Kann auf eine Datel beliebiger Lange angewandt werden
Erzeugt immer Ausgabe einer fixen Lange

Fur den Hashwert darf kein anderer Ausgangstext
gefunden werden, als der gehashte.

Es durfen nicht mehrere verschiedene Ausgangstexte
gefunden werden, die denselben Hashwert erzeugen.

Auch geringe Anderungen im Ausgangstext missen
signifikante Anderungen im Hashwert erzeugen.

Hashwert kann flr beliebige Ausgangsdatei einfach und
schnell errechnet werden

Signaturrecht | Marz 2019
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Verschllsselung

= Symmetrische versus asymmetrische
Verschllisselung

= Schlisselverwaltung und Schlisselaustausch
bei symmetrischer Verschlusselung...

= Es geht bel der Signatur nicht um
Verschlisselung des Inhalts!

= Es wird der Inhalt im Klartext belassen
= Es wird lediglich der Hashwert verschlisselt!

Signaturrecht | Marz 2019 21 |



Asymmetrische Verschllsselung — ,,PKI*

Zwei Schlussel Prinzip

= Privater Schlissel (Private Key) ??‘\\m‘
— Zugangsberechtigung (PIN)
— nur dem Signator bekannt o
— ,olignaturerstellungsdaten”

= Offentlicher Schlissel (Public Key)
— Signaturprufdaten
— Offentlich zuganglich und abrufbar

Signaturrecht | Marz 2019 22 |



Uberprufung der Signatur im Uberblick
(Empfanger)

=  Aus dem empfangenen Dokument wird der Hashwert erneut
gebildet

=  Mit dem oOffentlichen Schliissel des Senders wird die Signatur
entschlisselt, der urspringliche Hashwert wird bekannt

= Vergleich beider Hashwerte
v" Hashwerte ident = Nachricht vom Sender und unverfalscht

Hashwert
8efd45retzuv78g

aus €7 L
Do\k“men
DOKUMENT M

Sehr geehrter Teilnehmer!
Dieser Text darf bei der
Ubertragung iiber das Internet

ident ?

nicht veréndert werden, aus der
deshalb wird er elektronisch .
signiert Slgnatur Hashwert
» 8efd45retzuv78g
f’ﬂ-\ N >
B
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Worum geht es also?

= Es werden Daten (der Inhalt der signiert wird)
S0 gesichert, dass eine nachtragliche
Anderung sofort erkannt wird.

- ,,Integritat®

= Es werden Daten einer bestimmten Person
zugeordnet (dem ,Signator”, denn nur er hat
den privaten Schlissel)

- ,,Authentizitat

= Die Daten des Signators werden mit einem
,Zertifikat” dokumentiert, das von einer
vertrauenswurdigen Stelle ausgestellt wird.
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Rechtsquellen bis 30.6.2016

RL 1999/93/EG

,2olgnaturrichtlinie”

Signaturrecht | Marz 2019

Signhaturgesetz

BGBI Nr.
190/1999

Signaturverordnung 2008

VO uber die Feststellung der
Eignung des Vereins
., Zentrum fur sichere

Informationstechnologie -
Austria (A-SIT)" als
Bestatigungsstelle (2000)

BestatigungsstellenvVO
(2002)

25 |



Rechtsquellen ab 1.7.2016

Komitologie-
SVG @ VOen

Signaturrecht | Marz 2019 26 |




elDAS-VO - Hintergrund

= 13 Mio EU Burgerinnen arbeiten in einem anderen EU MS

= 21 Mio KMU - ein signifikanter Teil davon arbeitet
International

= 150 Mio EU Burgerinnen shoppen Online; nur 20% davon
kaufen aus einem anderen EU MGS

Ergo:
= Elektronischen Zugang erleichtern und Hirden bei der
Nutzung der ,eigenen” Methoden beseitigen

= Grenzuberschreitende el. Nutzung ermdglichen
= Vertrauen und Sicherheit heben

= Elektronischen ,Vertrauensdiensten® den selben Wert
verleihen wie in der ,Papierwelt”

Signaturrecht | Marz 2019 27 |



Politisches Committment auf EU-Ebene

= Die Digitale Agenda und der
E-Government Aktionsplan

enthalten wesentliche Malshahmen: eBBie | g SRR, i

— 2011: EK-Vorschlag zur Uberprifung der P“bl'ﬁfggggg;
eSignatur-Richtlinie, um einen tyIGTk
Rechtsrahmen fur die grenziibergreifende s, online ‘Including. magona
Anerkennung und Interoperabilitat Commission internat
gesicherter elektronischer ey~ innovation . [E [ J
Authentifizierungssysteme zu schaffen technclogls ™= 5, *nehoue

— 2012: EK-Vorschlag fur einen Beschluss zur
EU-weiten gegenseitigen Anerkennung der géﬁ fo? R -
elektronischen Identitat und implementaton =, § 1 ¥ % ries £ {1500
Authentifizierung. - ser ce %E "253:“5

— 2012-2014: Einfuhrung und Anwendung von =& 2] & .,u,m,sde,ew,'ag uropean
elD-Systemen in den MGS - gestutzt auf die ooty I amdm"Lmhstratqygm Brotesses
Ergebnisse des Projektes STORK. ‘°"""°" i cws decron renh«"'ﬂw "Commission:’sins

2| admmustrahons Ei'I“SIHESSESr“ ppropriate

= Zahlreiche weitere polit. Dokumente  § Memberc.t.zg%ﬂe;g'e,gg,,,ee,,s.,m national

betreffen das Thema: ;"""‘""‘“States '“mi‘}‘e':.“:é"‘:éiiffﬁﬁfii.‘!?ﬁiﬂ"
Binnenmarktakte; ~ PWJeﬂscollaggrahonEgzimm,";ﬂ"tmww =
Schlussfolgerungen des ER; Fe:s:%*':;:;*g g
Rats-SF; EP-Resolutionen e {°

28 |



Der neue EU-Rechtsrahmen: die eI DAS-VO
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Eckpunkte eIDAS-VO

Ein Rechtsakt fur die beiden Themen

= elektronische Signatur und welitere
,vertrauensdienste” und

= elektronische Identitat (,,elD")

Die SIgRL (im SigG innerstaatlich umgesetzt)
wurde komplett ersetzt

= Typ des Rechtsakts: Verordnung

— VO ist unmittelbar anzuwenden:;

— bestehende Umsetzungsvorschriften (SigG/ SigV etc.) waren
ZuU bereinigen;

— Umsetzungen und flankierende Regelungen waren aber
notwendig - SVG

Signaturrecht | Marz 2019 30 |



,eIDAS-VO*“: Uberblick

= Kapitel I: Allg. Bestimmungen

= Kapitel Il: Elektronische Identifizierung
= Kapitel lll: Vertrauensdienste

= Kapitel IV: Elektronische Dokumente

= Kapitel V: Befugnisiibertragungen und
Durchfihrungsbestimmungen &
-1

= Kapitel VI: Schlussbestimmungen

= 4 Anhange (Anforderungen an qual. Zertifikate/
Signaturerstellungseinheiten/ el. Siegel/ Website-
Authentifizierung)

Signaturrecht | Marz 2019 31|



Vertrauensdienste (1/2)

= Elektronische Signatur — nat. Person

= Elektronische Siegel — jur. Person (weiter
Beqgriff)
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Weitere Vertrauensdienste (2/2)

= Elektronische Bewahrungsdienste
= Elektronische Validierungsdienste
= Elektronische Zeitstempeldienste

= Elektronische Zustelldienste — ,Dienste fur die
Zustellung elektronischer Einschreiben *

= Website Authentifizierung

Zu diesen fehlen derzeit noch weitgehend die relevanten
Internationalen Standards und damit die
Durchfihrungsrechtsakte

Signaturrecht | Marz 2019 33|



Durchfihrungsrechtsakte - Vertrauensdienste

= EU-Vertrauenssiegel fur qualifizierte
Vertrauensdiensteanbieter:
— Durchfuhrungsverordnung (EU) 2015/806,
ABI. Nr. L 128 vom 23.5.2015
= Vertrauensliste
— Durchfiihrungsbeschluss (EU) 2015/1505, Abl. Nr. L 235
vom 9.9.2015
= Signaturformate
— Durchfuhrungsbeschluss (EU) 2015/1506, Abl. Nr. L 235
vom 9.9.2015
= Sicherheitshewertung von QSCD

— Durchfuhrungsbeschluss (EU) 2016/650, Abl. Nr. L 109
vom 26.4.2016

Signaturrecht | Marz 2019 34 |



http://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32015R0806&rid=5
http://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32015D1505&rid=1
http://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32015D1506&rid=4
http://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32016D0650&from=DE

Legistische Umsetzung in Osterreich 1

= nur jene Bereiche geregelt, in denen die unmittelbar
anwendbare elDAS-Verordnung den Mitgliedstaaten
die Moglichkeit Gberlasst (oder die MS dazu
verpflichtet — ,hinkende VO©), nationale Vorschriften
zU erlassen.

= Dies betrifft im Bereich der Vertrauensdiensteanbieter
Insbes.: Aufsicht, Formvorschriften, Haftung und
Sanktionen bel Nichteinhaltung der Vorgaben der
Verordnung.

= Kern: Elektronische Signaturen (auch Regelungen des
aufgehobenen SigG sind enthalten)
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Legistische Umsetzung 2 - Bundesgesetze

Bundesgesetz Uber elektronische Signaturen und
Vertrauensdienste flr elektronische Transaktionen
(Signatur- und Vertrauensdienstegesetz — SVG)

Aufhebung Signaturgesetz
Novelle E-Government-Gesetz
Legistische Anpassungen 22 weiterer Bundesgesetze

Inkrafttreten: 1. Juli 2016
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Legistische Umsetzung 3 - Verordnung

Verordnung Uber elektronische Signaturen und
Vertrauensdienste flr elektronische Transaktionen
(Signatur- und Vertrauensdiensteverordnung —
SVV)

Aufhebung Signaturverordnung

Verordnung uber die Feststellung der Eignung des
Vereins ,Zentrum fur sichere Informationstechnologie
— Austria (A-SIT)

Inkrafttreten: 02. August 2016
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Art. 25 eIDAS-VO - Rechtswirkung
elektronischer Signaturen

(1) Einer elektronischen Signatur darf die Rechtswirkung
und die Zulassigkeit als Beweismittel in
Gerichtsverfahren nicht allein deshalb abgesprochen
werden, welil sie in elektronischer Form vorliegt oder
well sie die Anforderungen an qualifizierte elektronische
Signaturen nicht erfallt.

(2) Eine qualifizierte elektronische Signatur hat die
gleiche Rechtswirkung wie eine handschriftliche
Unterschrift.

(3) Eine qualifizierte elektronische Signatur, die auf einem
In einem Mitgliedstaat ausgestellten qualifizierten
Zertifikat beruht, wird in allen anderen Mitgliedstaaten

als qualifizierte elektronische Signatur anerkannt.
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§ 4 SVG — Rechtswirkungen (1/2)

(1) Eine qualifizierte elektronische Signatur erfullt das
rechtliche Erfordernis der Schriftlichkeit im Sinne
des § 886 ABGB.

Andere gesetzliche Formerfordernisse, insbhesondere
solche, die die Beiziehung eines Notars oder eines
Rechtsanwalts vorsehen, sowie vertragliche
Vereinbarungen uber die Form bleiben unberthrt.

Hintergrund: Rechtsvorschriften verlangen haufig
Schriftform, zB Abschluss eines befristeten Mietvertrags
gem. §29 Abs. 1 Z 3 MRG; Schenkung ohne wirkliche
Ubergabe gem. 943 ABGB...!
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§ 4 SVG — Rechtswirkungen (2/2)

(2) Letztwillige Verfiugungen kdnnen in elektronischer
Form nicht wirksam errichtet werden. Folgende
Willenserklarungen kdnnen nur dann in elektronischer
Form wirksam abgefasst werden, wenn das Dokument
Uber die Erklarung die Bestatigung eines Notars oder
eines Rechtsanwalts enthalt, dass er den Signator

Uber die Rechtsfolgen seiner Signatur aufgeklart
hat:

1. Willenserklarungen des Familien- und Erbrechts, die an die
Schriftform oder ein strengeres Formerfordernis gebunden
sind,

2. eine Burgschaftserklarung (§ 1346 Abs. 2 ABGB), die von

Personen aufl3erhalb ihrer gewerblichen, geschaftlichen oder

beruflichen Tatigkeit abgegeben wird.
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§1la Notariatsordnung

Samtliche bei den Amtsgeschaften nach § 1
entsprechend den Bestimmungen dieses
Bundesgesetzes von dem Notar oder vor dem
Notar gesetzten oder bekraftigten
elektronischen Signaturen entfalten auch die
Rechtswirkungen der Schriftlichkeit im Sinne des
§ 886 ABGB; § 4 Abs. 2 SVG ist insowelt nicht
anzuwenden.
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Qualifizierte Signhatur - Konsumentenschutz

Starkung des Vertrauens in die Akzeptanz qualifiziert
signierter Dokumente — Beseitigung der ,versteckten®
Klauseln in AGBs (vgl. die Beschwerdefalle von Konsumenten
bel Vertragsklndigungen)

§ 4 Abs. 3 SVG: Bei Rechtsgeschéaften zwischen
Unternehmern und Verbrauchern sind
Vertragsbestimmungen, nach denen eine qualifizierte
elektronische Signatur nicht das rechtliche Erfordernis der
Schriftlichkeit erfallt, fr Anzeigen oder Erklarungen, die vom
Verbraucher dem Unternehmer oder einem Dritten
abgegeben werden, nicht verbindlich, es sei denn, der
Unternehmer beweist, dass die Vertragsbestimmungen im
Einzelnen ausgehandelt worden sind oder mit dem
Verbraucher eine andere vergleichbar einfach verwendbare

Art der elektronischen Authentifizierung vereinbart wurde .
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Art. 1 eIDAS-VO - Gegenstand

Um das ordnungsgemafe Funktionieren des Binnenmarkts und
gleichzeitig ein angemessenes Sicherheitsniveau bei
elektronischen Identifizierungsmitteln und Vertrauensdiensten
sicherzustellen, ist in dieser Verordnung Folgendes geregelt:

a) Sie legt die Bedingungen fest, unter denen die Mitgliedstaaten
elektronische ldentifizierungsmittel flr natlrliche und juristische
Personen, die einem notifizierten elektronischen
|dentifizierungssystem eines anderen Mitgliedstaats unterliegen,
anerkennen.

b) Sie legt Vorschriften fir Vertrauensdienste — insbesondere
fur elektronische Transaktionen — fest.

c) Sie legt einen Rechtsrahmen flr elektronische Signaturen,
elektronische Siegel, elektronische Zeitstempel, elektronische
Dokumente, Dienste flr die Zustellung elektronischer Einschreiben
und Zertifizierungsdienste flr die Website-Authentifizierung fest.
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Art. 2 eIDAS-VO - Anwendungsbereich

(1) Diese Verordnung gilt fir von einem Mitgliedstaat
notifizierte elektronische ldentifizierungssysteme und fur in
der Union niedergelassene Vertrauensdiensteanbieter.

(2) Diese Verordnung findet keine Anwendung auf die
Erbringung von Vertrauensdiensten, die ausschlieldlich
Innerhalb geschlossener Systeme aufgrund von
nationalem Recht oder von Vereinbarungen zwischen
einem bestimmten Kreis von Beteiligten verwendet
werden.

(3) Diese Verordnung berihrt nicht das nationale Recht
oder das Unionsrecht in Bezug auf den Abschluss und die
Gultigkeit von Vertragen oder andere rechtliche oder
verfahrensmalige Formvorschriften.
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Art. 4 eIDAS-VO - Binnenmarktgrundsatz

(1) Die Erbringung von Vertrauensdiensten im Gebiet
eines Mitgliedstaats durch einen in einem anderen
Mitgliedstaat niedergelassenen
Vertrauensdiensteanbieter unterliegt keinen
Beschrankungen aus Grunden, die in den
Anwendungsbereich dieser Verordnung fallen.

(2) Produkte und Vertrauensdienste, die dieser
Verordnung entsprechen, durfen im Binnenmarkt frei
verkehren.
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Art. 5 eIDAS-VO - Datenverarbeitung und
Datenschutz

(1) Personenbezogene Daten werden nach Mal3gabe
der Richtlinie 95/46/EG verarbeitet.

(2) Unbeschadet der Rechtswirkungen, die Pseudonyme
nach nationalem Recht haben, darf die Benutzung
von Pseudonymen bei elektronischen Transaktionen
nicht untersagt werden.
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Art. 15 elIDAS-VO - Zuganglichkeit

Sowelt moglich werden Vertrauensdienste und
zur Erbringung solcher Dienste verwendete
Endnutzerprodukte Personen mit

Behinderungen zuganglich und nutzbar
gemacht.
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Art. 16 eIDAS-VO - Sanktionen

Die Mitgliedstaaten legen Regeln flr Sanktionen
nel Verstolden gegen diese Verordnung fest.
Diese Sanktionen mussen wirksam,
verhaltnismafig und abschreckend sein.

Siehe:
§ 16 SVG - Verwaltungsstrafbestimmungen
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Art. 3 eIDAS-VO - Begriffsbestimmungen

9. ,Unterzeichner” ist eine natlrliche Person, die eine
elektronische Signatur erstellt.

10. ,Elektronische Signatur® sind Daten in
elektronischer Form, die anderen elektronischen Daten
beigefugt oder logisch mit ihnen verbunden werden und
die der Unterzeichner zum Unterzeichnen verwendet.

11. ,Fortgeschrittene elektronische Signatur” ist eine
elektronische Signatur, die die Anforderungen des
Artikels 26 erfullt.
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Art. 26 eIDAS-VO - Anforderungen an
fortgeschrittene elektronische Signaturen

Eine fortgeschrittene elektronische Signatur erfullt alle
folgenden Anforderungen:

a) Sie ist eindeutig dem Unterzeichner zugeordnet.

b) Sie ermadglicht die ldentifizierung des
Unterzeichners.

c) Sie wird unter Verwendung elektronischer
Signaturerstellungsdaten erstellt, die der
Unterzeichner mit einem hohen Mald an Vertrauen
unter seiner alleinigen Kontrolle verwenden kann.

d) Sie ist so mit den auf diese Weise unterzeichneten
Daten verbunden, dass eine nachtragliche

Veranderung der Daten erkannt werden kann.
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Art. 26 eIDAS-VO - Anforderungen an
fortgeschrittene elektronische Signaturen

Eine fortgeschrittene elektronische Signatur
erfullt alle folgenden Anforderungen:

a) Sie ist eindeutig dem Unterzeichner
zugeordnet.

- Das Schlusselpaar darf bel dem Aussteller nur
ein einziges Mal existieren und ist der einen
Person zugeordnet...
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Art. 26 eIDAS-VO - Anforderungen an
fortgeschrittene elektronische Signaturen

Eine fortgeschrittene elektronische Signatur erftllt
alle folgenden Anforderungen:

b) Sie ermaoglicht die Identifizierung des
Unterzeichners.

- Die Signatur, die mit einem bestimmten 0ff. Schllssel
gepruft wird, kann nur mit dem korrespondierenden
privaten Schlussel erstellt worden sein.

- Es muss praktisch ausgeschlossen sein, dass der
private Schlissel aus dem offentlichen Schliussel
errechnet werden kann.
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Art. 26 eIDAS-VO - Anforderungen an
fortgeschrittene elektronische Signaturen
Eine fortgeschrittene elektronische Signatur erftllt
alle folgenden Anforderungen:

c) Sie wird unter Verwendung elektronischer
Signaturerstellungsdaten erstellt, die der
Unterzeichner mit einem hohen Mal3 an
Vertrauen unter seiner alleinigen Kontrolle
verwenden kann.

- Signaturerstellung nur durch eine bestimmte dazu
berechtigte Person

- Berechtigung durch PIN/ Passwort etc. bzw. zwel-

Faktoren-System zur Sicherstellung (Wissen+Besitz)
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Art. 26 eIDAS-VO - Anforderungen an
fortgeschrittene elektronische Signaturen

Eine fortgeschrittene elektronische Signatur
erfullt alle folgenden Anforderungen:

d) Sie ist so mit den auf diese Weise
unterzeichneten Daten verbunden, dass eine
nachtragliche Veranderung der Daten
erkannt werden kann.

- ,Integritat”

- Unterschiedliche Daten mussen zu
unterschiedlichen Hashwerten fihren
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Art. 26 eIDAS-VO - Anforderungen an
fortgeschrittene elektronische Signaturen

Eine fortgeschrittene elektronische Signatur erfullt alle
folgenden Anforderungen:

a) Sie ist eindeutig dem Unterzeichner zugeordnet.

b) Sie ermadglicht die ldentifizierung des
Unterzeichners.

c) Sie wird unter Verwendung elektronischer
Signaturerstellungsdaten erstellt, die der
Unterzeichner mit einem hohen Mald an Vertrauen
unter seiner alleinigen Kontrolle verwenden kann.

d) Sie ist so mit den auf diese Weise unterzeichneten
Daten verbunden, dass eine nachtragliche

Veranderung der Daten erkannt werden kann.
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Art. 3 eIDAS-VO — Begriffsbestimmungen...

12. ,Qualifizierte elektronische Signatur” ist eine
fortgeschrittene elektronische Signatur, die von einer
gualifizierten elektronischen
Signaturerstellungseinheit erstellt wurde und auf
einem qualifizierten Zertifikat fur elektronische
Signaturen beruht.

13. ,Elektronische Signaturerstellungsdaten” sind
eindeutige Daten, die vom Unterzeichner zum Erstellen
einer elektronischen Signatur verwendet werden.

Signaturrecht | Marz 2019 56 |



Art. 3 eIDAS-VO - Begriffshestimmungen...

14. Zertifikat fur elektronische Signaturen® ist eine
elektronische Bescheinigung, die elektronische
Signaturvalidierungsdaten mit einer naturlichen Person
verknupft und die mindestens den Namen oder das
Pseudonym dieser Person bestatigt.

15. ,Qualifiziertes Zertifikat fur elektronische
Signaturen® ist ein von einem qualifizierten
Vertrauensdiensteanbieter ausgestelltes Zertifikat flr
elektronische Signaturen, das die Anforderungen des
Anhangs | erfallt.
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Anhang | — Anforderungen an qualifizierte

Zertifikate fur elektronische Signaturen (1/3)
Qualifizierte Zertifikate fr elektronische Signaturen enthalten
Folgendes:

a) eine Angabe, dass das Zertifikat als qualifiziertes Zertifikat fur
elektronische Signaturen ausgestellt wurde, zumindest in einer
zur automatischen Verarbeitung geeigneten Form;

b) einen Datensatz, der den qualifizierten
Vertrauensdiensteanbieter, der die qualifizierten Zertifikate
ausstellt, eindeutig reprasentiert und zumindest die Angabe des
Mitgliedstaats enthalt, in dem der Anbieter niedergelassen ist,
sowie

— bei einer juristischen Person: den Namen und gegebenenfalls die
Registriernummer gemal der amtlichen Eintragung;

— bei einer naturlichen Person: den Namen der Person;

c) mindestens den Namen des Unterzeichners oder ein
Pseudonym; wird ein Pseudonym verwendet, ist dies eindeutig

anzugeben:;
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Anhang | — Anforderungen an qualifizierte

Zertifikate fur elektronische Signaturen (2/3)
d) elektronische Signaturvalidierungsdaten, die den
elektronischen Signaturerstellungsdaten entsprechen,;

e) Angaben zu Beginn und Ende der Giltigkeitsdauer des
Zertifikats;

f) den ldentitatscode des Zertifikats, der flr den qualifizierten
Vertrauensdiensteanbieter eindeutig sein muss;

g) die fortgeschrittene elektronische Signatur oder das
fortgeschrittene elektronische Siegel des ausstellenden
gualifizierten Vertrauensdiensteanbieters;
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Anhang | — Anforderungen an qualifizierte
Zertifikate fur elektronische Signaturen (2/2)

n) den Ort, an dem das Zertifikat, das der fortgeschrittenen
elektronischen Signatur oder dem fortgeschrittenen
elektronischen Siegel gemafl Buchstabe g zugrunde liegt,
kostenlos zur Verfligung steht;

1) den Ort der Dienste, die genutzt werden kbnnen, um den
Gultigkeitsstatus des qualifizierten Zertifikats zu Gberprifen;

]) falls sich die elektronischen Signaturerstellungsdaten, die den
elektronischen Signaturvalidierungsdaten entsprechen, in einer
gualifizierten elektronischen Signaturerstellungseinheit
befinden — eine geeignete Angabe dieses Umstands,
zumindest in einer zur automatischen Verarbeitung geeigneten
Form.
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Art. 28 eIDAS-VO — Qualifizierte Zertifikate fur
elektronische Signaturen

(2) Far qualifizierte Zertifikate fur elektronische
Signaturen durfen keine obligatorischen
Anforderungen gelten, die tber die in Anhang |
festgelegten hinausgehen.

(3) Qualifizierte Zertifikate fur elektronische Signaturen
konnen zusatzliche fakultative spezifische
Attribute enthalten. Diese Attribute durfen die
Interoperablilitat und Anerkennung qualifizierter
elektronischer Signaturen nicht berthren.

Attribute in O. zB fiir Anwalte, Notare, Ziviltechniker!
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Berufsspezifische Auspragungen der elektr.
Signaturen (,,Attribute® im Zert.)

= FUr Berufsgruppen
— Elektronische Beurkundungssignatur der Notare
— EI. Notarsignatur
— EIl. Anwaltssignatur
— El. Beurkundungssignatur der Ziviltechniker
— El. Ziviltechnikersignatur

= FUr Behorden
— Elektronische Signatur der Justiz
— Amtssignatur
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§ 13 Abs. 1 Notariatsordnung (1/2)

Zum Zweck der elektronischen Unterfertigung bei den
Amtsgeschaften nach § 1 ist der Notar verpflichtet, sich
einer qualifizierten elektronischen Signatur zu bedienen,
die der Errichtung offentlicher Urkunden vorbehalten ist
(elektronische Beurkundungssignatur). Der Notar ist
berechtigt, sich bei der Besorgung der Amtsgeschafte
nach § 5 einer qualifizierten elektronischen Signatur als
Notar zu bedienen (elektronische Notarsignatur). Das
Verlangen auf Ausstellung der qualifizierten Zertifikate
und der Ausweiskarten fur die elektronische
Beurkundungssignatur und die elektronische
Notarsignatur ist gemal § 8 Abs. 1 SVG bei der
zustandigen Notariatskammer einzubringen.
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§ 13 Abs. 1 Notariatsordnung (2/2)

Die Eigenschaft als Notar ist in das qualifizierte Zertifikat
aufzunehmen (Art. 28 Abs. 3 eIDAS-VO), wenn diese
zuverlassig nachgewiesen ist. Der Inhalt der
gualifizierten Zertifikate des Notars ist vom VDA im
Internet gesichert abfragbar zu machen. Mit dem
Erldschen des Amtes (§ 19 Abs. 1) oder der Suspension
(§§ 32 Abs. 2 lit. ¢, 158, 180) erlischt auch die Befugnis
zur Verwendung der elektronischen
Beurkundungssignatur und der elektronischen
Notarsignatur. Der Notar hat die Ausweiskarten
umgehend der Notariatskammer zurickzustellen und
beim Vertrauensdiensteanbieter um den Widerruf der
Zertifikate zu ersuchen (Art. 24 Abs. 3 elIDAS-VO).
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Art. 3 eIDAS-VO - Begriffshestimmungen...

22. ,Elektronische
Signaturerstellungseinheit” ist eine
konfigurierte Software oder Hardware, die zum
Erstellen einer elektronischen Signatur
verwendet wird.

23. ,Qualifizierte elektronische
Signaturerstellungseinheit” ist eine
elektronische Signaturerstellungseinheit, die die
Anforderungen des Anhangs Il erfallt.
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Anhang Il — Anforderungen an qualifizierte
Signaturerstellungseiheiten (1/2)

(1) Qualifizierte elektronische Signaturerstellungseinheiten miussen durch
geeignete Technik und Verfahren zumindest gewéahrleisten, dass

a) die Vertraulichkeit der zum Erstellen der elektronischen Signatur
verwendeten elektronischen Signaturerstellungsdaten angemessen
sichergestellt ist, (=kein ,Auslesen®)

b) die zum Erstellen der elektronischen Signatur verwendeten
elektronischen Signaturerstellungsdaten praktisch nur einmal
vorkommen koénnen,

c) die zum Erstellen der elektronischen Signatur verwendeten
elektronischen Signaturerstellungsdaten mit hinreichender Sicherheit
nicht abgeleitet werden kdbnnen und die elektronische Signatur bei
Verwendung der jeweils verfligbaren Technik verlasslich gegen
Falschung geschitzt ist, (=nicht ,kompromittiert”)

d) die zum Erstellen der elektronischen Signatur verwendeten
elektronischen Signaturerstellungsdaten vom rechtmafigen
Unterzeichner gegen eine Verwendung durch andere verlasslich

geschutzt werden kdnnen. (=PIN/ Passwort neben dem Besitz bzw. der ,Kontrolle*)
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Anhang Il — Anforderungen an qualifizierte
Signaturerstellungseiheiten (2/2)

(2) Qualifizierte elektronische Signaturerstellungseinheiten dirfen die zu
unterzeichnenden Daten nicht verandern und nicht verhindern, dass dem
Unterzeichner diese Daten vor dem Unterzeichnen angezeigt werden.
(= ,Viewer")

(3) Das Erzeugen oder Verwalten von elektronischen
Signaturerstellungsdaten im Namen eines Unterzeichners darf nur von
einem qualifizierten Vertrauensdiensteanbieter durchgefuhrt werden.

(4) Unbeschadet des Absatzes 1 Buchstabe d durfen qualifizierte
Vertrauensdiensteanbieter, die elektronische Signaturerstellungsdaten im
Namen des Unterzeichners verwalten, die elektronischen
Signaturerstellungsdaten ausschlie3lich zu Sicherungszwecken kopieren,
sofern folgende Anforderungen erfillt sind:

a) Die kopierten Datensatze mussen das gleiche Sicherheitsniveau wie die
Original-Datensatze aufweisen.

b) Es durfen nicht mehr kopierte Datensétze vorhanden sein als zur
Gewabhrleistung der Dienstleistungskontinuitat unbedingt natig.
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,verwalten im Namen...“ (1/2)

(Erwagungsgrund 52)

Die Erstellung elektronischer Fernsignaturen in einer
von einem Vertrauensdiensteanbieter im Namen des
Unterzeichners geflihrten Umgebung soll aufgrund der
vielfaltigen damit verbundenen wirtschaftlichen Vorteile
ausgebaut werden.
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,verwalten im Namen...*” (2/2)

...Damit elektronische Fernsignaturen tatsachlich
rechtlich in gleicher Weise anerkannt werden konnen wie
elektronische Signaturen, die vollstandig in der
Umgebung des Nutzers erstellt werden, sollten die
Anbieter von elektronischen Fernsignaturdiensten jedoch
spezielle Verfahren fur die Handhabung und
Sicherheitsverwaltung mit vertrauenswuirdigen Systemen
und Produkten anwenden, u. a. durch abgesicherte
elektronische Kommunikationskanale, um fur eine
vertrauenswurdige Umgebung zur Erstellung
elektronischer Signaturen zu sorgen und zu
gewahrleisten, dass diese Umgebung unter alleiniger
Kontrolle des Unterzeichners genutzt worden ist.
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Art. 29 eIDAS-VO — Anforderungen an
gualifizierte elektronische
Signaturerstellungseinheiten

(2) Die Kommission kann im Wege von
Durchfiihrungsrechtsakten Kennnummern fur
Normen fur qualifizierte elektronische
Signaturerstellungseinheiten festlegen. Bel
gualifizierten elektronischen
Signaturerstellungseinheiten, die diesen Normen
entsprechen, wird davon ausgegangen, dass sie
die Anforderungen des Anhangs Il erftllen.
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Art. 30 eIDAS-VO — Zertifizierung
gualifizierter elektronischer
Signaturerstellungseinheiten

(1) Die Konformitat qualifizierter elektronischer
Signaturerstellungseinheiten mit den
Anforderungen des Anhangs Il wird von
geeigneten, von den Mitgliedstaaten benannten
Offentlichen oder privaten Stellen zertifiziert.
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§ 7 SVG - Bestatigungsstelle

(1) Die Konformitat qualifizierter elektronischer
Signatur- und Siegelerstellungseinheiten mit den
Anforderungen des Anhangs Il der eIDAS-VO
wird durch eine Bestatigungsstelle oder eine in
einem anderen Mitgliedstaat der Europaischen
Union gemal3 Art. 30 Abs. 1 eIDAS-VO benannte
Stelle zertifiziert.

.. Anforderungen an die Bestatigungsstelle

(3) Der Bundesminister fur Digitalisierung und
Wirtschaftsstandort hat mit Verordnung
festzustellen, dass eine Einrichtung als
Bestatigungsstelle geeignet ist.

Signaturrecht | Marz 2019 72 |



Verordnung BGBI. Il Nr. 208/2016

,Die Eighung des Vereins ,,Zentrum fur sichere
Informationstechnologie — Austria (A-SIT)“,
die Aufgaben einer Bestatigungsstelle nach dem
Signatur- und Vertrauensdienstegesetz (SVG)
und den auf seiner Grundlage ergangenen
Verordnungen wahrzunehmen, wird festgestellt.”
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Erwagungsgrund 56 QSCD-Zertifizierung

... Diese Verordnung sollte nicht die gesamte
Systemumgebung abdecken, in der die Einheit
betrieben wird. Daher sollte sich der
Anwendungsbereich der Zertifizierung qualifizierter
Signaturerstellungseinheiten nur auf die Hardware
und die Systemsoftware erstrecken, die verwendet
werden, um die in der Signaturerstellungseinheit
erstellten, gespeicherten oder verarbeiteten
Signaturerstellungsdaten zu verwalten und zu
schitzen. Wie in den einschlagigen Normen
angegeben, sollte der Anwendungsbereich der
Zertifizierungspflicht
Signaturerstellungsanwendungen ausschliel3en.
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Art. 31 eIDAS-VO - Liste der QSCDs

(1)Die MS notifizieren der EK Informationen
Uber qualifizierte elektronische
Signaturerstellungseinheiten, die von den in
Artikel 30 Absatz 1 genannten Stellen
zertifiziert worden sind.

(2)Auf der Grundlage der erhaltenen
Informationen sorgt die Kommission flr die
Aufstellung, Veroffentlichung und Fuhrung
einer Liste zertifizierter qualifizierter
elektronischer Signaturerstellungseinheiten.
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Art. 3 eIDAS-VO - Begriffshestimmungen...

16. ,Vertrauensdienst® ist ein elektronischer Dienst, der
In der Regel gegen Entgelt erbracht wird und aus
Folgendem bestent:

a) Erstellung, Uberprifung und Validierung von
elektronischen Signaturen, elektronischen Siegeln
oder elektronischen Zeitstempeln, und Diensten fur
die Zustellung elektronischer Einschreiben sowie
von diese Dienste betreffenden Zertifikaten oder

b) Erstellung, Uberprifung und Validierung von
Zertifikaten fur die Website-Authentifizierung oder

c) Bewahrung von diese Dienste betreffenden
elektronischen Signaturen, Siegeln oder Zertifikaten.
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»in der Regel gegen Entgelt”

Art. 57 AEUV: Dienstleistungen im Sinne der Vertrage
sind Leistungen, die in der Regel gegen Entgelt
erbracht werden, soweit sie nicht den Vorschriften Uber
den freilen Waren- und Kapitalverkehr und tber die
Freizugigkeit der Personen unterliegen.

Als Dienstleistungen gelten insbesondere:
a) gewerbliche Tatigkeiten,

b) kaufmannische Tatigkeiten,

c) handwerkliche Tatigkeiten,

d) freiberufliche Tatigkeiten.

= in der Regel gegen Entgelt™: wirtschaftlicher
Charakter, Erwerbszweck
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Art. 3 eIDAS-VO - Begriffshestimmungen...

17. ,Qualifizierter Vertrauensdienst® ist ein
Vertrauensdienst, der die einschlagigen Anforderungen
dieser Verordnung erfullt.

19. ,Vertrauensdiensteanbieter” ist eine naturliche oder
juristische Person, die einen oder mehrere
Vertrauensdienste als qualifizierter oder
nichtqualifizierter Vertrauensdiensteanbieter erbringt.

20. ,Qualifizierter Vertrauensdiensteanbieter® ist ein
Vertrauensdiensteanbieter, der einen oder mehrere
gualifizierte Vertrauensdienste erbringt und dem von der
Aufsichtsstelle der Status eines qualifizierten Anbieters
verliehen wurde.
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Art. 19 eIDAS-VO - Sicherheitsanforderungen
an Vertrauensdiensteanbieter (1/2)

Qualifizierte und nichtqualifizierte VDA ergreifen
geeignete technische und organisatorische Mal3nahmen
zur Beherrschung der Sicherheitsrisiken im
Zusammenhang mit den von ihnen erbrachten
Vertrauensdiensten. Diese Mal3nahmen mussen unter
Berlcksichtigung des jewelils neuesten Standes der
Technik gewéahrleisten, dass das Sicherheitsniveau der
HOhe des Risikos angemessen ist. Insbesondere sind
MalRnahmen zu ergreifen, um Auswirkungen von
Sicherheitsverletzungen zu vermeiden bzw. so gering
wie maoglich zu halten und die Beteliligten Uber die
nachteiligen Folgen solcher Vorfalle zu informieren.
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Art. 19 eIDAS-VO - Sicherheitsanforderungen
an Vertrauensdiensteanbieter (2/2)

(2)Meldung von Vorfallen an Aufsichtsstelle
Innerhalb von 24 Stunden; Information auch
an andere Stellen und die Betroffenen/
Offentlichkeit. ..
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Art. 24 eIDAS-VO - Sicherheitsanforderungen
an Vertrauensdiensteanbieter

... beschaftigen Personal das uber das
erforderliche Fachwissen, die erforderliche
Zuverlassigkeit, die erforderliche Erfahrung und
die erforderlichen Qualifikationen verflgt, in
Bezug auf die Vorschriften fur die Sicherheit
und den Schutz personenbezogener Daten
angemessen geschult worden ist und
Verwaltungs- und Managementverfahren
anwendet, die den anerkannten europaischen
oder internationalen Normen entsprechen.
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Art. 24 eIDAS-VO — weitere Anforderungen

Ausreichende Finanzmittel,
Halftpflichtversicherung

Sie unterrichten Personen, die einen
gualifizierten Vertrauensdienst nutzen wollen, klar
und umfassend uber die genauen Bedingungen
fur die Nutzung des Dienstes, einschliel3lich
Nutzungsbeschrankungen, bevor sie vertragliche
Beziehungen zu dieser Person eingehen.

Vertrauenswuirdige Systeme, Sicherheit,
Aufzeichnungspflichten...

Zertifikatsdatenbank...
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§ 2 SVV - Konkretisierungen zu qual. VDA-
Zuverlassigkeit

= Zutrittssicherung
= Zuverlassiges Personal
= Ausbildung und Fachwissen
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Art. 21 eIDAS-VO — Beginn der Erbringung
gualifizierter Vertrauensdienste (1/2)

(1) Zulassungsverfahren durch Aufsichtsstelle.
Vorlage eines
Konformitatsbewertungsberichts einer
Konformitatsbewertungsstelle.

(2) Verlethung des Qualifikationsstatus und
Veroffentlichung auf der Vertrauensliste.

(3) Qualif. VDA kdonnen mit der Erbringung des
gualif. Vertrauensdienstes beginnen,
nachdem der qualifizierte Status in den
Vertrauenslisten ausgewiesen wurde.
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Art. 22 eIDAS-VO - Vertrauenslisten

(1) Jeder MS sorgt fur die Aufstellung, Flihrung
und Veroffentlichung von Vertrauenslisten,
die Angaben zu den qualifizierten VDA, fur
die er verantwortlich ist, und den von ihnen
erbrachten qualifizierten Vertrauensdiensten,
umfassen.

(2) Die MS erstellen, fuhren und veroffentlichen
auf gesicherte Weise el. unterzeichnete
oder besiegelte Vertrauenslisten in einer flr
eine automatisierte Verarbeitung
geeigneten Form.

Signaturrecht | Marz 2019 85 |



§14 SVG - Vertrauenslisten

(1) Die RTR-GmbH erstellt, fhrt unc
veroffentlicht fur die Aufsichtsstel
gesicherte Weise eine von der R”

e auf
"R-GmbH

elektronisch unterzeichnete oder

pesiegelte

Vertrauensliste gemald Art. 22 elIDAS-VO.
Nichtqualifizierte VDA und die von ihnen

erbrachten Vertrauensdienste sin

d auf Antrag

INn die Vertrauensliste aufzunehmen
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,EU-Vertrauensliste“

EU Trust Service List Information

TSL OVERVIEW Inspect XML Data

EU European Commission

AT Rundfunk und Telekom Regulierungs-GmbH Eﬂi ~
FPS Economy, SMEs, Self-employed and Energy - Austma verlfed 2015-07-01 2015-12-31 2017 01-28
= Quality and Safety BE Belgium verified 2015-06-25 2015-11-08 21 3 8 D 2024-10-14 4 E
BG Communications Regulation Commission BG Bulgaria verified 2015-07-15 2016-01-14 8 6 25 0 2017-11-15 4 -
CY Department of Electronic Communications CcY Cyprus verified 2015-09-06 2016-03-03 19 0 0 0 2018-07-01 = -
CZ Ministry of the Interior of the Czech Republic cz Czech Republic verified 2015-07-13 20151213 35 3 59 4 2016-06-02 4 -
DE Bundesnetzagentur DE Germany verified 2015-08-12 2016-02-11 22 12 412 276 2019-04-11 4 -
DK Danish Agency for Digitisation // CVR:34051178 DK Denmark verified 2015-08-24 2016-02-23 10 0 1 0 2017-08-27 4 -
EE Estonian Technical Surveillance Authority EE Estonia verified 2015-05-11 2015-11-07 25 1 29 0 2020-11-05 = -
EL EETT EL Greece verified 2015-06-11 2015-12-10 16 5 12 0 2016-01-10 4 -
ES MINISTRY OF INDUSTRY ENERGY AND TOURISM ES Spain verified 2015-09-09 2016-03-07 32 24 i 0 2019-03-11 = -
FI FICORA Fl Finland verified 2015-03-24 2015-09-23 17 1 5 0 2017-01-29 4 tsIExpiry
General Secretariat for the Modernisation of Public FR France verified 2015-06-30 2015-12-29 17 12 114 0 2017-03-26 - -
7 Action HR Croatia verified 2015-06-18 2015-12-17 6 1 5 0 2015-12-20 4 -
HR Ministry of economy HU Hungary verified 2015-08-07 2015-10-06 26 5] 158 0 2015-10-07 = tsiCertExpiry
y National Media and Infocommunications Authority, IE Ireland verified  2015-07-16 2016-01-15 5 1 1 0 2017-06-18 4 -
Bl Ly 1S Iceland verified ~ 2015-02-02 2015-07-30 3 1 2 0 2016-08-20 4 tsIExpiry{expired)
g Department of Communications Energy and Natural I Italy verified  2015.08-31 2015-10-07 66 37 155 0 20200517 4 -
IS The Consumer Agency LI Liechtenstein  verified 2015-04-07 2015-10-06 13 2 4 1 2017-02-10 = tsIExpiry
IT Agenzia per I'talia Digitale LT Lithuania verified 2015-07-22 2016-01-21 27 3 35 4 2017-01-01 4 -
T [Oires T T e LU Luxembourg veﬁﬁed 2015-08-12 2016-02-11 24 2 7 0 2017-02-19 = -
Communications Regulatory Authority of the Republic of LV Latvia Ver!ﬁed 2015-07-29 2016-01-28 10 1 15 8 2018-08-25 4 -
LT Cihuania MT Malta verified  2015-06-02 20151201 13 0 0 0 20180519 4 -
LU ILNAS NL Netherlands  verified  2015-05-21 2015-11-21 21 9 34 1 2020-03-25 4 -
LV Data State Inspectorate NO Norway verified  2015-05-29 2015-11-20 22 13 13 0 2018-01-13 4 n
MT Malta Communications Authority PL Poland verified ~ 2015-00-04 2015-12-04 57 8 24 0 2016-01-23 4 -
NL Authority for Consumers & Marksts PT Portugal verified  2015-03-26 2015-09-25 20 7 14 0 20160821 4 tsIExpiry
NO NASJONAL KOMMUNIKASJONSMYNDIGHET RO Romania verified ~ 2015-04-22 20151022 § 5 37 0 2015.08-21 4 tsiCenExpiry(expired)
PL National Bank of Poland SE Sweden verified  2015-06-23 2015-12-18 12 1 2 0 2017-02-03 4 n
PT National Security Cabinet of Portugal sl Slovenia verified  2015-05-08 2015-10-09 15 5 19 0 2016-12-08 4 -
RO MINISTRY FOR INFORMATION SOCIETY SK Slovakia verified  2015-03-24 20150024 19 5 33 0 2016:00-06 4 tsIExpiry
SE Swedish Post and Telecom Agency (PTS) UK United Kingdom verified ~ 2015-08-06 20151216 7 0 0 0 20170220 4 -
sl Republic of Slovenia, Ministry of Education, Science and .
Sport Terminology
SK NATIONAL SECURITY AUTHORITY Territory Two letter ISO 3166 country code
UK tScheme Limited SigStatus Status of the TSL signature ("verified" = Signature is verified, "unverifiable” = The TSL is signed but the signature certificate is not published on the EU TSL, "absent” =
The TSL is not signed, "syntax" = The signature validation process could not parse this signature, "invalid" = The signature certificate is invalid or the signature does not v
match the TSL content)

Dzt.: rund 210 Vertrauensdiensteanbieter aus 31 nationalen Listen
— Tool: http://tlbrowser.tsl.website/tools/
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http://eutsl.3xasecurity.com/tools/
http://tlbrowser.tsl.website/tools/

,EU-Vertrauensliste®“ — Trust list browser

CEF Digital
Connecting Europe

Trusted List Browser

Tool to browse the national Trusted Lists and the European List of Trusted L

European Commission > CEF Digital > eSignature > Trusted List Browser

Search a trust service by

Tr

Type of service Name of trust service Signed file
Search by type of trust service (e.g. time-stamping, certificate for Search based on the name of a trust service Find the trust service that issued the signing certificate(s) contained
e-signature) and country in a file
I Austria Belgium Bulgaria
I 'ssve date 2019-01-23 Issue date 2019-02-01 - Issue date 2019-02-05
Croatia o< | Cyprus Czech Republic
Issue date 2019-02-08 Issue date 2019-02-08 Issue date 2019-01-24
Il Denmark - Estonia . Finland
Il 'ssue date 2019-02-06 Issue date 2018-11-09 Issue date 2019-02-19
France - Germany BE— Greece
Issue date 2019-02-27 Issue date 2019-02-26 Issue date 2019-02-11
BN Hungary | Iceland Ireland
I 'ssue date 2019-01-25 [ ] Issue date 2019-01-21 Issue date 2019-01-25
Italy H Latvia Liechtenstein
Issue date 2019-02-26 B 'ssue date 2018-12-06 Issue date 2019-02-13

= URL: https://webgate.ec.europa.eu/tl-browser/#/
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Art. 23 eIDAS-VO - EU-Vertrauenssiegel fir
gualifizierte Vertrauensdiensteanbieter

(1) Nachdem der Qualifikationsstatus in der
Vertrauensliste ausgewiesen wurde, konnen
qualif. VDA das EU-Vertrauenssiegel
verwenden, um in einfacher,
wiedererkennbarer und klarer Weise die von
Ihnen erbrachten qualifizierten
Vertrauensdienste zu kennzeichnen.

(3) Durchfuhrungsrechtsakt flr Spezifikationen
zur Form und Aufmachung,
Zusammensetzung, Grof3e und Gestaltung
des EU-Vertrauenssiegels.
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Durchfuhrungsverordnung (EU) 2015/806,
ABI. Nr. L 128 vom 23.5.2015
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Art. 20 eIDAS-VO - Beaufsichtigung
gualifizierter Vertrauensdiensteanbieter

(1) Mind. alle 2 Jahre Prufung durch

Konformitats
Aufsichtsstel

(2) Jederzelitige

Signaturrecht | Marz 2019
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,2Konformitatsbewertungsstelle®*

= Verordnung (EG) Nr. 765/2008 Uber die
Vorschriften fur die Akkreditierung von
Konformitatsbewertungsstellen und
Marktliberwachung von Produkten

= Bundesgesetz Uber die Akkreditierung von
Konformitatsbewertungsstellen
(Akkreditierungsgesetz 2012 — AkkG 2012),
BGBI. I Nr. 28/2012 - ,Akkreditierung Austria®,
strenge Akkreditierungsverfahren

u CABSZ https://www.bmdw.gv.at/TechnikUndVermessung/Akkreditierung/Seiten/AkkreditierteP1Z-
Stellen.aspx

u EU . https://ec.europa.eu/futurium/en/content/list-conformity-assessment-bodies-cabs-accredited-against-
requirements-eidas-requlation
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https://www.bmdw.gv.at/TechnikUndVermessung/Akkreditierung/Seiten/AkkreditiertePIZ-Stellen.aspx
https://ec.europa.eu/futurium/en/content/list-conformity-assessment-bodies-cabs-accredited-against-requirements-eidas-regulation

Art. 17 eIDAS-VO - Aufsichtsstelle

(1) MS benennen eine Aufsichtsstelle.

... Nahere Regelungen uber die
Aufsichtstatigkeiten/ Prufungen/Zusammenarbeit
mit anderen Aufsichtsstellen, Berichtspflichten...

Ex-ante- und Ex-post-Aufsichtstatigkeiten
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§ 12 SVG - Aufsichtsstelle

(1) Aufsichtsstelle gemal Art. 17 eIDAS-VO ist

die Telekom-Control-Kommission (§ 116
TKG 2003).

(3) Die Aufsichtsstelle kann sich zur Beratung
geeigneter Personen oder Einrichtungen wie
etwa einer Bestatigungsstelle bedienen. Die
Wahrnehmung ihrer Aufgaben in technischen
Belangen hat in Abstimmung mit einer
Bestatigungsstelle (§ 7) oder einer in einem
anderen Mitgliedstaat der Europaischen
Union gemal Art. 30 Abs. 1 eIDAS-VO
benannten Stelle zu erfolgen.

Signaturrecht | Marz 2019 94 |



§ 12 SVG - Aufsichtsstelle

(4) Die Mitglieder der Aufsichtsstelle sind gemal3
Art. 20 Abs. 2 B-VG bei Ausuibung ihres
Amtes an keine Weisungen gebunden.

§ 13 SVG: Die Aufsichtsstelle kann sich bei der
Durchfiihrung der Aufsicht der RTR-GmbH (§ 16
KOG) bedienen.
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§ 15 SVG — Durchfuhrung der Aufsicht

(1) Die VDA haben das Betreten der Geschafts-
und Betriebsraume zu gestatten,
Aufzeichnungen oder Unterlagen vorzulegen.

(2) Die Organe des offentlichen
Sicherheitsdienstes haben der Aufsichtsstelle
zur Durchfuhrung der Aufsicht im Rahmen
Ihres gesetzmaldigen Wirkungsbereichs Hilfe
ZU leisten.

(3) ...unter moglichster Schonung der
Betroffenen und ohne unndtiges Aufsehen so
durchzufuhren, dass dadurch die Sicherheit
der Vertrauensdienste nicht verletzt wird.
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§ 10 SVG - Zugangsrechte (1/2)

(1) Auf Ersuchen von Gerichten oder anderen
Behorden hat ein qualifizierter VDA Zugang zur
Dokumentation nach Art. 24 Abs. 2 lit. h eIDAS-
VO und seiner Zertifikatsdatenbank zu
gewahren.

(2) Bel Verwendung eines Pseudonyms in einem
Zertifikat hat der VDA die Daten Uber die
ldentitat des Signators an einen Dritten zu
Ubermitteln, sofern von diesem an der
Feststellung der Identitat ein Gberwiegendes
berechtigtes Interesse glaubhaft gemacht wird.
Die Ubermittlung ist zu dokumentieren.
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§ 10 SVG - Zugangsrechte (2/2)

(3) Die Dokumentation ist vom gqualifizierten
VDA 30 Jahre, gerechnet ab dem im
gualifizierten Zertifikat eingetragenen Ende
der Giultigkeit oder, mangels eines solchen,
30 Jahre ab dem Zeitpunkt des Anfallens von
einschlagigen Informationen Uber die von
dem qualifizierten VDA im Rahmen seiner
Tatigkelt ausgegebenen und empfangenen
Daten, aufzubewahren.
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Art. 3 eIDAS-VO — Begriffsbestimmungen...

40. ,Validierungsdaten” sind Daten, die zur Validierung
einer elektronischen Signatur oder eines elektronischen
Siegels verwendet werden.

41. ,Validierung“ ist der Prozess der Uberpriifung und
Bestatigung der Gultigkeit einer elektronischen Signatur
oder eines elektronischen Siegels.
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Art. 32 eIDAS-VO — Anforderungen an die
Validierung qualifizierter elektronischer
Signaturen (1/3)

(1) Mit dem Verfahren fur die Validierung einer
gualifizierten elektronischen Signatur wird die
Gultigkeit einer qualifizierten elektronischen
Signatur bestatigt, wenn

a) das der Signatur zugrunde liegende
Zertifikat zum Zeitpunkt des Signierens
ein qualifiziertes Zertifikat fur elektronische
Signaturen war, das die Anforderungen
des Anhangs | erfullt,
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Art. 32 eIDAS-VO — Anforderungen an die
Validierung qualifizierter elektronischer
Signaturen (2/3)

D) das qualifizierte Zertifikat von einem qualifizierten
Vertrauensdiensteanbieter ausgestellt wurde und
zum Zeitpunkt des Signierens gultig warr,

c) die Signaturvalidierungsdaten den Daten
entsprechen, die dem vertrauenden Beteiligten
bereitgestellt werden,

d) der eindeutige Datensatz, der den Unterzeichner im
Zertifikat reprasentiert, dem vertrauenden Beteliligten
korrekt bereitgestellt wird,

e) die etwaige Benutzung eines Pseudonyms dem

vertrauenden Beteiligten eindeutig angegeben wird,
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Art. 32 eIDAS-VO — Anforderungen an die
Validierung qualifizierter elektronischer
Signaturen (3/3)

f) die elektronische Signatur von einer
gualifizierten elektronischen
Signaturerstellungseinheit erstellt wurde,

g) die Unversehrtheit der unterzeichneten Daten
nicht beeintrachtigt ist,

h) die Anforderungen des Artikels 26 zum
Zeitpunkt des Signierens erfullt waren.
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Art. 33 eIDAS-VO — Qualifizierter
Validierungsdienst fur qualifizierte
elektronische Signaturen (3/3)

(1) Qualif. Validierungsdienste fur konnen nur
von qualifizierten VDA erbracht werden, die

a) eine Validierung gemal? Art. 32 Abs 1
durchfihren und

D) es vertrauenden Betelligten ermdglichen, das
Ergebnis automatisch in zuverlassiger und
effizienter Weise mit Bestatigung durch die
fortgeschrittene elektronische Signatur oder
das fortgeschrittene elektronische Siegel des
Anbieters des qualif. VDA zu erhalten.
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§ 14 SVG - Validierungsservice

(2) Die RTR-GmbH hat fur die Aufsichtsstelle im
Offentlichen Interesse kostenfrel im
Internet ein technisches Service zur
Verflugung zu stellen, mit dem qualifizierte
elektronische Signaturen oder qualifizierte
elektronische Siegel validiert werden
konnen. Nach Mal3gabe der technischen
Moglichkeiten ist eine Schnittstelle fur die
automatische Verarbeitung anzubieten.
...Das Service hat ...die Anforderungen des
Art. 32 Abs. 1 eIDAS-VO zu erflllen.
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www.sighaturpruefung.gv.at

Startseite » Vertrauensdienste » Signatur- und Zertifikatsprifung » Signaturprifung

Signatur-Prufung

Sollten bei der Signaturpriffung Probleme auftreten, so beachten Sie bitte die Hinweise.

Signatur/siegel-Prifung E-Government

* Feld muss ausgefiillt sein ﬂlnfcn'natbn und Hiife zum Ausfillen T suswihlen
! Hirweis auf Fehler " Zutreffendes ankreuzen nlnﬁemlﬂiw_ Ausfiillhife
SignatunSlegaHPrfung v 2.0.2
Dokument-Signatur/ Siegel priifen
Datei-Upload

Bitte wahlen Sie das zu prifends Dokument.

Dokument Durchsuchen...

O Signatur’Siegel in separster Datei
Priifen

Hirmmis : Ostermeichische Zerifizizungsdiensteanbaster fir quabfizierte Zedifikate st=hen nach Signaturgesetz unter Aufsicht der
Telekom-ControHommission, deren Geschiftsstelle RTR dizses Prifsanvice anbistet. Fir elektronische Signaturen/Siegel auf Basis won
Zerifilkaten susidndischer Zerifizienungsdiensteanbister bistet das Prifsenice der RTR die Moghchkeit siner automatisierten Priffung. in
dizsam Fall kinnen aber keine Garantien fiir gine komskie technische Intempratation der Zertfikate gegeben werden.
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Ist somit die RTR-GmbH ein qualifizierter
VDA (der sich selbst beaufsichtigt)?

Nein — siehe oben: Art. 3 eIDAS-VO —
Begriffsbestimmungen...

16. ,Vertrauensdienst” ist ein elektronischer Dienst, der
In der Regel gegen Entgelt erbracht wird und ....
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Art. 24 eIDAS-VO — Ausstellung qual. Zert. (1/3)

(1) Bel der Ausstellung eines qualifizierten Zertifikats
Uberprift der qualif. VDA anhand geeigneter Mittel
und im Einklang mit dem jeweliligen nationalen
Recht die Identitat und gegebenenfalls die
spezifischen Attribute der nattrlichen oder
juristischen Person, der das qualifizierte Zertifikat

ausgestellt wird.
Die Informationen nach Unterabsatz 1 werden vom

gualifizierten VDA im Einklang mit dem nationalen
Recht entweder unmittelbar oder unter Ruckgriff auf

einen Dritten wie folgt Gberpruft:
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Art. 24 eIDAS-VO — Ausstellung qual. Zert. (2/3)

a) durch personliche Anwesenheilt der naturlichen
Person oder eines bevollmachtigten Vertreters
der juristischen Person oder

b) aus der Ferne mittels elektronischer
|dentifizierungsmittel, fur die vor der Ausstellung
des qualifizierten Zertifikats eine personliche
Anwesenheilt der naturlichen Person oder eines
bevollmachtigten Vertreters der juristischen
Person gewahrleistet war und die die
Anforderungen gemal3 Artikel 8 hinsichtlich der
Sicherheitsniveaus ,substanziell” oder ,hoch®
erflllen, oder
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Art. 24 eIDAS-VO — Ausstellung qual. Zert. (3/3)

c) durch ein Zertifikat einer qualifizierten
elektronischen Signatur oder eines
gualifizierten elektronischen Siegels, das gemalf}
Buchstabe a oder b ausgestellt wurde, oder

d) durch sonstige Identifizierungsmethoden, die
auf nationaler Ebene anerkannt sind und
gleichwertige Sicherheit hinsichtlich der
Verlasslichkeit bei der personlichen
Anwesenheit bieten. Die gleichwertige
Sicherheit muss von einer
Konformitatsbewertungsstelle bestatigt
werden.
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§ 8 SVG — Ausstellung qual. Zert. (1/2)

1) Ein qualifizierter VDA oder eine in seinem
Auftrag tatige Stelle hat die Identitat von
personlich anwesenden natlrlichen Personen
oder Vertretern einer juristischen Person, denen
ein qualifiziertes Zertifikat ausgestellt werden
soll, anhand eines amtlichen
Lichtbildausweises oder durch einen anderen
In seiner Zuverlassigkeit gleichwertigen,
dokumentierten oder zu dokumentierenden
Nachweis festzustellen (Art. 24 Abs. 1 lit. a
elDAS-VO). Vertreter von juristischen Personen
haben dariber hinaus einen Nachweis Uber das
Bestehen der Vertretungsbefugnis vorzulegen.
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§ 3 SVV - Konkretisierung

Zur Feststellung der Identitat von personlich
anwesenden naturlichen Personen oder Vertretern einer
juristischen Person, denen ein qualifiziertes Zertifikat
ausgestellt werden soll (§ 8 Abs. 1 SVG), geeignet sind
ein

1. amtlicher Lichtbildausweis oder

2. ein Nachweis, der bescheinigt, dass die Identitat zumindest
mit jener Verlasslichkeit gepruft wurde, wie sie bei der
Zustellung zu eigenen Handen (§ 21 ZustG) einzuhalten ist.

Die Daten des Lichtbildausweises oder des anderen
Nachweises (§ 8 Abs. 1 erster Satz SVG) sind zu erfassen
und mit dem Antrag zu dokumentieren, sofern sie nicht schon
dokumentiert wurden. Die Erfassung und Dokumentation kann
auch in ausschlief3lich elektronischer Form erfolgen.
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§ 8 SVG — Ausstellung qual. Zert. (2/2)

2) Erfolgt die Ausstellung nicht in personlicher
Anwesenheit, kdnnen auch sonstige
ldentifizierungsmethoden, die eine
gleichwertige Sicherheit hinsichtlich der
Verlasslichkeit bei der personlichen
Anwesenheit bieten, angewendet werden
(Art. 24 Abs. 1 lit. d eIDAS-VO). Dabei ist
Insbesondere auf eine erfolgte
ldentifizierung anhand eines Nachweises
1ISd Abs. 1, die von einer
vertrauenswdirdigen Stelle durchgefthrt
wurde, zuruckzugreifen.
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§ 5 SVG - Pflichten der Signhatoren

Signatoren haben ihre elektronischen
Signaturerstellungsdaten sorgfaltig zu
verwahren, soweit zumutbar Zugriffe von Dritten
auf ihre elektronischen Signaturerstellungsdaten zu
verhindern und deren Weitergabe an Dritte zu
unterlassen... Signatoren haben den Widerruf des
qgualifizierten Zertifikats zu verlangen, wenn die
elektronischen Signaturerstellungsdaten
abhandenkommen, wenn Anhaltspunkte flr deren
Kompromittierung bestehen oder wenn sich die
Im qualifizierten Zertifikat bescheinigten
Umstande geandert haben.
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Art. 24 elIDAS-VO - Widerruf

(3) Bel Widerruf: VDA registriert den Widerruf in
seiner Zertifikatsdatenbank und veroffentlicht
den Widerrufsstatus des Zertifikats zeitnah und
In jedem Fall innerhalb von 24 Stunden nach
Erhalt des Ersuchens. Der Widerruf wird sofort
nach seiner Veroffentlichung wirksam.

(4) ...Informationen Uber den Gultigkeits- oder
Widerrufsstatus der ausgestellten qualifizierten
Zertifikate. ... jederzeit und Uber die
Gultigkeitsdauer des Zertifikats hinaus
automatisch, zuverlassig, kostenlos..
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Art. 28 eIDAS-VO - Aussetzung

(5) MS konnen vorbehaltlich der folgenden
Bedingungen nationale Vorschriften zur
vorlaufigen Aussetzung eines gual. Zertifikats
far eine elektronische Signatur erlassen:

a) Ist ein qualifiziertes Zertifikat fur elektronische
Signaturen vorlaufig ausgesetzt worden, so
verliert dieses Zertifikat ftr die Dauer der
Aussetzung seine Gultigkeit.

b) Die Dauer der Aussetzung wird in der
Zertifikatsdatenbank deutlich angegeben und
der Status der Aussetzung ist wahrend der
Dauer der Aussetzung ersichtlich.
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§ 6 SVG — Aussetzung (1/3)

(1) Sofern ein qual. VDA ein qual. Zertifikat nicht
widerruft, hat er dieses vorlaufig
auszusetzen, wenn

1. der Signator, der Siegelersteller oder ein
sonstiger dazu Berechtigter dies verlangt,

2. die Aufsichtsstelle (§ 12) die Aussetzung
des Zertifikats anordnet,

3. der qualifizierte VDA Kenntnis vom Ableben
des Signators, der Beendigung des
Bestehens des Siegelerstellers oder sonst
von der Anderung im Zertifikat
bescheinigter Umstande erlangt,
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§ 6 SVG — Aussetzung (2/3)

4. das Zertifikat auf Grund unrichtiger Angaben
erwirkt wurde oder

5. die Gefahr einer missbrauchlichen
Verwendung des Zertifikats bestent.

(2) Ein qualifizierter VDA hat bei Vorliegen der in
Abs. 1 genannten Umstande die Aussetzung
zeitnah und in jedem Fall innerhalb von 24
Stunden nach Erhalt des Ersuchens
vorzunehmen.
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§ 6 SVG — Aussetzung (3/3)

(3) Ist ein qualifiziertes Zertifikat flr elektronische
Signaturen oder elektronische Siegel vorlaufig
ausgesetzt worden, so verliert dieses
Zertifikat, solange der Status der Aussetzung
gemald Abs. 4 veroffentlicht ist, seine
Gultigkeit. Dieser Zeitraum darf zwel Wochen
nicht Gberschreiten.

(4) Ein qual. VDA hat die Dauer der Aussetzung in
seiner Zertifikatsdatenbank zu registrieren und
den Status der Aussetzung wahrend der Dauer
der Aussetzung elektronisch jederzeit allgemein
zuganglich zu veroffentlichen.
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§ 5 SVV - Aussetzung

(7) Im Fall einer Aussetzung eines qualifizierten
Zertifikats ist der Signator oder der
Siegelersteller unverzuglich zu verstandigen.
Die Aussetzung kann aufgehoben werden.
Eine aufgehobene Aussetzung hat auf die
Gultigkeit des Zertifikats keinen Einfluss. Wird
eine Aussetzung nicht aufgehoben, so ist das
Zertifikat zu widerrufen. Erfolgt auf Grund
einer Aussetzung der Widerruf eines
Zertifikats, so gilt bereits die Aussetzung als
Widerruf.
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Art. 13 eIDAS-VO — Haftung des VDA (1/2)

(1) Unbeschadet des Absatzes 2 haften VDA fur alle
naturlichen oder juristischen Personen
vorsatzlich oder fahrlassig zugefligten
Schaden, die auf eine Verletzung der in dieser
Verordnung festgelegten Pflichten
zurtickzufthren sind.

Die Beweislast fur den Nachwels des Vorsatzes
oder der Fahrlassigkeit seitens eines
nichtqualifizierten VDA liegt bei der natilrlichen
oder juristischen Person, die den in Unterabsatz
1 genannten Schaden geltend macht.
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Art. 13 eIDAS-VO — Haftung des VDA (2/2)

Bel einem qualifizierten VDA wird von Vorsatz
oder Fahrlassigkeit ausgegangen, es sei denn,
der qualifizierte VDA welst nach, dass der In
Unterabsatz 1 genannte Schaden entstanden ist,
ohne dass er vorsatzlich oder fahrlassig gehandelt
hat.

(2) Beschrankungen maoglich, wenn informiert und
ersichtlich — Haftung nicht bei einer Uber diese
Beschrankungen hinausgehenden Verwendung

(3) Anwendung ,im Einklang mit den nationalen
Vorschriften Uber die Haftung”
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§ 11 SVG - Haftung

(1) Abgesehen von Art. 13 Abs. 2 eIDAS-VO kann
die Haftung eines VDA nach Art. 13 Abs. 1
elDAS-VO im Vorhinein weder ausgeschlossen
noch beschrankt werden.

(2) Umfang und Ausmalf} des nach Art. 13 elDAS-
VO zu ersetzenden Schadens sowie allfallige
Ruckgriffsrechte gegenuber anderen Personen
richten sich nach den auf den Schadensfall sonst
anwendbaren Bestimmungen.

(3) Ersatzanspruche gegentber anderen Personen
oder aus einem anderen Rechtsgrund bleiben
unberihrt
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Art. 24 eIDAS-VO - Beendigungsplan

(2) lit. 1) VDA verfugen tber einen fortlaufend
aktualisierten Beendigungsplan, um die
Dienstleistungskontinuitat nach den von der
Aufsichtsstelle gemal’ Artikel 17 Absatz 4 Buchstabe
| gepruften Vorgaben sicherzustellen

Dort ist als Aufsichtsaufgabe vorgesehen: Uberprifung
des Vorliegens und der ordnungsgemalien Anwendung
von Vorschriften tber Beendigungsplane ftr den Fall,
dass der Vertrauensdiensteanbieter seine Tatigkeit
einstellt, wobel auch die Frage, wie die Informationen
(Dokumentationen...) weiter zuganglich gehalten
werden, gepruft wird;
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§ 9 SVG - Beendigungsplan und
Vertrauensinfrastruktur (1/2)

(1) Ein qualifizierter VDA hat der Aufsichtsstelle
zumindest drei Wochen im Vorhinein die
geplante Einstellung seiner Tatigkeit anzuzeigen.

(2) Widerruf der gultigen qualifizierten Zertifikate
oder daflr Sorge zu tragen, dass zumindest
seine Zertifikatsdatenbank von einem anderen
qgualifizierten VDA Ubernommen wird. Auch im
Fall des Widerrufs der qualifizierten Zertifikate
hat der qualifizierte VDA sicherzustellen, dass
die Zertifikatsdatenbank weitergefihnrt wird,
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§ 9 SVG - Beendigungsplan und
Vertrauensinfrastruktur (2/2)

(2) kommt er dieser Verpflichtung nicht nach, so hat
die Aufsichtsstelle als Tell ihrer
Vertrauensinfrastruktur fur die Weiterfihrung
der Zertifikatsdatenbank auf Kosten des
qualifizierten VDA Sorge zu tragen.

(3) Ein Widerruf der gultigen qualifizierten Zertifikate
gemal’ Abs. 2 ist nur dann zulassig, wenn die
Aufsichtsstelle auf Antrag des BMDW feststellt,
dass deren Weiterfuhrung nicht im
Offentlichen Interesse gelegen ist. Ist der
Widerruf unzulassig, hat der Bund flr deren
Weiterflihrung Sorge zu tragen.
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Art. 27 eIDAS-VO - Elektronische Signaturen
In 0ffentlichen Diensten (1/3)

(1) Verlangt ein Mitgliedstaat fur die Verwendung In
einem Online-Dienst, der von einer Offentlichen Stelle
oder Im Namen einer Offentlichen Stelle angeboten
wird, eine fortgeschrittene elektronische Signatur,
so erkennt dieser Mitgliedstaat fortgeschrittene
elektronische Signaturen, fortgeschrittene
elektronische Signaturen, die auf einem qualifizierten
Zertifikat fur elektronische Signaturen beruhen, und
gualifizierte elektronische Signaturen zumindest in
den Formaten oder unter Verwendung der Verfahren
an, die in den Durchfihrungsrechtsakten nach Absatz
5 festgelegt sind.
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Art. 27 eIDAS-VO - Elektronische Signaturen
In O0ffentlichen Diensten (2/3)

(2) Verlangt ein Mitgliedstaat fur die Verwendung in
einem Online-Dienst, der von einer Offentlichen Stelle
oder im Namen einer Offentlichen Stelle angeboten
wird, eine fortgeschrittene elektronische Signatur,
die auf einem qualifizierten Zertifikat beruht, so
erkennt dieser Mitgliedstaat fortgeschrittene
elektronische Signaturen, die auf einem qualifizierten
Zertifikat beruhen, und qualifizierte elektronische
Sighaturen zumindest in den Formaten oder unter
Verwendung der Verfahren an, die in den
Durchfihrungsrechtsakten nach Absatz 5 festgelegt
sind.
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Art. 27 eIDAS-VO - Elektronische Signaturen
In 0ffentlichen Diensten (3/3)

(3) Die Mitgliedstaaten verlangen fur die
grenzluberschreitende Verwendung in einem Online-
Dienst, der von einer Offentlichen Stelle angeboten
wird, keine elektronische Signatur mit einem
hdoheren Sicherheitsniveau als dem der
qgualifizierten elektronischen Signatur.

(4) und (5)...Komitologiebeschlusse fur Normen und
Referenzformate...
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yolgnaturformate”

Siehe den Durchfihrungsbeschluss (EU) 2015/1506
zur Festlegung von Spezifikationen flr Formate
fortgeschrittener elektronischer Signaturen und
fortgeschrittener Siegel, die von offentlichen Stellen
gemal’ Artikel 27 Absatz 5 und Artikel 37 Absatz 5 der
Verordnung (EU) Nr. 910/2014.

= MS erkennen fortgeschrittene elektronische XML-,
CMS- und PDF-Signaturen der Konformitatsstufen B,
T oder LT und Signaturen mit zugehaorigen
Containern an, wenn diese Signaturen die
technischen Spezifikationen des Anhangs erfullen...

= Bel anderen Formaten: Validierungsservice muss
angeboten werden (kostenlos, online, verstandlich...)
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Elektronisches Siegel

= Signatur” der juristischen Person

= Art. 3 Z 25 elDAS-VO: ,Elektronisches Siegel”
sind Daten in elektronischer Form, die
anderen Daten In elektronischer Form
beigeflgt oder logisch mit ihnen verbunden
werden, um deren Ursprung und
Unversehrtheit sicherzustellen.

= Begrifflichkeiten angepasst:
— Signator — Siegelersteller
— Signaturerstellungsdaten — Siegelerstellungsdaten
— Signaturerstellungseinheit — Siegelerstellungseinheit
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Art. 35 eIDAS-VO — Rechtswirkungen el.

Siegel

(1) Einem elektronischen Siegel darf die Rechtswirkung und
die Zulassigkeit als Beweismittel in Gerichtsverfahren
nicht allein deshalb abgesprochen werden, well es in einer
elektronischen Form vorliegt oder nicht die Anforderungen
an qualifizierte elektronische Siegel erfullt.

(2) Far ein qualifiziertes elektronisches Siegel qilt die
Vermutung der Unversehrtheit der Daten und der
Richtigkeit der Herkunftsangabe der Daten, mit
denen das qualifizierte elektronische Siegel verbunden
ISt.

(3) Ein qualifiziertes elektronisches Siegel, das auf einem in
einem Mitgliedstaat ausgestellten qualifizierten Zertifikat
beruht, wird in allen anderen Mitgliedstaaten als

gualifiziertes elektronisches Siegel anerkannt.
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Art. 14 eIDAS-VO - Internationale Aspekte

(1) Vertrauensdienste, die von in einem Drittland
niedergelassenen Vertrauensdiensteanbietern
bereitgestellt werden, werden als rechtlich
gleichwertig mit den Vertrauensdiensten anerkannt,
die von in der Union niedergelassenen qualifizierten
Vertrauensdiensteanbietern bereitgestellt werden,
sofern die Vertrauensdienste aus dem Dirittland im
Rahmen einer gemal’ Artikel 218 AEUV
geschlossenen Vereinbarung zwischen der Union
und dem betreffenden Drittland oder einer
Internationalen Organisation anerkannt sind.

(2) Regelt ndhere Voraussetzungen
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Zusammenfassung

1. ,Unterschrift” - ,Elektronische Unterschrift”
2. Praktische Demonstration

3. Technischer Hintergrund
A

. Detalllierte Darstellung des Rechtsrahmens:
EU (eIDAS-VO) und national (SVG)
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Uberblick

= E-Kommunikation birgt Risken in sich
— Wer ist mein Gegeniber?
— Wourde etwas verandert?

= Losung dazu elektronische Signatur/Siegel

— Elektronisch signierte Texte kdnnen nicht unbemerkt verandert
werden (weder am Ubertragungsweg noch vom Empfanger)

— Absender kann Text nicht abstreiten (z.B. verbindliches Angebot)

= Elektronische Signaturen/Siegel gibt es in unterschiedlichen
Qualitaten

— Einfache Signaturen/Siegel (geringere technische und organisatorische
Anforderungen)

— Qualifizierte Signatur/Siegel (hohe technische und organisatorische
Anforderungen)
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Elektronische Signatur

»Einfache* elektronische Signatur

— Daten in elektronischer Form, die anderen elektronischen Daten
beigefligt oder logisch mit ihnen verbunden werden und die der
Unterzeichner zum Unterzeichnen verwendet

= ,,fortgeschrittene” elektronische Signatur
— elektronische Signatur, die die Anforderungen des Artikels 26 der
elDAS-VO erflllt:
» a) ist eindeutig dem Unterzeichner zugeordnet.
> b) ermoglicht die Identifizierung des Unterzeichners.

» ¢) wird unter Verwendung elektronischer Signaturerstellungsdaten
erstellt, die der Unterzeichner mit einem hohen Mal} an Vertrauen unter
seiner alleinigen Kontrolle verwenden kann.

» d) ist so mit den unterzeichneten Daten verbunden, dass eine
nachtragliche Veranderung der Daten erkannt werden kann.

,qualifizierte” elektronische Signatur
— Ist eine fortgeschrittene Signatur
— beruht auf einem qualifizierten Zertifikat
— mit einer qualifizierten Signaturerstellungseinheit (QSCD) erzeugt.
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Rechtswirkung

= Einfache” & ,fortgeschrittene™ Signatur
— mussen als Beweismittel zugelassen werden
— unterliegen der richterlichen Beweiswlrdigung
— Grundsatz der Nichtdiskriminierung

= ,,Qualifizierte“ Signatur

— der handschriftlichen Unterschrift gleichgestellt (Art. 25 Abs. 2
elDAS-VO iVm § 4 Abs. 1 SVG (-Erfordernis der
Schriftlichkeit nach §886 ABGB))

— Ausnahmen:
 Letztwillige Verfigungen
* bei Schriftformerfordernis im Familien- & Erbrecht*
« Birgschaftserklarungen (aul3er Geschaftsverkehr)*

* Diese Willenserklarungen konnen in elektr. Form abgefasst werden, wenn Signator
von Rechtsanwalt/Notar Gber Rechtsfolgen der Signatur aufgeklart wurde.
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Qual. Signatur — qual. Siegel

= Qualifizierte elektronische Signatur — nat. Person

— Rechtswirkungen (Art. 25 elDAS-VO): ,der
handschriftlichen Unterschrift gleichgestellt”

= Elektronische Siegel — jur. Person (weiter Begriff)

— Rechtswirkung qual. elektronischer Siegel (Art. 35
Abs. 2 eIDAS): ,Vermutung der Unversehrtheit der
Daten und der Richtigkeit der Herkunftsangabe der

Daten, mit denen das qualifizierte elektronische
Siegel verbunden ist.”

Berlcksichtigung innovativer Mdglichkeiten
(server/remote signing; HSM etc.)
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Qualifiziertes Zertifikat

= Basis fur qualifizierte elektronische Signatur
(Anhang | eIDAS-VO):

— Hinweis, dass es sich um ein qualifiziertes Zertifikat handelt

— den unverwechselbaren Namen des qu.
Vertrauenssdiensteanbieters (VDA) und den Staat seiner
Niederlassung

— Namen des Signators

— Signaturvalidierungsdaten

— Gultigkeitsdauer des Zertifikats

— eindeutige Kennung des Zertifikats
— Signatur/Siegel des qu. VDA
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Vertrauensdiensteanbieter (VDA)

" VDA (Art. 3Z 19 elDAS-VO) =

naturliche od. juristische Person, die einen oder mehrere
Vertrauensdienste erbringt

= Spezielle Anforderungen an qualifizierte VDA in Art.
24 eIDAS-VO

= Zulassung durch die Aufsichtsbehorde (Telekom-
Control-Kommission bzw. RTR) — konstitutive Liste

= Vor Zulassung als qualifizierter Vertrauensdienste ist
vom VDA ein Konformitatsbewertungsbericht
vorzulegen (Art. 21 elDAS-VO)
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Ausstellung eines qualifizierten Zertifikats

Qu. VDA (od. in seinem Auftrag tatige Stelle) hat gem. Art. 24
Abs. 1 eIDAS-VO iVm § 8 Abs. 1 SVG die Identitat von
personlich anwesenden Personen anhand:

= eines amtlichen Lichtbildausweises oder

= durch einen anderen in seiner Zuverlassigkeit gleichwertigen,
dokumentierten oder zu dokumentierenden Nachweis
festzustellen

Bei nicht personlich anwesenden Personen, kdnnen auch

gem. § 8 Abs. 2 SVG auch sonstige Identifizierungsmethoden,
die eine gleichwertige Sicherheit hinsichtlich der Verlasslichkeit
bei der personlichen Anwesenheit bieten, angewendet werden.

= Ruckgriff auf bereits erfolgte Identifizierung anhand eines
Nachweises gem. Abs. 1 durch vertrauenswirdige Stelle
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Qualifizierte Signaturerstellungseinheit

= Verarbeitung der Signaturerstellungsdaten
— Chipkarte/ HSM J

e

= Nicht: Systemumgebung/ Kartenleser/
Signatursoftware/...

= Erflllung der Sicherheitsanforderungen muss von
einer Bestatigungsstelle gem. § 7 SVG (in O: A-Sit)
bescheinigt sein (Art. 30 Abs. 1 eIDAS-VO)
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Berufsspezifische Auspragungen der
elektronischen Signaturen

= FUr Berufsgruppen
— Elektronische Beurkundungssignatur der Notare
— EIl. Notarsignatur
— EIl. Anwaltssignatur
— El. Beurkundungssignatur der Ziviltechniker
— El. Ziviltechnikersignatur

= FUr Behorden
— Elektronische Signatur der Justiz
— Amtssignatur
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Elektronisches Siegel

= Fdr juristische Personen
= digitaler Stempel”

= Fdr qu. elektr. Siegel gelten ahnliche Anforderungen
wie fur qu. elektr. Signaturen

= Nicht dieselben Rechtswirkungen einer qu.
Elektronischen Signatur!

= Mit elektronischen Siegeln werden der Ursprung und
die Unversehrtheit von Daten sichergestellt (Art. 3
Z 25 iVm. Art. 35ff eI DAS-VO).
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Danke

fur Ihre Aufmerksamkeit!

Peter Kustor

Bundesministerium fur Digitalisierung und Wirtschaftsstandort
Leiter der Abteilung 111/4 —
Digitales und E-Government — Recht, Strategie und Internationales

Peter.Kustor@bmdw.gv.at
, @PeterKustor



mailto:Peter.Kustor@bmdw.gv.at

Links

= Digitales Osterreich, www.digitales.oesterreich.gv.at
= Das E-Government-ABC: www.digitales.oesterreich.qv.at/abc

= Reference-Server
Auf diesem Server werden die gemeinsam von Bund, Landern und
Gemeinden erarbeiteten Vorschlage und Empfehlungen publiziert.
http://reference.e-government.gv.at/

= HELP.gv.at: http://www.help.qgv.at/

= Unternehmensserviceportal: www.usp.gv.at

» |KT-Sicherheitsportal: https://www.onlinesicherheit.gv.at/

= Datenschutz

offizielle Website der dsterreichischen Datenschutzbehorde
http://www.dsb.qgv.at/
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Links

= Konzept Birgerkarte: http://www.buergerkarte.at/

» Handy-Signatur: http://www.handy-signatur.at/

= Monitoring Handy-Signatur: https://www.a-trust.at/handystat/

= Monitoring E-Government Systeme: http://pubmon.egiz.qgv.at/

=  Zentrum fUr sichere Informationstechnologie - Austria (A-SIT)
http://www.a-sit.at/
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