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Ziel: durchgangige elektronische Prozesse

@ B
9 "
Portal Fachanwendung Elektronische
zB. HELP.gv.at, | Backoffice Zustellung
USP.gv.at, Wien.gv.at etc. _ '
zB. ELAK, Register, www.bka.gv.at/zustelldienste

Finanz Online, etc.
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Einstieg bel www.HELP.gv.at

>

= oesterreich.gv.at Themen Services News Behdrden Formulare Bundesregierung ¢ P

Startseie

Osterreichs digitales Amt
Verwaltung dort, wo ich bin

Uberblick und Video

strafregisterbescheinigung L
Digitale Amtsservices
Diese Dienste kdnnen Sie nach Anmeldung mit threr Handy-Signatus nutzen. Alle Services

AR, fost & @

Wahlkarte beantragen Wohnsitzinderung Schwangerachaft und Reisepass ablegen
Geburt
Jtzt e Wabilkante Nir die Al and Abmeloung und Umaug Sicheces Hinterlegen und
Luropawahien Deantiagen Jur gemeldeten Wohmitze ulomebische Liinnerung

Autgabenliste anisgsn und
trstausstellung der Urkunden for
hr Kind beantragen
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Info-Suche: Strafregisterbescheinigung

= oesterreich.gv.at

Themen + Dokumente und Recht + Strafregist Strafregisterbeschelmgung

Themen Services News Behdrden Formulare Bundesregierung

A/ Alineldusiy des Wolnaltzes
Dt g serwer und Mee hisauskoundle
Daterschutz
-G nimant
Clnktromacher Mechtses kebe (L0Y)
Erven und Vererben
Fraventoroerung
Fohrerschein
Oenchisocgansation das Juatl
Heknbehandlung
Handy Signatur und kartenhasierte Blrgerkarte
Ausstollng einds Halratsudasade/inte mationalen Halratsudaunde
Qeotitulamisavin

bk g I Qe A I TS T
Namensanderung
Normen
Orhnie-Swt vy 2 Dokurneele il Necht
Tatenie
Personsisuswels

Perzonen /Meldeaucuntt
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Strafregisterbescheinigung

Allgemeine Informationen
Lustindige Stelle
VYedahrensablauf
Erdforderiche Unterlagen

Kosten

Rechtsgrundlagen

Zuwn Formulat

Allgemeine Informationen

Die Strafregisterbescheinigung (frihes: Leurnunds-, Flihrungs- oder Sitlenzeugnis oder sogenanntes polizeiliches
Fuhrungszeugnis) gibt Auskunft iber die im Strafregister eingetragonen Verurteilungen einer Parson brw, darliber, dass das
Stealregister keine solche Verurtellung enthalt. Sie kann nur der betreffenden Person auf ihren Antrag hin ausgestelit

werden

Fur viele Tatigkeiten und Berule (LB, Aulnahme in ¢in Sicherheits- oder Bewachungsuntermehmen) ist die Vot lage sinet
aktuellen Strafregisterbescheinigung erforderlich, Die Bescheinigung darf in den melsten Fillen nicht dlter als drel Monate

sein

Selt 1 Jannes 2014 kann auch eine spezielle "Strafregisterbescheinigung Kinder- und Jugendfiirsorge" beantragt und

ausgestellt werden, wenn diese
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Auswahl des Verfahrens/ des Formulars

- oesterreich.gv.at

Formularauswahl

Strafregisterbescheinigung - Antrag auf Ausstellung

Osterreichweite Formulare

Version Formular 6ffnen als
akiusile Version ONLINE (E-Sgnatur)
akiu=tie Version PDF (susfull- und spaicherbar)

Signaturrecht | Mai 2018
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ldentifikationsvorgang mit Handy-Signatur

@TRUST

Mobiltelefonnummer:
06646106233 o>

Signatur Passwort:

000004

Identifizieren

Signaturrecht | Mai 2018
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Identifikationsvorgang mit Handy-Signatur

@TRUST

Bitte scannen Sie den Speed-Sign-Code mit Threr Handy- Signatur
App!

vergleichswert: 4VpiuGSSadq

Sgnaturdaten anzelgen

EENE
R

B3 TAN via SMS anfordem

Signaturrecht | Mai 2018

Anmeldedaten:

Daten zur Person

Peter Micha:
Geburtsdatum: 24.06.1970

Daten zur Anwendunyg

Name

Staat: Osterreich

Technische P I

URL.

https://bportal,

Bereich ZP (Personeniq Signatur erfolgreich
ereach. 3 Die Signatur wurde erfolgreich
rur Pers
(zur Person)) durchoefGhrt.
Identifikaror: gspOcPTFAY(

28.11.2017
13:32:23

Datum

oK

Uhrzeit

Provided by A-Trust GmbH
Connected
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Vervollstandigen des vorausgefullten Antrags

REPUBLIK OSTERREICH

* REPUBLIK OSTERREICH NS
I P D LANDESPOLIZEIDIREKTION WIEN
w

Zeichenerklarung

* Feld muss aufgefillt sein. @ Hinweis auf Fehler. &3 Information und Hilfe zum Ausfilllen. [ Zutreffendes ankreuzen oder ¥ auswahlen.

Antrag auf Ausstellung einer Strafregisterbescheinigung
Absender/in

Akad. Grad Mag. iur.

Familienname Kustor
Vorname Peter Michael
E-Mail Adresse *

Zur Anfrage im Register benoétigte Personenmerkmale
Geschlecht mannlich

Frihere Familiennamen

Weitere frihere Familiennamen
Geburtsdatum 24.06.1970

Geburtsort Wien

Vormname des Vaters =

"unbekannt” eintragen, falls Name nicht bekannt
Vornamen der Mutter =
"unbekannt” eintragen, falls Name nicht bekannt

Verwendungszweck
Zur Vorlage ausschlieflich bei einer exakt zu bezeichnenden Stelle (z.B.
* Behorde, Versicherung, Bank, Unternehmen, Verein, vom Antragsteller
verschiedenen naturlichen Person odgl.) (Gebthr EUR 16,40)

* Als Zeugnis (giiltig gegeniiber jedermann; Gebihr 30,70)

Art der Zustellung
Elektronische Zustellung Ich bin bei einem elektronischen Zustellservice registriert und ersuche nach

Signaturrecht | Mai 2018 9|



Bezahlung der Gebuhren

%& REPUBLIK OSTERREICH™
I P D : LANDESPOLIZEIDIREKTION WIEN
ol
A
eps Zu Ihrem Antrag Iieger: unf fo_lpende Daten vor:
pianger  LPDW Strafreg

o oyt hyndond. Betrag: 16.40 EUR

B Datum: 2012-11-08

REPUBLIK OSTERREICH

Ref Nr.: SRB2012110818075020
Rem.ID: SRE2012110818075820
a Order Nr.: 3660021
(@ *I
Qe
m
==
st
Wihlen Sie Ihr gewiinschtes Zahl ittel:
SocureCoon @ Kreditkarte
m (©) eps Online-Uberweisung
[Bitte wahlen Sie Ihre Bank 52
RZELN

O=
T Govermmen
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Abschluss der Antragstellung

* REPUBLIK OSTERREICH
I P D < LANDESPOLIZEIDIREKTION
i

Zeichenerklarung

REPUBLIK OSTERREICH

* Feld muss aufgefiillt sein. @ Hinweis auf Fehler. J Information und Hilfe zum Ausfillen.  [| Zutreffendes ankreuzen oder  ~  auswahlen.

Sehr geehrter Herr Mag. iur. Peter Michael Kustor ,
Ihr Antrag mit der Nummer SRB2012112609000324 wurde registriert.

Sollten Sie Fragen zu [hrem Antrag haben, so wenden Sie sich bitte an die Landspolizeidirektion Wien,
Strafregisteramt: e-Mail: (LPD-W-SVA-FB-Strafregisteramt@polizei.gv.at) bzw. telefonisch unter 01/31310/79231 (Mo-
Fr 07:30 - 15:30).

Ilhre Landespolizeidirektion Wien
Strafregisteramt
DVR Nr. 0003506

SchlieRen Sie nun bitte den Browser, um ein gesichertes Logout zu erméglichen.
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Zustellverstandlgung

) o S e v s . . ische 2 - hacr (HTML) = o — - w
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& Peer Sreww ol & bn sDAS O & Wetecleren pv B0 w3 & Vermana
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At adrun xead marknes 4 M-
Ty it Ter e tille . ahcisalie Cals e . Enailinder
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A= KUSTOR, Fetee

Pewert oeronadhe Tunefang
1 Nactwiete beracinichtigung.dug 0 KB

Verstiindigung fiber die Bereithaltung
eines behdwdlichen Dokuments zin Abholung

Abendee/Abssnderin Lmdqdhdﬂh‘ehhm Wies

5] SRBX0IT0S02125017657
Englge Toplug=in  Peter Michad Kustor
Funizons mit Tusteiinactonrs

Das Dolosreat un adaufioien bes llrem Zuneldiens unrer

Versmung der eren V Sguys  201T05-02T1436:17
\'ersmang der roenem Vasmdigng
Ende der Abbol1es am 20070516 um 24:008
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Wichtige Informanon!
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HANDY-SIGNATUR #4130

Einstieg beim elektronis GuEta

(4 41318

Handy-Signatur

Vergleichswert: qMopZxpTda

7
@TRUST

einfach sicher

Mobiltelefonnummer:

0f DOKUMENTE ANZEIGEN  AKTUALISIEREN
0650626642

Signatur Passwort: M, e

!L...... Powered by

| Identifizieren || Abbr

Vergleichswert —
Signaturdaten anzeigen

2% Eigenes Fenster B5TAN via SMS anfordern

Signaturrecht | Mai 2018 13|



Save/ download/ forward des Zustellstiicks

ry

Elektronischer Zustel Nemgt. & : / / .
™ - .:-a’
y— " . 'm»:'. =

mwm:u«mmmmw-m

Briefkasten  Paplerkorhk  Abwesenheitsmeldung  Elnstellungen  Log out

Datum ‘Absender Barreff Tyo Grafle Aktionen
a 21.07.2016 Magistrat der Stadt Wien - Magistratsabteilung 06 normal 228.2 kB [+ <}
) 05.07.2016 Mapistrat der Stagt Wien - Magistzotsabteilung 06 normal 127.0 kB )
Q 08.06,2016 Mapistrat der Stadt Wien - Magistratsabteilung 06 normal 1270 kB [ ]
= 26.11.2012 -Bundespolizeidirektion Wien, Strafregisteramt RSa 264.2 kB %)
(%] 17.09.2010 Bundespolizeidirektion Wien RSa 202.2 kB (VI

Postfach von Peter Michael Kustor
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Ween LPD SVA FB 2 2 Strafregateramt

Schothunenyg 7.9
1010 Wien

Genchahszaly SRO2017050212501 26520 SO
(Rsfron nom Mt |

5057 G0-artsa. sconents ob

+ sz eerperers Tige 03

wan
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Signaturprufung

RTR Rundfunk & Telekom
Regulierungs-GmbH

-
o

Startseite > Vertrauensdienste > Signatur- und Zertifikatsprafung > Signaturprifung

Signatur-Prufung
Sollten bei der Signaturprifung Probleme auftreten, so beachten Sie bitte die Hinweise.
Signatur-Prifung E-Government
* Feld muss ausgefllt sein ﬂnformation und Hilfe zum Ausflllen " auswahlen
¥ Hinweis auf Fenler [ Zutreffendes ankreuzen alnteraktive Ausfillniife
Signatur-Prafung v 1.8.1

Dokument-Signatur priifen

Datei-Upload

Bitte wahlen Sie das zu prifende Dokument.

Dokument Durchsuchen...

[] Signatur in separater Datei

Hinweis : Osterreichische Zertifizierungsdiensteanbieter fur qualifizierte Zertifikate stehen nach Signaturgesetz unter Aufsicht der
Telekom-Conirol-Kommission, deren Geschafissielie RTR dieses Prufservice anbietet. Fir elekironische Signaturen auf Basis von
Zertifikaten ausiandischer Zertifizierungsdiensteanbieter bietet das Prufservice der RTR die Mdglichkeit einer automatisierien Prifung, in
diesem Fall kénnen aber keine Garantien fur eine korrekte technische Interpretation der Zertifikate gegeben werden.

Signaturrecht | Mai 2018 16 |



Ergebnis der Signaturprtfung

Starlseite » Verirauensdonsie >

Signatur

und Zesufikatspeifung > Signaturprofung

Signatur-Prufung

Soliten bet der Signaturprifung Probleme auftreten, so beachtien Sie bitte die Hinwets

Signatur/Siegel-Priifung
® F et muss ausoetut sen
I rwes aut Fetinr

Dokument-Signatur/Siegel prifen

I-Government

“"m.—.a:rr ure e ru Austilen * suswarven
[ zurofondes ansouren Rienerantve Ausamenn

SgnanaSegel Frating v 20

Prufbericht

Nachioigond inden S Informabonon Wer dis esngorechie Dokument

Dstomame | 2 « Ftzafzeggisterdescheinigung Rustor.pet|
Hash-\Wen | e luTICrssfbnmzICGAI T4 Mo w O~
Grie | 175.€¢ xB
Typ | POF-Sigmatiuc (PAa V

Nacnhioigand fnden S enen Ubadlck uber e geprifien SonaturenSegel des eingecochien Dokuments
Dotsils zu einor Sgnabyr b2w cinom Sieged konnon durch Kick aul den Nemen des UnlerzaschinersSiegeiersiofons omgesohen

werden

Signaturen/Siegel

Unterzeichner Siegelerstelier

$|2

IMLTRUSTCINTER o

1

JiOKIOK

Eing Sgnatur Dow & Sigm ISt dann is "pUitg” 2u Delrachien wenn jele dar
Profungen Signaturwend (S) Zartdical (Z) sowie Mamifest (M) mit "OK™ sbpeschiossan

wurde

*
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Das Zendkat eduitl d= technschen Voraussetzungen fur sine Amtssignatur
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Was haben wir gesehen?

= Vollstandig elektronisches Verfahren
= Komfortable ,elD"-Verwendung

= Vertrauensdienste ,in action”:
— El. Signatur
— Signaturprufung
— El. Zustellung

= Authentisches elektronisches Dokument
mit Amtssignatur

Signaturrecht | Mai 2018 18 |



elD -
big picture
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Identitdtsdaten nicht-nat. Personen

Identitatsdaten nat. Personen

Basisregister nat. Personen Basisregister nicht-nat. Personen

( Melderegister ) ( ERnP D) ( Firmenbuch ) ( Vereinsregister ) (
- Y =7

AV

ERsB )

- __‘ = Vertretungsdaten
[dentittsdaten nat. Personen * Identitatsdaten nicht-nat. Personen (Stammzahl) Online Vollmachten Service
(Stammzahl) SZ, bPK -
) =
natiirliche Personen
< — — Vertretungsinformationen— — — P
nicht-nattrliche Personen
w
N
" bPK bzw. verschliisseltes bPK
Stammazahlenregister (6ffentl. und priv. Anwendungsbereich)
N J

. N )

Anwendungen (6ffentl.) Anwendungen (priv.)

bPK; bPK; bPK3 bPK, bPK, bPK, bPK; bPK,

s Identitatsdaten N\

o

MOA-ID/SP/SS
G

J
A
i
Ve v Personenbindung ~N
Konzept Biirgerkarte

Handy-Signatur STORK VIDP
J
x

-

b4 Natiirliche Personen
Natdrliche Personen in Vertretung
Unternehmen

) sratie " b . " )
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Das “magische Dreieck” der PKI

VDA

Hochwertige
Identifikation des
Signhators

Signator

Signaturrecht | Mai 2018

Zertifikatsdaten
« VDA
« Name des Signator oder
Pseudonym
- Offentlicher Schliussel
* Attribute
» Gultigkeitsdauer
. etc.

Aber wie verhindere ich digitale
Zwillinge?

Vertrauender Dritter

20



Funktionen der Burgerkarte
(§ 4 Abs. 1 E-GovG)

Die Burgerkarte dient dem Nachweis

= der eindeutigen Identitat eines Einschreiters und

= der Authentizitat (= Echtheit) des elektronisch

gestellten Anbringens (Rechtswirkung entspricht der
Schriftlichkeit iSd § 886 ABGB)...

D.h. sie iIst:
- E-ldentitatsdokument und
- Unterschrift im Internet

5

Signaturrecht | Mai 2018
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Umsetzung dieser Funktionen

§ 4 Abs. 2 E-GovG:

= Die eindeutige ldentifikation einer nattrlichen Person
erfolgt mittels Stammzahl|
(= verschliusselte ZMR Zahl)

§ 4 Abs. 4 E-GovG:

= Die Authentizitat des elektronisch gestellten
Anbringens wird mittels
elektronischer Signatur erbracht

X0

Signaturrecht | Mai 2018 22 |



Elektronische-ldentitat =
VDA + Offentlichen Register

Trust Center der Register aus dem
Vertrauensdienste- Offentlichen Sektor
anbieter (VDA)

+
.

) elD, Elektronische-ldentitat

Signaturrecht | Mai 2018 23 |




Stammzahl

= Stammzahl far Naturliche Personen:
— gemeldete Personen: verschlisselte ZMR-Zahl
— Nicht meldepflichtige Personen: verschlisselte
Erganzungsregisterzahl
= Stammzahl fur Juristische Personen:
— Vereine: unverschlusselte Vereinsregisterzahl
— Unternehmen: unverschlisselte Firmenbuchnummer

— Auslandische Unternehmen: unverschlisselte
Erganzungsregisterzahl

— Offentliche Organisationen: unverschliisselte
Erganzungsregisterzahl

Signaturrecht | Mai 2018
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Personenbindung

XML Datenstruktur im Chip oder im
HSM, die folgende Daten beinhaltet:

— Name und Geburtsdatum
— Eindeutiger ldentifikator

“Stammzahl”

— Offentlicher Schliissel
der qual. Sig.

signiert von der
StZRegBeh

Signaturrecht | Mai 2018

<pr:ValudElZ3456789012;,pr:V
<pr:Type>http: erence.e-g
Stammzahl </pr:Identification>

<saml:SubjectConfirmationData>
<pr:Person xsi:type="pr:Physical
<pr:Identificatigonx

pr:Name>

<pr:GivenNampeSPeter</pragiven
<pr:FamilyNage>Kustor</p# :Fami

</pr:Name>

<saml:Attribute

AttributeName="CitizenPublicKey"
. <dsig:RSAKeyValue>

<dsig:Modulus>snW8OLCQ49gNefems

25 |



Stammzahl (SZ) nat. Personen: Erzeugung
(3 6 Abs. 2E-GOVG)  (“7MmR-zahl: 123456789012 )

= SZ = Verschlusselte ZMR-Zahl

_ ‘V Verschlusselung
= Stammzahlregisterbehoérde

errechnet die Stammzahl

= SZ wird auf die ,Karte”
geschrieben

= Stammzahlregisterbehdérde
speichert die SZ NICHT
(Virtuelles Register)

= darf nur verwendet werden zur
bPK-Berechnung
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bPK: Erzeugung

bPK
Bereich A

z B.
Steuern & Abgaben

Signaturrecht | Mai 2018

UMRECHNUNG UNMOGLICH!

bPK
Bereich B

Z. B:
Bauen & Wohnen
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bPK: Erzeugung

= grundsatzlich: nur mit Burgerkarte des Betroffenen!
— notig fur bPK-Erzeugung: SZ auf Blurgerkarte

= fur Behorden (§ 10 Abs. 2 E-GovG):

— Anfrage an SZ-RegBehdrde mdglich

* Input: ausreichend identifizierende Merkmale (Name,
Geb.datum, Anschrift...) & gewtinschter (eigener) Bereich
(§ 5 Abs. 2 StZRegBehV 2009)

« Qutput: bPK fur gewlinschten (eigenen) Bereich

Signaturrecht | Mai 2018 28 |



Kommunikation zwischen Bereichen

= Das bPK eines anderen Bereichs darf in den
staatlichen Datenanwendungen nur als
verschlusseltes ,bPK" gespeichert werden.

= Anforderung von SZ-RegBehorde maoglich

= |nput: Name, ev. Geb.datum bzw. eigenes bPK &
gewunschter fremder Bereich
(§ 6 Abs. 1 StZRegBehV 2009)

= Qutput: “Fremd-bPK” = verschlusseltes bPK des
fremden Bereichs (§ 13 Abs. 2 E-GovG IVm
§ 6 Abs. 4 StZRegBehV 2009)

Signaturrecht | Mai 2018 29 |



elD -
big picture
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Identitdtsdaten nicht-nat. Personen

Identitatsdaten nat. Personen

Basisregister nat. Personen Basisregister nicht-nat. Personen

( Melderegister ) ( ERnP D) ( Firmenbuch ) ( Vereinsregister ) (
- Y =7

AV

ERsB )

- __‘ = Vertretungsdaten
[dentittsdaten nat. Personen * Identitatsdaten nicht-nat. Personen (Stammzahl) Online Vollmachten Service
(Stammzahl) SZ, bPK -
) =
natiirliche Personen
< — — Vertretungsinformationen— — — P
nicht-nattrliche Personen
w
N
" bPK bzw. verschliisseltes bPK
Stammazahlenregister (6ffentl. und priv. Anwendungsbereich)
N J

. N )

Anwendungen (6ffentl.) Anwendungen (priv.)

bPK; bPK; bPK3 bPK, bPK, bPK, bPK; bPK,

s Identitatsdaten N\

o

MOA-ID/SP/SS
G

J
A
i
Ve v Personenbindung ~N
Konzept Biirgerkarte

Handy-Signatur STORK VIDP
J
x

-

b4 Natiirliche Personen
Natdrliche Personen in Vertretung
Unternehmen

) sratie " b . " )
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ldentitatsmanagement 1/3 — das Ziel

= Ziel: Identitatsdaten in elektronischen Anwendungen

— qualitativ hochwertige Informationen

— datenschutzkonform

— hohes Informationssicherheitsniveau

(7 )
Anwendungen {offentl,) Anwendungen (priv.)
e TRESGR
( HELP gv,at )USP.av.at :}léndcr \}Weitcrc ) ( o-Tresor >Bankcn “)chchmnucn ) Weitere )
G " ) s : r J : )
4
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Identltatsmanagemen

dentititsdaten nat. Personen

t 2/3 — ,,Ausstattung*

Identititsdaten nicht-nat. Personen

Basisregister nat, Personen Basisregister nicht-nat. Personen
( Melderegister )(  ERnP ( Firmenbuch ) ( Vereinsregister ) (  ERsB
\ . S
! * Z e 4
y ' = — Vertrotungsdato
ldentitusosten na roner
g 22y ) | R lgentitatsgaten nicht rarsonen |5 ! Onlite Vollmachton Sarvice
Al SZ, bPK S0 S
&
&~ — — Verrmtungunt ormation et — — P .
nicht-natlirfiche Persanen
A S
T G P [ e e s e e S ————
BPK Law verschlldsseltes Py
@tammzahlenreglster) |éffent], und priv, Atwendungshersich) berufsmaRige Parteienvertreter

~

Anwendungen [offentl.)

bPKy

(" berg Jurgrat ) trder Jwsers )
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Anwendungen (priv,)

bPK; bPKy

e-TRESGR
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ldentitatsmanagement 3/3 — ,,Zugang“

Anwendungen (offentl.)

bPK bPK; bPK;

Anwendungen (priv.)

bPK; bPK,

ldentitatsaats

( Module fGr Onling- \
Applikationen
. ~N
v ’

1;'\ MOA-ID/SP/SS

- )

E

* Personimbindung
Konrept Burgerkarta

7 "//_\‘x N ”~ /_\\
N7 [ 1s e
[ ) ) (2 )
S~ ~— i i
| Birgerkarte | | Handy-Signatur | [ STORKVIDP |
+
* Natiriiche Personen
NatOrliche Personen In Vertretung
Unternehmen

Signaturrecht | Mai 2018

33|



Registerzahlung

= bPk sind kein ,,Orchideenthema”, sondern weit
verbreitet: Bislang wurde mehr als 1 Mrd. Datensatze
mit bPK oder verschlisselten bPK ausgestattet!

= Das bPK-Konzept ermdglichte auch den Ersatz der
Volkszahlung durch die Registerzahlung!

Registerzahlung - der Film
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http://www.youtube.com/watch?v=NGvZV7-APfQ

BlUrgerkartenkonzept: Auspragungen

= Mobiltelefon (Handy-Signatur)

= Sozialversicherungskarte (eCard)

= Dienstausweise (z.B. BMF, BKA, ...)

= Berufsausweise (Rechtsanwalte, Notare,

Ziviltechniker etc.)

= Schuler- & Studentenausweise

Signaturrecht | Mai 2018 35|



Handy-Signatur

—————

NOKIA

|
Handy-Signatur fur

= Seit 2010 ,Handy-Signatur* Jlomem
— &hnlich dem mTAN beim E-Banking (Usability) 98prozicie
TAN:
= Nutzen:
— Alternative zur kartenbasierten Losung
— Keine Installation von Software
— Keine Installation fur Kartenleser Mobiltelefonnummer:
— Wegfall der Anschaffungskosten fiir TR
Smartcards bzw. Kartenlesegeréate e et
o VeremfaChun_g | ldentifizieren |
— Nutzerfreundlich
: :
= Technischer Hintergrund: o
— Signaturberechnung erfolgt auf einem Server —a W
— alleinige Kontrolle tber die Signaturfunktionalitat @’( g.gn?s;;,g]
durch 2. Kanal sichergestellt -
(Mobiltelefon zum Empfang des TAN-Codes) @
Eigenes Fenster Hiife

.SignaturreCht | Mal 2018 © 2010 - Sundesrechenzontrum Gmbi
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Handy-Signatur APP

Als Alternative zum SMS Kanal
Entweder: TAN via APP
Oder: QR-code

Neueste (und sicherste) Variante:
Fingerprint/ FacelD — oesterreich.gv.at!

Maobiltelefonnummer:

069912341904 o
Signatur Passwc
esserere  Vergleichowert; ccnosaLn &
TRUST
|dentifizieran TAN (Handy-Signatur App)

2 FEigenes Fensl

Signi Vergleichswert: Uf7RyN1/5X

Signaturdaten
2L Eil

2 Eigenes Fenster E5TAN via SMS anfordern
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Neu: mit Fingerprint/ FacelD (oesterreich.gv.at)

Login

Login mit der Handy-Signatur

Mobiltolefonnummer:
06506266422
Signatur Passwort:

ooooooo sessnns

Mdentifizeren

X Eigenes Fenster

Signaturrecht | Mai 2018

#h Startselte  # Unterschreibon

Handy-Signatur Konto Login

Bitte wiblen Ske die gewidnschre Login Methode.

H @

Handy-Signatisr

jletzt Handy-Sign

S haben eing |

Schritt 1 und 2 dabei wie gehabit!

[ frifon B2 Showbox Mehr  Hilfe FAQ

38|



Neu: mit Fingerprint/ FacelD (oesterreich.gv.at)

HANDY-SIGNATUR ## ooy

AKTUELLE SIGNATUR

HELPgv.at

Verglekhswert ObOSNBIyRA

DOKUMENTE ANZEIGEN

Signaturrecht | Mai 2018

1IN Fingorabdrick bastatGin

' Sanaoe beneen

ABBRECHEN
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Handy-Signatur —
Hintergrund | (Organisation)

= Eine Variante der Umsetzung einer qualifizierten
Signaturerstellungseinheit bzw. Blrgerkartenumgebung

= Eckdaten (am Beispiel des Systems in Osterreich):
— wird direkt durch einen VDA betrieben

— die Signaturerstellungsdaten (i.e. Schlussel) werden durch den
VDA sicher verwaltet und sind nur unter Mitwirkung der Anwenderin
nutzbar

— Grundlage bildet eine Bescheinigung durch die Gsterreichischen
Bestatigungsstelle (A-SIT)

« konkret fur das System des Osterr. ZDA ATRUST: Bescheinigung vom
02.11.2009 mit Referenznummer A-SIT-1.087

- Signatorin hat die Kontrolle tber ihre/seine Signaturstellungsdaten

-> Auslésung der Signatur durch 2 Faktoren: Wissen und Besitz
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Handy-Sighatur —
Hintergrund Il (Recht)

= Handy Signatur = Burgerkarte?

= Burgerkarte = qualifizierte Signatur +
Personenbindung

= Handy Signatur = qualifizierte Signatur?

= Qualifizierte Signatur =  fortgeschrittene Signatur
+ qualifiziertes Zertifikat
+ QSCD
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Komponenten

Betreiber der Handy-BK Anwenderin
Geheimes Kennwort:
- ; B ; — . — . e . Summt § dkkkkdhkkh
|HSM l
: . (.‘ Anwenderlin

| | Mobiltelefon der
: ' Anwenderin
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Komponenten

Geheimes Kennwort:
e ek ke ke

Erzeugung von
Signaturerstellungsdaten
Entschlisselung
gespeicherter

Signaturerstellungsdaten
Erzeugung qualifizierter
elektronischer Signaturen

Schlisseldatenbank

Signaturstellungsdaten sind
verschlisselt mit einem
Schlissel bestehend aus
zumindest:

- Geheimen Kennwort

- Geheimer HSM Schliissel
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Registrierungsprozess
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Registrierungsprozess |

Betreiber der Handy-BK Anwenderin

Geheimes Kennwort:
J— ° — o P — - S— - P— - dededede ko kK

. Bekanntgabe Mobil-Nr.
. Mob-Nr.
Wahl Kennwort

Verifiziere Besitz Telefon |J
Generiere Einmal-Code | Feststellung Identit&t

l
Code-Versand via SMS _' i
-
090
. %03
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Registrierungsprozess Il

Betreiber der Handy-BK Anwenderin
Geheimes Kennwort:
dededede ko kK

Generieren und
Verschlisseln der
Signaturerstellungsdaten
mit

- Schlussel des HSM

- Schlissel aus Kennwort

verschlisselte Ablage in g
Cod
Datenbank

T
¥

Signaturrecht | Mai 2018 46 |




Registrierungsprozess Il

Betreiber der Handy-BK Anwenderin

Geheimes Kennwort:
Kok dekk ke h

Generieren und
Verschlisseln der
Signaturerstellungsdaten
mit

- Schlussel des HSM

- Schlissel aus Kennwort

verschlsselte Ablage in Die Anwendung der Signaturerstellungsdaten ist nur

Datenbank a) innerhalb des HSM und

b) nach Eingabe des Signaturkennworts durch den Signator
maoglich
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Sighaturprozess
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Signaturprozess |

Betreiber der Handy-BK Anwenderin

Geheimes Kennwort:
dededede ko kK

Bekanntgabe Mobil-Nr.

| | Anwenderin umgeleitet
auf Signatur-Webseite

l | Anwendung stellte zuvor
' einen Signaturrequest
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Signaturprozess |l

3etreiber der Handy-BK Anwenderin
Geheimes Kennwort:
dededede ko kK

| Berechne Hashwert der zu 1
' signierenden Daten (aus
| Request)

Generiere Einmal-Code

| i
Versand Einmal-Code und
Hashwert via SMS “ 8%
. Za %58
l
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Signaturprozess |l

' 3

Betreiber der Handy-BK Anwenderin

Geheimes Kennwort:
. — . —— - — v — v — - dededede ko kK

Besitz verifiziert

Wiederherstellen der
Signaturerstellungsdaten

aus Datenbank mit ] Verifiziere Besitz
- Schliissel des HSM .
I - Schliissel aus Kennwort l

Eingabe Einmal-Code

. i
Signaturerstellung mit lh
Signaturerstellungsdaten Y . §§g
Q
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Signaturprozess ll

Betreiber der Handy-BK Anwenderin

Geheimes Kennwort:
Kok dekk ke h

|HSM |

Besitz verifiziert
— h

Wiederherstellen der

Signaturerstellungsdaten

aus Datenbank mit | Verifiziere Besitz
- Schliissel des HSM

- Schliissel aus Kennwort

Eingabe Einmal-Code

Signaturerstellung mit Der Einmalcode verifiziert den Besitz des Mobiltelefons
Signaturerstellungsdaten

Die Anwendung der Signaturerstellungsdaten ist nur
a) innerhalb des HSM und
b) nach Eingabe des Signaturkennworts durch den Signator

maoglich
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Signaturprozess lll

Betreiber der Handy-BK Anwenderin

Geheimes Kennwort:
dededede ko kK

Rickgabe der erstellten Signatur geht an die
Signatur Anwendung zurtuck
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Handy-Signatur > 200 Anwendungen...

HELP — Online-Formulare - www.help.gv.at
FinanzOnline - www.finanzonline.at

Meldebestatigung/Meldeauskunft - https://www.help.gv.at/meldebestaetigung Hirtichefisgranand
Strafregisterbescheinigung - https://www.help.gv.at/strafregisterbescheinigung
Online-Services Sozialversicherung - www.sozialversicherung.at
Wohnsitzabmeldung - https://bportal.zmr.register.gv.at/fns-p-formserver/public/init
Pensionskonto - www.neuespensionskonto.at

Transparenzportal - www.transparenzportal.gv.at

Kontenregister — Giber FinanzOnline - www.finanzonline.at
Unternehmensserviceportal - www.usp.gv.at

ELGA - www.gesundheit.gv.at/Portal.Node/ghp/public/content/ELGA/
elga-elektronische-gesundheitsakte.html

Studienbeihilfe - https://www.help.gv.at/studienbeihilfe

Petitionen - www.petitionen.wien.qgv.at
el. Wahl- und Stimmkartenbestellung
Demokratiepaket (Volksbegehren, Birgerinitiativen)

Elektronische Zustellung - www.zustellung.gv.at
BriefButler - www.briefbutler.at
Post Manager - www.postmanager.at
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http://www.help.gv.at/
http://www.finanzonline.at/
https://www.help.gv.at/meldebestaetigung
https://www.help.gv.at/strafregisterbescheinigung
http://www.sozialversicherung.at/
https://bportal.zmr.register.gv.at/fns-p-formserver/public/init
http://www.neuespensionskonto.at/
http://www.transparenzportal.gv.at/
http://www.finanzonline.at/
http://www.usp.gv.at/
http://www.gesundheit.gv.at/Portal.Node/ghp/public/content/ELGA/elga-elektronische-gesundheitsakte.html
https://www.help.gv.at/studienbeihilfe
http://www.petitionen.wien.gv.at/
http://www.zustellung.gv.at/
http://www.briefbutler.at/
http://www.postmanager.at/

Handy-Signatur Anwendungen...
und taglich werden es mehr —

PDF-Dokumente online signieren - www.buergerkarte.at/pdf-signatur
(Von Antragen und Erklarungen bis zu Vertragen im Wirtschaftsleben
oder im Privatbereich (Kaufvertrage etc.)

eProcurement — diverse Plattformen

Eine Reihe von Services der Wirtschaft und im Privatbereich, zB
Online-Kundigen (Vertrage, Abos, etc.) - www.online-kuendigen.at
E-Tresor - www.e-tresor.at —

PrimeSign - www.prime-sign.com
EasyVersand - www.easyversand.at

...und viele Anwendungen im Wirtschaftsbereich im Backoffice (zB
Immobilien.net, Re-Max, OBB, Versicherungssektor etc.)

Eine Liste der (uns bekannten/ gemeldeten) Anwendungen
finden Sie unter:
http://www.buergerkarte.at/anwendungen-handy.html
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http://www.buergerkarte.at/pdf-signatur
http://www.online-kuendigen.at/
http://www.e-tresor.at/
http://www.prime-sign.com/
http://www.easyversand.at/
http://www.buergerkarte.at/anwendungen-handy.html

Aktive Handy-Signaturen
Stand Marz 2019: > 1,1 Mio.!

Handy-Signaturen aktiviert

1600 000 08.2012. Aussendung SV zu
Leistungsinformation "ab 2013
1400 000 d.efault elektr. mit Zugang Ham?y-
Signatur, auf Wunsch auch Papier”
26.9.2011. Freischaltung via SendStation /
1200000 mit Gewinnpiel (100 iPhones von A1 fiir
Aktivierung bis 1.12.) /
1000 000 / /
800000 1 5 52010Pressemeldung
18.5.2010(?) Integration
600000 - FON (Registrierung)
2.6. Pressemeldung / / /
400 000 - 15.2.2018 Pressekonferenz
Start "Don't Smoke"
Unterstitzung
200000 - \
- LA T_F-? L3 Ll LB 1 7T v Ll L L ] La A § L A v L2 L s Rl Rl Ll s L X | | T 2 F LE T L]
S S SHdgaddgNadgaagagaadidz3ITIZTIdaARIIE ISR
O O O O O © © © O O © © © O ©0 © © © O ©0 O © O ©0 O ©0 © ©0 O ©o O©o © O
NN 88888888 S S
S 2 O 49 © 8 %9 O 8 %90 0 ¢ 490908 +49 98 8 49 S8 =90 S o =
O © ©O ©O ©O © © © O ©O © © © O © © ©0 © O O O ©C© O O © © © © © © © © O
- L B B B B B B B B R ) ™ v v e el e e e e ™ e e el i e v = v e -
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Nutzung: real-time Statistik

@TRUST

Offentlich verfugbar:

www.a-trust.at/handystat

mehr als 8 Mio.
Nutzungen/ Jahr

Steigende Tendenz

Signaturrecht | Mai 2018

einfach sicher

Handy-Signatur Statistiken

Letzte Signatur
vor 5 Sekunden
{27.04.2015 19:04:37)

Signaturen in den letzten 24 Stunden

30206

Signaturen in der letzten Stunde
767

4000

Zurlick zur A-Trust

996.344 aktive Nutzer
Stand: 13:00 Uhr

Letzte Aktivierung
vor 26 Sekunden
(27.04.2018 19:04:16)

Aktivierungen in den letzten 24 Stunden

1979

Aktivierungen in der letzten Stunde

80



http://www.a-trust.at/handystat

Registrierungsmaoglichkeiten

= Registrierungsstellen

alle Finanzamter

f,-* HANDY - SIGNATUNR

-y

viele Gemeinden (=] & sorsenxante
Bezirkshauptmannschaften eenmsudy | K s ey
Sv-Stellen ; Dl AN T e
Schulen :

http://www.buergerkarte.at/reqistrierungsstellen.de.php

= Online Registrierung (plus postalischem
Code)

mit bestehender Birgerkarte

via FinanzOnline

via Post.at !

via online banking (briefbutler.at) - - —

www.youtube.com/watch?v=gBBafPdi-hY

= Online Prozess (ohne postalischem
Code)

Postserver (Bank-ident Verfahren seit Mai
2015)

Signaturrecht | Mai 2018
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http://www.buergerkarte.at/registrierungsstellen.de.php
http://www.youtube.com/watch?v=qBBafPdi-hY

Zusammenfassung

= Blrgerkartenfunktionalitat

— elektronischer Ausweis und digitale Unterschrift

— dient der eindeutigen ldentifizierung des Burgers
(qualifzierte Signatur + Stammzahl)

= Datenschutz ist gewahrleistet

— bereichsspezifische Personenkennung um Datenschutz
sicherzustellen

= Auspragungen/Tragermedien
— eCard Sozialversicherungskarte
— Dienst-, Studenten- und Schilerausweise

— Mobiltelefon (Handy-Signatur) HANDY-SIGNATUR
l & BURGERKARTE

Der digitale Ausweis

—)
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Interoperabilitat der elD — STORK-Projekt - elIDAS

EUR-Lex

w
s Dagase) ST S

e e
e eviie | o | By S A

Signaturrecht |


http://www.eesti.ee/
https://mpstork.posta.si/epprasp/
https://circabc.europa.eu/
http://eur-lex.europa.eu/homepage.html
https://e-justice.europa.eu/home.do?action=home&plang=de
https://online.tugraz.at/
http://www.help.gv.at/
https://www.eugo.es/POVUDS_web/appmanager/portal/desktop?_nfpb=true&_windowLabel=usuarios&usuarios_actionOverride=/portlets/usuarios/logarse&_pageLabel=UsersPage

elD (1/2)

= Keine Harmonisierung, keine ,EU-elD", keine
zentrale Datenbank etc.

* Freiwillige Notifikation des elD-Systems durch
den Mitgliedstaat (MS)

= Voraussetzungen fur die Notifikation

= 3 Sicherheitsniveaus:
,Niedrig” — ,Substanziell” — ,Hoch",

mit Durchflihrungsrechtsakt definiert

= Osterreich wird den ,E-ID“ (weiterentwickelte Biirgerkarte
(Handy-Signatur)) mit Sicherheitsniveau ,Hoch" notifizieren —
derzeit lauft Prozess fur Weiterentwicklung und Vorbereitung ftr
Notifizierung
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elD (2/2)

Verpflichtende gegenseitige Anerkennung der
von den anderen MS notifizierten elDs (DE hat
den Prozess abgeschlossen) ab 29.9.2018

Sicherheitsniveau des elD ist gleich hoch oder
hoher als der verlangte Level (,substanziell”
oder ,hoch")

Anerkennung des Sicherheitsniveaus ,niedrig”
auf freiwilliger Basis

FUr private Services auf freiwilliger Basis und
unter den Konditionen des Ausstellers
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elD Sicherheitsniveaus

Eine DurchfihrungsVO legt die technischen Spezifikationen und
Verfahren fur die Sicherheitsniveaus fest. Die Anforderungen
betreffen insbes.:

a) das Verfahren zum Nachweis und zur Uberprifung der
ldentitat der Antragssteller;

b) das Verfahren zur Ausstellung der Identifizierungsmittel;
c) den Authentifizierungsmechanismus;
d) die Einrichtung, die die Identifizierungsmittel ausstellt;

e) die technischen und sicherheitsbezogenen Anforderungen
der ausgestellten elektronischen Identifizierungsmittel.

Sehr vereinfachtes Beispiel:
Niveau ,substanziell” und ,hoch" benotigen
2-Faktor-Authentifizierung ...
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elD Sicherheitsniveaus - Detalls

Zuordnungskriterien nach der DurchfiihrungsVO:

Anmeldung
- Beantragung und Eintragung
— Identitatsnachweis und —uberprufung
— Verknupfung von elektronischen Identifizierungsmitteln natirlicher und juristischer Personen

Verwaltung elektronischer Identifizierungsmittel
— Merkmale und Gestaltung elektronischer Identifizierungsmittel
- Ausstellung, Auslieferung und Aktivierung
— Aussetzung, Widerruf und Reaktivierung
- Verlangerung und Ersetzung

Authentifizierung
- Authentifizierungsmechanismus

Management und Organisation
- Allgemeine Bestimmungen
- Veroffentlichte Bekanntmachungen und Benutzerinformationen
- Informationssicherheitsmanagement
- Aufbewahrungspflichten
- Einrichtungen und Personal
- Technische Kontrollen
- Einhaltung und Prifung

Signaturrecht | Mai 2018
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»Personenidentifizierungsdaten* (1/2)

= Siehe die Durchfiihrungsverordnung (EU) 2015/1501 vom 8. September
2015 Uber den Interoperabilitatsranmen:

= Mindestdatensatz einer natlrlichen Person
— obligatorische Merkmale:
a) derzeitige(r) Familienname(n),
b) derzeitige(r) Vorname(n),
c) Geburtsdatum,

d) eine eindeutige Kennung, die vom tbermittelnden Mitgliedstaat
entsprechend den technischen Spezifikationen fiir die Zwecke der
grenzuberschreitenden Identifizierung erstellt wurde und
maoglichst dauerhaft fortbestent.

— optionale Merkmale:

a) Vorname(n) und Familienname(n) bei der Geburt,
b) Geburtsort,

c) derzeitige Anschrift,

d) Geschlecht.
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»Personenidentifizierungsdaten* (2/2)

= Mindestdatensatz einer juristischen Person
— obligatorische Merkmale:

a)
b)

derzeitige amtliche Bezeichnung,

eine eindeutige Kennung, die vom Ubermittelnden Mitgliedstaat
entsprechend den technischen Spezifikationen fir die Zwecke der
grenziberschreitenden Identifizierung erstellt wurde und maglichst
dauerhaft fortbestent.

— optionale Merkmale:

a)
b)
C)

d)
e)

f)

g)

derzeitige Anschrift,
Umsatzsteuer-ldentifikationsnummer,
Steuerregisternummer,

Kennnummer in Bezug auf Artikel 3 Absatz 1 der Richtlinie 2009/101/EG des
Europaischen Parlaments und des Rates,

Kennziffer der juristischen Person (LEI) gemalR der Durchfiihrungsverordnung
(EU) Nr. 1247/2012 der Kommission,

Registrierungs- und Identifizierungsnummer des Wirtschaftsbeteiligten (EORI-
Nr.) gemaf der Durchflihrungsverordnung (EU) Nr. 1352/2013 der Kommission,

Verbrauchsteuernummer gemaln Artikel 2 Absatz 12 der Verordnung (EU) Nr.
389/2012 des Rates.
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Durchfihrungsrechtsakte - elD

= Kooperationsmechanismus elD:

— Durchfihrungsbeschluss (EU) 2015/296, ABI. Nr. L 53 vom
25.2.2015

= |nteroperabilitat

— DurchfihrungsVVO (EU) 2015/1501, Abl. Nr. L 235 vom
9.9.2015

= Sicherheitsniveaus

— DurchfihrungsVVO (EU) 2015/1502, Abl. Nr. L 235 vom
9.9.2015

Notifikation

— Durchfiihrungsbeschluss (EU) 2015/1984, ABI. Nr. L 298 vom
5.11.2015
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http://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32015D0296&rid=6
http://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32015D1506&rid=4
http://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32015R1502&rid=2
http://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32015D1984&qid=1447438826926&from=DE

Zeitplan eIDAS-VO

2014 2015 2016 2017 2018 2019 2020

17.09.2014:
Inkrafttreten
der eIDAS-VO

und Beginn der
Arbeit an den
Durchfihrungs
RA
(Komitologie
zu elD)

29.09.2015: Anwendungsbeginn Kapitel 2 (elD) + freiwillige
Anerkennuna elD

Notifizierung elD

29.09.2018: verpflichtende
Anerkennung elD

29.09.2016:
Veroffentlichung der
Liste mit notifizierten

elD durch EK

01.07.2016: gesamte VO tritt in Geltung; insb
Anwendungsbeginn Vertrauensdienste

01.07.2016:

Aufhebung
SignaturRL
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Novelle E-GovG 2017

BGBI. | Nr. 121/2017
* Notifizierung/Anerkennung gemalf elDAS-VO

« Weiterentwicklung des 0sterreichischen
elektronischen ldentifizierungssystems (elD) —
Burgerkarte ,neu”



,Burgerkarte neu” durch E-GovG-Novelle

= Schaffung der Voraussetzungen fur die Notifizierung
des Osterreichischen elektronischen
ldentifizierungssystems (bislang Blrgerkarte)

= und fur die innerstaatliche Verwendbarkeit
notifizierter elektronischer Identifizierungsmittel
anderer MS im Sinne der eIDAS-VO

— Insb. Erstellung einer umfassend prufbaren Personenbindung
bel einer zentralen Stelle bei jeder Verwendung des E-ID

— Insb. Eintragung der Personenidentifikationsdaten des
verwendeten elektr. Identifizierungsmittels des anderen MS in
das ERNP (sofern keine Zuordnung zu bestehendem Eintrag
ZMR/ ERNP madglich)
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,Burgerkarte neu” durch E-GovG-Novelle

= Anderung von Begrifflichkeiten

— ,Elektronischer Identitatsnachweis (E-ID)"
statt ,Burgerkarte”

= Weiterentwicklung des 0Osterreichischen
elektronischen Identifizierungssystems (bislang
Blrgerkarte)

— Schaffung eines behordlichen Prozesses flr die
Registrierung eines E-ID

— Erweiterung des Funktionsumfangs des E-ID, insbesondere
durch die EinfiUgung weiterer Merkmale in die
Personenbindung (variabel je nach Anwendungsfall)
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Online Personenbindung —§ 4 Abs. 5

= Wird bei jeder Verwendung des E-ID ,neu” gebildet und
von der Stammzahlenregisterbehotrde signiert/besiegelt

= Unterschiedlicher Inhalt je nach Art der Verwendung:

— Offentlicher Bereich § 4 Abs. 5: ein/mehrere bPK,
Mindestdatensatz (MDS=Vorname, Nachname, Geburtsdatum),
optional: weitere Merkmale

— privater Bereich § 14 Abs. 3: ein bPK
optional: MDS, weitere Merkmale

— Ausland § 14a Abs. 2: ein bPK, MDS
optional: weitere Merkmale

= Prufbarkeit im eIDAS Kontext damit sichergestellt, da auch
Anwendungen im privaten Bereich und im Ausland eine behdrdlich
signierte/besiegelte Personenbindung erhalten
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Neuer Registrierungsprozess - §§ 4a, 4b

= Bisher: Registration-Officers (RO)
= |n Zukunft: Registrierungsbehdorde

= Registrierung eines E-ID (ldentitatsfeststellung) im
Rahmen der Beantragung eines Reisepasses bei der
Passbehdrde

— Im Einvernehmen mit BMI kébnnen auch andere Behorden
Registrierung vornehmen

— Fur Fremde ist Landespolizeidirektion sachlich zustandig
— Von Amts wegen
— Umfassende Identitatspriufung (Registerabfragen, EKIS, etc.)

— Wird der Behorde keine Telefonnummer bekannt gegeben,
kann E-ID-Registrierung nicht abgeschlossen werden.
Passantrag scheitert dadurch aber nicht.
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Weiltere Merkmale

= Nachwels von Daten aus Registern von Auftraggebern
des oOffentlichen Bereichs (etwa Personenstands-,
Melde- oder Staatsblrgerschaftsdaten)

= Werden nach Mal3gabe der technischen Mdglichkeit
(etwa Anbindung des jewelligen Registers) bel
Verwendung des E-ID in die Personenbindung
eingefugt und behdrdlich signiert/ besiegelt

— Zugriff auf derartige Merkmale nur mit Zustimmung und
Wissen des Betroffenen

— Im privaten Bereich hatte der Betroffene die Mdoglichkeit, blof3
Informationen Uber das Alter oder das Geburtsdatum, jedoch
nicht seine ldentitat preiszugeben (vgl. § 14 Abs. 3)
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Innerstaatliche Verwendbarkeit anderer elD -
§ 6 Abs. 5

= Elektronische Identifizierungsmittel eines anderen EU-
MS die nach der eIDAS-VO notifiziert wurden, kdnnen
wie ein E-ID im o6ffentlichen Bereich verwendet werden
— Im privaten Bereich nur, wenn es vom Betreiber der

Anwendung zugelassen wird

= Die Daten der Betroffenen werden ins ERnP oder zu
einem bereits bestehenden Eintrag im ZMR/ERNnP
eingetragen

= Auf Grundlage dieses Eintrags wird im Rahmen der
Verwendung der auslandischen elD eine
Personenbindung wie fur E-ID-Inhaber erstellt

Signaturrecht | Mai 2018 75 |



Inkrafttreten, Ubergangsbestimmungen

= |nkrafttreten und Anwendungsbeginn fallen auseinander

— Anwendungsbeginn erst wenn technisch/organisatorische
Voraussetzungen fur Echtbetrieb E-ID vorliegen

= Derzeit lauft ein (eingeschrankter) Pilotbetrieb

— Dient der Gewahrleistung eines sicheren Betriebs fur die
vollumfangliche Nutzung des E-ID

= Ubergangsregelung fir bestehende Burgerkarten

— Bis zum Anwendungsbeginn (,Echtbetrieb E-ID") bleibt
bestehendes Blrgerkartensystem anwendbar

— Ab Anwendungsbeginn werden bestehende Blrgerkarten
bis zum Ablauf des Zertifikats zu einem E-ID umgewandelt
(vereinfachter Prozess fur UmstieQ)
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Agenda - Tell 2

5. Burgerkartenkonzept - Elektronische Signatur
und Identitatsmanagement

6. Handy-Signatur

/. Verfahrensrechtliche Anforderungen,
Amtssignatur
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Amtssignatur (§ 19 E-GovG)

= nur fur Unterzeichnung durch Auftraggeber des offentlichen
Bereichs (z.B. Erledigungen)

= Hoheits- & Privatwirtschaftsverwaltung
(mit unterschiedlicher Rechtswirkung)

= mindestens ,fortgeschrittene® Signatur oder Siegel @

AMTSSIGHATUR

= Behdrde tritt seit 1. Juli 2016 in der Regel als Siegelersteller
auf

=  Amtssignatur kann auf softwarebasiertem Serverzertifikat
beruhen
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Amtssignatur — Mindestanforderungen
§ 19 Abs. 3 E-GovG

Bildmarke, jedoch keine ,fixen”
Designvorgaben

Bildmarke

der Auftraggeber des offentlichen
Bereichs muss die Bildmarke jeden-

falls als die seine gesichert im DOKUMENT
Internet veroffentlichen

Bereitstellung Information

zur elektr. Prifung Brifhi :
rurtninwels

Hinweis, dass amtssigniert

Hinweis amtssigniert

Anordnung der Elemente im Dokument frei
— Vqgl. Entscheidung des VWGH vom 16.12.2015, Ra 2015/03/0017
— z.B. Bildmarke auf der ersten Seite des Erkenntnisses
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Empfohlene Darstellung der Amtssignatur

= Signaturblock am Ende des Dokuments:

Unterzeichner/ ) 9.9.9.9.9.9.9.0.0.9.9.9.9.9.99.9000699999990001
% Oy, Siegelersteller
& e, Datum/Zeit-UTC | XXXOOXXXIIXXHKIXXXKIXXXXXXXXXX
tB P D - o Priifinformation Informationen zur Prifung des elektronischen Siegels bzw.
RO A der elektronischen Signatur finden Sie unter:
@ — ) https://hierdieURL1.gv.at
AMTSSIEGEL
Informationen zur Prifung des Ausdrucks finden Sie unter:
https://hierdieURL2.gv.at
Hinweis Dieses Dokument wurde amtssigniert. Auch ein Ausdruck dieses Dokuments hat
geman § 20 E-Government-Gesetz die Beweiskraft einer éffentlichen Urkunde.
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Amtssignatur Variante

Unterzeichner Datum & Uhrzeit der

Ausstellung

- Bar Unterzeichner \ / senalNumber=1026761,CN=Bundeskanzleramt,C=AT
\
QQQ\' G"o@ Datum/Zeit /s 2016-10-04708:29:29+02:00
”
- % Informationen zur Prifung des elektronischen Siegels bzw. der elektronischen
Prifinformation Signatur finden Sie unter: http://www.signaturpruefung.gv.at
Informationen zur Priifung des Ausdrucks finden Sie unter:
BUNDESKANZLERAMT http://www.bka.gv.atverifizierung
@Amssacumun Hinweis Dieses Dokument wurde amtssigniert.
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Bildmarken des offentlichen Bereichs

= Sammlung der Bildmarken:
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https://www.help.gv.at/Portal.Node/hlpd/public/content/221/Seite.2210001.html

Beweiskraft (§ 20 E-GovG)

= elektronisches amtssigniertes Dokument ist das
Original = offentliche Urkunde

= auch Ausdruck eines amtssignierten Dokuments hat
Im Rahmen der Hoheitsverwaltung (z.B. Bescheid) die
Beweiskraft einer offentlichen Urkunde (§ 292 ZPO)

— Amtssignatur muss prufbar/verifizierbar sein, z.B. durch:

* Online-Archiv

- Kontaktadresse fur die Prifung der Echtheit

= unabhangig ob Behdrde oder Empfanger das
amtssignierte Dokument ausdruckt
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AVG - Erledigungen

= § 18. (3) Schriftliche Erledigungen sind vom Genehmigungsberechtigten mit
seiner Unterschrift zu genehmigen; wurde die Erledigung elektronisch erstellt,
kann an die Stelle dieser Unterschrift ein Verfahren zum Nachweis der
Identitat (§ 2 Z 1 E-GovG) des Genehmigenden und der Authentizitat (§ 225
E-GovG) der Erledigung treten.

= (4) Jede schriftliche Ausfertigung hat die Bezeichnung der Behorde, das Datum
der Genehmigung und den Namen des Genehmigenden zu enthalten.
Ausfertigungen in Form von elektronischen Dokumenten missen mit einer
Amtssignatur (§ 19 E-GovG) versehen sein; Ausfertigungen in Form von
Ausdrucken von mit einer Amtssignatur versehenen elektronischen
Dokumenten oder von Kopien solcher Ausdrucke brauchen keine weiteren
Voraussetzungen zu erflllen. Sonstige Ausfertigungen haben die Unterschrift
des Genehmigenden zu enthalten; an die Stelle dieser Unterschrift kann die
Beglaubigung der Kanzlei treten, dass die Ausfertigung mit der Erledigung
Ubereinstimmt und die Erledigung gemaf Abs. 3 genehmigt worden ist. Das
Nahere Uber die Beglaubigung wird durch Verordnung geregelt.
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AVG

= Ausfertigungen gem. § 18 Abs. 4 AVG

= Ausfertigung in elektronischer Form:
— Amtssignatur ist zwingend erforderlich

= Ausfertigung in schriftlicher (nicht-elektronischer)
Form:

— auf einem Dokument zu basieren, das amtssigniert wurde
oder

— Unterschrift vom Genehmigenden oder
— Beglaubigung durch die Kanzlei
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Elektronische Prufung

= Behorde stellt selbst Prufservice zur Verfligung

Oder

= Behorde verweist auf zentrales Prufservice, z.B.:

— www.signaturpruefung.gv.at
(Betrieb RTR — Rundfunk u. Telekom
Regulierungsbehorde, Aufsichtsstelle gem. SVG)
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http://www.signaturpruefung.gv.at/

Signaturprufung

RTR Rundfunk & Telekom
Regulierungs-GmbH

-
o

Startseite > Vertrauensdienste > Signatur- und Zertifikatsprafung > Signaturprifung

Signatur-Prufung
Sollten bei der Signaturprifung Probleme auftreten, so beachten Sie bitte die Hinweise.
Signatur-Prifung E-Government
* Feld muss ausgefllt sein ﬂnformation und Hilfe zum Ausflllen " auswahlen
¥ Hinweis auf Fenler [ Zutreffendes ankreuzen alnteraktive Ausfillniife
Signatur-Prafung v 1.8.1

Dokument-Signatur priifen

Datei-Upload

Bitte wahlen Sie das zu prifende Dokument.

Dokument Durchsuchen...

[] Signatur in separater Datei

Hinweis : Osterreichische Zertifizierungsdiensteanbieter fur qualifizierte Zertifikate stehen nach Signaturgesetz unter Aufsicht der
Telekom-Conirol-Kommission, deren Geschafissielie RTR dieses Prufservice anbietet. Fir elekironische Signaturen auf Basis von
Zertifikaten ausiandischer Zertifizierungsdiensteanbieter bietet das Prufservice der RTR die Mdglichkeit einer automatisierien Prifung, in
diesem Fall kénnen aber keine Garantien fur eine korrekte technische Interpretation der Zertifikate gegeben werden.
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Ergebnis der Signaturprtfung

RTR RUNDFUNK & TELEKOM
REGULIERUNGS-GmbH

RUNDFUNK TELEKOMMUNIKATION ELEKTRONISCHE FORDERUNGEN VERWERTUNGS IPOST

SIGNATUR GESELLSCHAFTEN

» Stchecheibs- und Zactifizisungskonzet Signatur-Prifung E—Gm)emmt
> Suche

Signsburrecht s | - Putreffentes rreuren ode

Scherhetainformatione FE

Irfarmationien i Aenvende e Daokument-Signatur priifen

Dokurmnefe B

Liris vy Priifbericht

Machfolgend finden Sie Infarmnationen dber das eingereichte Dokurnent,

Coateinarme | sz pdf

Hash-iert | gkl apEKIFNi ET4 CoD0sle=

Giriiffe | 147.26 KB

Typ | dtrafregisterbescheind qmg

Machfalgend finden Sie einen Uberblick iber die gepriften Signaturen des eingereichten Dokuments,
Dretails z2u einer Signatur kinnen durch Klick auf den Harnen des Unterzeichners eingesehen werden,

Signaturen
Unterzeichner $ F ™M
Strafregisterarnt Bundespolizeidivektion Wien & ‘ oK ‘ oK ‘ oK

Eine Signatur ist dann als "giltig" 2u betrachten wenn jede der Prifungen Signaturwert (), Zenifikat (2) sowie
Manifest (M) mit "OK" abgeschlossen wurde,

*  Das Zentifikat edfiill die technischen “Yoraussetzungen fir eine Armtssignatur,

Prriifb eticht
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Zusammenfassung

= mindestens ,fortgeschrittene” Signatur
= auch in Privatwirtschaftsverwaltung

= Vereinfachung der Darstellung

= erleichterte Prifbarkeit — ,Verifizierung”

= E-Dokument hat Beweiskraft einer offentlichen
Urkunde (§ 292 ZPO)

= Amtssignatur auf elektronischen Ausfertigungen seit
1.1.2011 zwingend erforderlich
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Genehmigung der Erledigung

= Schriftliche Erledigungen sind vom Genehmigenden

mit seiner Unterschrift zu genehmigen (§ 18 Abs. 3
AVG)

Bel elektronischen Erledigungen kann an die Stelle
dieser Unterschrift ein Verfahren zum Nachweis der
|dentitat

(§ 2 Z 1 E-GovG) des Genehmigenden und der
Authentizitat (§ 2 Z 5 E-GovG) der Erledigung treten

Kann durch eine (qualifizierte) elektronische Signatur
(auch Amtssignatur) oder durch ein Rechte- und
Rollenkonzept im elektronischen
Aktenverwaltungssystem erflllt werden
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Genehmigung versus Ausfertigung

= Ausfertigung der Erledigung

= Genehmigung wird In
§ 18 Abs. 3 AVG geregelt

= Ausfertigung wird in § 18 Abs. 4 AVG geregelt!

== Im elektronischen Fall jedenfalls die Amtssignatur.
Ersetzt aber nicht zwingend die Genehmigung der
Erledigung!!
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Ausfertigung AVG seit dem 1.1.2011

= Ausfertigung in elektronischer Form
— Amtssignatur ist zwingend erforderlich

= Ausfertigung in schriftlicher (nicht-elektronischer)
Form haben

— Unterschrift vom Genehmigenden oder
— Beglaubigung durch die Kanzlei oder

— auf einem Dokument zu basieren, das amtssigniert wurde.
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Mein
Digitales Amt

oesterreich.gv.at

Mit der App ,,Digitales Amt*
Verwaltung dort, wo ich bin.

Mit App
alles per Klick
erledigen

Digitales Amt - Einfacher geht’s nimmer.



Mein digitales Amt
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ALLES AUS EINER HAND

Information und digitale Amtswege
an einer Stelle

Auf oesterreich.gv.at sind nun alle
Informationen aus help.gv.at, ris.gv.at,
usp.gv.at und data.gv.at von einer Stelle
aus bequem durchsuchbar. help.gv.at
geht in der neuen Plattform auf.

Um Amtswege vom Desktop oder via
Handy-App ,Digitales Amt" komplett
online abzuwickeln, bendtigt man nur
die Handy-Signatur als rechtsguiltige
elektronische Unterschrift im Internet.
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VOM DESKTOP AUS ODER VIA HANDY-APP

www.oesterreich.gv.at einfach am
Desktop oder mobil Uber das
Smartphone nutzen.

Noch besser: Im AppStore oder PlayStore
das ,,Digitale Amt" herunterladen und die
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DIE APP ,,DIGITALES AMT*

Mobile First

Informationen und Amtsservices jetzt noch
schneller zur Hand: Nach einmaliger
Aktivierung der Handy-Signatur sind
Amtswege jederzeit und Gberall komplett
online maoglich. Voraussetzung dafir sind
Handys, die Face- oder TouchID unterstiUtzen.

Die App ist eine Investition in die Zukunft: Bald
wird man darin Dokumente (rechts)sicher
speichern konnen.

Mit dem ,,Digitalen Amt" macht Osterreich
einen grof3en Schritt in Richtung
M-Government.
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DIE VORTEILE

Zeit & Kosten sparen
Keine Warte- und Wegzeiten

Rund um die Uhr

Auskunft und Amtswege
jederzeit und Uberall

Alles aus einer Hand
Zentraler Zugang ZU
samtlichen digitalen
Amtsservices

Datenschutz & Sicherheit

Sichere Verwaltung der personlichen
Daten und Login mit Handy-Signatur
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ZAHLEN & DATEN

ﬁ ~ 800.000 Wohnsitzanderungen pro Jahr Q

78 % winschen sich die Online-Anderung des Wohnsitzes

~ 800.000 Wahlkartenantrage pro Wahl
66 % winschen sich den Online-Antrag von Wahlkarten

1,
@
@ ~ 80.000 Geburten pro Jahr

49 % winschen sich die Online-Ausstellung von Urkunden

—_—

@ bis zu 850.000 abgelaufene Reisepasse pro Jahr @

It. EY-Studie Smart Country Osterreich, 2018. Basis: Personen, die noch kein entsprechendes digitales Birgerservice kennen.

~ 55 Mio. Kundenkontakte jahrlich auf den
eingebundenen Plattformen
help.gv.at, ris.gv.at, usp.gv.at, data.gv.at

~ 2,4 Mrd. Dokumentenzugriffe pro Jahr
aufris.gv.at

1,1 Millionen aktive Handy-Signaturen
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DIE SERVICES

- B

I

LC.
™,

@]

T

Wohnsitzanderung
An- [ Abmeldung des Hauptwohnsitzes

Wahlkartenantrag
aktuell fir die EU-Wahl 2019

Digitaler Babypoint
Personliche Checkliste & Erstausstellung der Urkunden

Reisepass Erinnerungsservice
Reisepass speichern & Erinnerung vor Ablauf erhalten

Handy-Signatur
Einfache & sichere Identifikation auch mit
Face- und TouchID

Chatbot
Informationen zu Reisepass & Handy-Signatur

Plattformibergreifende Suche
help.gv.at, ris.gv.at, usp.gv.at, data.gv.at

Informationen
zu Amtsservices & Behordenwegen

Aktuelles
Informationen aus der Verwaltung

Single Sign On (SSO)

Mit einem einzigen Login FinanzOnline,
Unternehmensserviceportal, Transparenzportal
und e-Tresor nutzen 100



ROADMAP

Marz 2019 Sommer 2019 Winter 2019/2020
Bereits verfugbar: Funktionserweiterungen: Neue Amtsservices & weitere
* Wohnsitzanderung * Weitere Meldewesenfunktionen Funktionserweiterungen
® Wahlkarte fur EU-Wahl 2019 beantragen (Nebenwohnsitz, Umzug ins Ausland) * Pilot: Online-Fishrerschein & Zulassungsschein
® Digitaler Babypoint ® Verlustmeldung von Dokumenten * Wahlkartenantrag fir Landtagswahlen
¢ Reisepass Erinnerungsservice ® Nacherfassungim zentralen * Contentoptimierung
® Birgerservice-Informationen Personenregister (fir die Nutzung (Struktur, Darstellung auf Smartphones)
(help.gv.at Inhalte) + News-Beitrage weiterer Services) ® Integration des elektr. Zustelldienstes ,Mein
® Einfache/Sichere Identifikation + Single- ® Chatbot fir weitere Themen Postkorb®
Sign-On auf Portalen der Verwaltung ® PDF-Signatur-Service )
(FinanzOnline, e-Tresor, Transparenz ® Weitere SSO Services In Analyse / Evaluation*
°

Pendlerpauschale beantragen

Familienbonus: Monatliche Auszahlung beantragen
Single Sign-On Pensionskonto & ,Meine SV*
Integration Strafregisterbescheinigung
Online-Personalausweis

*Realisierungszeitpunkt abhangig von rechtlichen

und technischen Rahmenbedingungen.

Portal) Vollintegration restlicher Help.gv.at-
® Chatbot (fur die Themen Reisepass und Services
Registrierung/Handy-Signatur)
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Danke

fur Ihre Aufmerksamkeit!

Peter Kustor

Bundesministerium fur Digitalisierung und Wirtschaftsstandort
Leiter der Abteilung 111/4 —
Digitales und E-Government — Recht, Strategie und Internationales

Peter.Kustor@bmdw.gv.at
=¥ @PeterKustor



mailto:Peter.Kustor@bmdw.gv.at

Links

= Digitales Osterreich, www.digitales.oesterreich.gv.at
= Das E-Government-ABC: www.digitales.oesterreich.qv.at/abc

= Reference-Server
Auf diesem Server werden die gemeinsam von Bund, Landern und
Gemeinden erarbeiteten Vorschlage und Empfehlungen publiziert.
http://reference.e-government.gv.at/

= HELP.gv.at: http://www.help.gv.at/

= Unternehmensserviceportal: www.usp.gv.at

» |KT-Sicherheitsportal: https://www.onlinesicherheit.gv.at/

= Datenschutz

offizielle Website der dsterreichischen Datenschutzbehorde
http://www.dsb.qv.at/
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Links

= Konzept Birgerkarte: http://www.buergerkarte.at/

» Handy-Signatur: http://www.handy-signatur.at/

= Monitoring Handy-Signatur: https://www.a-trust.at/handystat/

= Monitoring E-Government Systeme: http://pubmon.egiz.gv.at/

=  Zentrum fur sichere Informationstechnologie - Austria (A-SIT)
http://www.a-sit.at/
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