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Grundlagen

Struktur des Internets und jiingere
technische und gesellschaftliche
Entwicklungen
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Schutzgut sind nicht die Daten selbst,

sondern verschiedene grundrechtlich Die Frage der ,Digitalen
geschiitzte Spharen der Menschen, Menschenrechte” geht tber
(ber die Informationen verarbeitet Datenschutz hinaus:
werden - Online-Versammlungsfreiheit,
= Z.B. Privatsphare, Opferschutz, Online-Meinungsfreiheit, Recht auf
Antidiskriminierung, faires Verfahren, Netzzugang, Netzneutralitét,...

geheimes Wahlrecht,...

.Wer nichts zu verbergen hat, hat

i i “?
Nur wenige Grundrechte gelten CUEID LD 20 B T

vorbehaltslos — Eingriff z.B. durch - Umkehrung der Rechtfertigungslast
gesetzliche Auskunftspflichten von verletzt liberales Prinzip der
Telekomanbietern an Verfassung
Sicherheitsbehérden - Stérkung des

Menschenrechtsbewusstseins
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“Mitmach-Internet” — Entwicklung seit 2003
Inhalte im www auch von Nutzern ohne
technische Spezialkenntnisse moglich

Youtube, Wikipedia, Flickr (Bilder), Blogs
Soziale Medien: Facebook, Twitter, Linkedin

Gemeinsames Arbeiten, Denken, Gestalten
Soziale und politische Dimension des “Web”
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Internet:

- Infrastruktur aus Teilnetzen die tiber Knoten verbunden sind [»
__ - Eigenschaften: nicht hierarchisch, redundant, neutral (?) J

World Wide Web (www):

- Der verbreitetste Dienst, praktisch synonym flr Internet M

__- Inhalte verbreiten via “hyper text transfer protocol” (http)

Andere wichtige Dienste des Internet zB:

— - E-Mail (“simple mail transfer protocol”, smtp) =

- Dateniibertragung via “file transfer protocol” (ftp)
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« Industrie 4.0
Things - Wirtschaft
* Semantic - Sozialwesen
Web + Mobilitat
M2M . *Energie
PRS- Uber‘V\‘/achunQ
Ko | (kritischer
" ‘ Infrastruktur)
Unstliche | o .
in Echtzeit
Intelligenzm
Y ;
\\j Wer hat wie
S.elbstbe- Anspruch auf:
stimmung - Information?
und
- Daten?
+ Social Web Sl Konsente?
« Public Domain  Verantwortung | - onzepte? - Open
« Telekom | | - 1deen? (Government)
* Smart Living Data

< AAL + Open Source
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Legende:

ISP . Intemet Serice Provider  wem Backbone
& LAN .. Local Area Network —— Standleitung
@  Rechner

Wahlverbindung
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Verbindungs-
daten

* Wer mit wem,
Zeit+Dauer, Ort,
welcher Dienst

* Metadaten

 Personlichkeits-
Profile

* Sozialprofile
* Sensible Daten

Abgeleitete
Daten

Problem: Wenn ein Angriff von einem “Botnet” kommt, jagt man nach
der IP-Adresse nicht den Téter sondern ein anderes Opfer !

¢ Inhalte der
Kommunikation

* Abgerufene
Informationen

Inhaltsdaten
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Herausforderungen in Bezug auf
»,heue Ermittlungsmethoden*

+ Die selben Methoden der Datensicherheit kénnen auch
Verbrechern zur ,digitalen Spurenverwischung* dienen

+ Bsp Verschliisselung und ,Virtual Private Network*
(VPN): Standard fiir jede kritische Anwendung > wenn
durch Kriminelle genutzt spricht man von ,Darknet"

+ Bsp Standortdaten von Mobiltelefonen — Kontrollfrage:
konnen Standortdaten auch die Unschuld beweisen?

+ Sonderproblem ,IP-Adresse*: Téater oder Person mit
schlechtem PC-Virenschutz? - Gefahrdungshaftung
fur einen Internetanschluss (&hnlich EKHG)?

+ Algorithmen und Programme zur automatisierten
Erkennung ,verdachtiger Aktivitaten* im Internet?

+ Wieviel Gewicht hat die menschliche Entscheidung?
Wieviel Aufwand leisten Ermittler zur Widerlegung eines
autc i generierten ?
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Datenschutz als Grundrecht / Menschenrecht
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Grundrecht auf Datenschutz
Ausdriicklich in Artikel 8 Grundrechte-Charta der EU garantiert
Recht auf Privat- und Familienleben parallel in Artikel 7 Grundrechte-Charta

Artikel 1: § 1 Datenschutzgesetz 2000 im Verfassungsrang (Datenschutzgrundrecht)

‘erfassungsgerichtshof im ,Vc 1“-Urteil: ,Recht auf informationelle Selbstbestimmung*
Deutschland:

Grundrecht auf ,,Infor i lle Selbstbestil “

Grundrecht auf Vertraulichkeit und Integritdt von Computersystemen

Bundesverfassungsgericht schafft ein neues ,Grundrecht auf Vertraulichkeit und Integritat
von Computersystemen, (kurz ,Computer-Grundrecht* — Entscheidung zum
,Bundestrojaner")

D: ist nicht k — eher ein ,Katalysator®
zum Grundrechtsschutz in allen Bereichen

UN hat per ion AIHRC/20/L.13 klargestelltydassialle
Menschenrechte auch Online gelten > neuer, i ingeri

Deutschland: Recht auf informationelle Selbstbestimmung (Art 1+2 GG)
sterreich: Grundrecht auf Datenschutz (§ 1 DSG)

Praktische Herausforderungen

Was einmal im Netz zuganglich ist, kann Kontrolle des Individuums iiber Daten-
theoretisch endlos dupliziert werden verwendung in sozialen Netzwerken?

der ,digitalen Identitét“ (Profil)

Informierte Zustimmung und Verletzung der Zweckbindung: Aus der Initiative ,Europe vs
Facebook von Max Schrems — vgl. ,Safe Harbour* Urteil des EUuGH (GroRe Kammer),
6.10.2015 (,Schrems vs Irish Data Protection Commissioner “) C-362/14

Vgl. auch die Diskussion um das ,Recht auf Vergessenwerden*
derzeit explizit nur Recht auf Richtigstellung und Léschung im Einzelfall
Vgl aber Urteil des EuGH (GrofRe Kammer), 13.5.2014 ,Google Spain“ C-131/12
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»Recht auf Vergessenwerden®: Urteil des EuGH (GrolRe Kammer) vom 13.
Mai 2014 in der Rechtssache C-131/12, Google Spain SL und Google Inc.
gegen Agencia Espafiola de Protecciéon de Datos (AEPD) und Mario Costeja
Gonzélez
Bemerkenswert: Google unterliegt der EU Jurisdiktion und dem
Datenschutzrecht, auch wenn in der EU nur eine Vertriebsniederlassung
liegt
Trefferliste zur Personensuche ist eine neue Informationskategorie und
lasst das “Schutzwiirdige Geheimhaltungsinteresse” (vgl. § 1 DSG)
“wieder aufleben”
Bedeutung fiir Ausnahme “6ffentlich verfiigbarer Daten” aus dem
Schutzbereich?
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EU Richtlinie 2006/24/EG: Offentliche elektronische Kommunikation

¢ Verbindungsdaten: wer, mit wem, wann, wie lang, wo, welcher Dienst
¢ Internet-Zugang: IP-Adresse zu einem bestimmten Zeitpunkt
* Flichendeckend auf Vorrat, ohne konkreten Verdacht oder anderen Grund

Grundrechtseingriff Sy unverhaltnismaRig und daher nicht gerechtfertigt

¢ Pauschale Speicherung ohne Anlass und ohne Ausnahme ist GiberschieBend
 Betrifft Privatsphéare, Datenschutz und freie MeinungsauRerung
* Besonderes Problem: Berufsgeheimnisse kénnen umgangen werden

Aufhebung durch den Gerichtshof der EU (EuGH) am 8.4.2014

¢ Ua aufgrund 6sterr. “Massenbeschwerde” an VfGH durch 11.139 Menschen
* Vorratsdatenspeicherung nach RL nicht vereinbar mit den EU Grundrechten
 Strafverfolgung zwar legitimes Ziel, MaBnahme aber GiberschieRend

* Allfallige neue Richtlinie wird das Grundkonzept &ndern mussen

mgStudent deckt auf,
was wirklich mit
7 / den Daten passiert,

VrnCigeny Sehiwanmt

IN D der wocne .
facebook

| lllegale Nutzung von Date




SAFEHARBOR
Somarerae L ADEQUATE
PROTECTION"
2

Facebook
Ireland
Ltd.

© Max Schrems

22

10.10.2016

[ research
[, 1. fnstittee

\
|\
(i

\

research
» institute

v Entscheidung 2000/520 der Kommission auf der Grundlage von Art. 25 Abs. 6 der
Richtlinie 95/46 (sog. ,,Safe Harbor Decision*)
v Angemessenes Schutzniveau besteht fiir einen US-amerikanischen Auftraggeber oder
Dienstleister, wenn der fiir die Verarbeitung Verantwortliche die ,Grundsétze des ,sicheren
Hafens' zum Datenschutz (vorgelegt vom amerikanischen Handelsministerium am 21. Juli
2000) beachtet

»Selbst-Zertifizierung” mit Bestéatigung durch das US Handelsministerium
v einseitige Anerkennung durch die EU Kommission (kein ,Abkommen* im rechtlichen Sinn)
v Wesentliche Fragen:
v Hat die nationale Datenschutzbehérde Spielraum zur Priifung im Einzelfall?
(Rechtssicherheit?)
v Ist die Entscheidung 2000/520 der Kommission ,post-Snowden* noch als mit der EU
Grundrechte-Charta vereinbar zu sehen? (inzidente Normenkontrolle des EuGH)S

researc
» institut
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TOP SECRET/SV/ORCON;
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asisnn PRISM Case Notations
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1 Fixed trigraph, denotes || Year CASN established H

PRISM source collection Tor selector Sel¥

Content Type
A Stored Comms (Search)
chat)

logout event)

£ EMail
F: VoIP
G: Full (WebForum)

H: OSN Messaging (photos, wallposts, activity, etc.)
1: OSN Basic Subscriber Info.
J: Vi

" (dot): Indicates muliple types

TOP SECRET//SI/ORCON/NOFORN
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Rz 94: Insbesondere verletzt eine Regelung, die es den Behdrden gestattet, generell
auf den Inhalt elektronischer Kommunikation zuzugreifen, den Wesensgehalt
des durch Art. 7 der Charta garantierten Grundrechts auf Achtung des
Privatlebens

Rz 95: Desgleichen verletzt eine Regelung, die keine Méglichkeit fir den Biirger
vorsieht, mittels eines Rechtsbehelfs Zugang zu den ihn betreffenden
personenbezogenen Daten zu erlangen oder ihre Berichtigung oder Léschung
zu erwirken, den Wesensgehalt des in Art. 47 der Charta verankerten
Grundrechts auf wirksamen gerichtlichen Rechtsschutz.

26
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Aufhebung der ,Save Harbor" Entscheidung 2000/520 der Kommission
Nationale Datenschutzbehérden dirfen durch auf der Grundlage von Art. 25
Abs. 6 der Richtlinie 95/46/EG ergangene Entscheidungen nicht beschrankt

werden (Uberschreitung der Zustandigkeit durch die Kommission)

Nachfolgeregelung:

,EU US Privacy Shield*

einige Verbesserungen

Problem im Kern unverand

27
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Datenschutz-Grundverordnung (DSGVO), VO 2016/679
Seit 24. Mai 2016 in Kraft; gilt ab 25. Mai 2018
Datenschutzrichtlinie (DSRL) tritt mit 25. Mai 2018 auRer Kraft

Ziele und Grundsatze der DSRL gelten in der DSGVO fort

Datenschutzrichtlinie fiir Polizei und Strafjustiz (DSRL-PJ), RL 2016/680
Erstmals einheitlicher Datenschutzrahmen fiir Zwecke der Verhiitung,
Ermittlung, Aufdeckung oder Verfolgung von Straftaten, Strafvollstreckung und
Schutzes vor und Abwehr von Gefahren fiir die 6ffentliche Sicherheit (auch rein
innerstaatliche Datenverarbeitung)
Seit 5. Mai 2016 in Kraft; von den Mitgliedstaaten bis 6. Mai 2018 umzusetzen

Rahmenbeschluss 2008/977/JI tritt mit 6. Mai 2018 auRer Kraft

10.10.2016
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Effektiver
Rechtschutz
Kohérenz
 a
Richtiinie
Polizei
Strafjustiz
— 4 Datenschutz-
Grundverordnung
Privat und Staat
aulBer Polizei und
y Strafjustiz
| '.\ .
Verscharfung der Erhéhte Anforderungen an
Sanktionsmechanismen Datensicherheit
. Da(enschutz-P_ohcy und
« Zivirechtliche Haftung: Hochstbetrag auf 20 geeignete technische und
Milionen EUR oder 4 Prozent des weltweiten organisatorische Malnahmen, alle
Jahresumsatzes des betroffenen Unternehmens 2 Jahre zu Uberarbeiten.
(jeweils die héhere Summe) « Verpflichtende Risikoanalysen
« Auch immaterielle Schaden | Datenschutz-Folgenabschatzung
« Verbandsklagen zulassig ) « kontinuierliches "Lifecycle |
Datenschutz- Datenschutz-Management”
Grundverordnung
(DSGVO)

Materiell-rechtliche Anderungen | Verstirkte Kooperation der

nati len D

+zB IP-Adressen als personenbezogene Daten

+zB Aligemeine “Data Breach Notification” ‘ +,0ne-Stop-Shop* Prinzip fiir Betroffene

* zB Recht auf ,Vergessenwerden* eneues Gremium "European Data
Protection Board“ (vgl. Art. 29 Gruppe,
Europol JSB) J

“ * Mehr Koordination und Koharenz /

20
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Grundrechte als Determinanten der
Technologieentwicklung

»Human Dignity by Design“
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1. Technologie dient 2. Konzept hat 3. Komplexitat
den Menschen und Auswirkungen auf das erfordert Werte und
der Gesellschaft soziale Geflige Orientierungsnormen

Ry research
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Interaktion Zuverlassigkeit
Mensch und und
Technologie Verantwortung

(,Usability”) (Haftung)

Wohnen und

leben SR
durch und miindige
Technologie . 4 Biirger
optimiert Wiirde des
Menschen

im Mittelpunkt
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Kritische Balance zwischen
Infrastrukturen Sicherheit und
“Industrie 4.0” Freiheit als

Reale Welt und
“Cyberspace”
verschmelzen Paradigma Herausforderung

“Vorratsdaten”
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Gretchen trifft Big Data:
“Wie haltstdu’s mit der
Demokratie?.”

‘Wer definiert die Standards?
ICANN, ITU, ETSI.... P!
‘Who is who defines

“The Net” ?

‘Wer legitimiert Standars?
Oft: die normative Kraft des
Faktischen

» der “freic Mark(” ?!
» Die Gemeinschaft ?!
» Netzneutralitit ?!

» Anonymitit ?!

)
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,Datenschutz durch Tecf ing und itzfreundliche Voreinstellungen* (Art. 25
DSGVO, Art. 20 DSRL-PJ)

Systematischer Ansatz zur Einhaltung der Datenschutzbestimmungen und um
Datenschutzrisiken bereits im Vorhinein entgegenzuwirken

Verpflichtung, . technische und orgar MaRnahmen zu treffen” um

Datenschutzgrundséatze und Datenschutzbestimmungen wirksam umzusetzen

Sicherzustellen, dass durch Voreinstellung grundsatzlich nur persor Daten
deren Verarbeitung fiir den jeweiligen bestimmten Verarbeitungszweck erforderlich ist,
verarbeitet werden

D.l

>

bereits bei der Gestaltung der Systeme sicherzustellen, dass

diese mdglichst wenig in die Privatsphare der Betroffenen eingreifen und

Eingriffe, die nicht dem Zweck des Systems entsprechen, faktisch wenn méglich ganzlich
ausgeschlossen oder

ansonsten zumindest in den Defaulteinstellungen deaktiviert sind

Kernelement: Datenminimierung

12
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Menschenrechte: gemeinsame internationale
Determinanten fiir neue Technologien —
Konkretisiert durch Rechtsprechung

Menschenrechtskonvention als ,,lebendiges
Instrument® (vgl. EGMR, Tyrer vs UK 1978)

UN Menschenrechtsrat: Resolution 2012
A/HRC/20/L.13 > alle MR gelten auch ,online*

grofRe Ganze sehen — Balance und Grundsatz
der VerhaltnismaBigkeit

3737
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Entwicklung der
Konzepte und des
Marktes
Definition
Rechtsrahmen und
ethische Grundsatze

soziale Starkung der
Verantwortung (CSR) || Eigenverantwortung
durch die gesamte der Menschen durcl
Wertschopfungskette Bildung und
Staatliche Schutz- und Kompetenzim

Gewihrleisungs- Umgang mit
pflichten Technologie

38
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v Interdisziplinarer Austausch

v Wirkungsfolgenabschiatzung
Risikoabschatzung

¥ Klarer normativer Rahmen

v Stérkere Verantwortlichkeit von
Unternehmen

v Thinking by Design
Human Dignity by Design

Zeitalter der ,Aufklirung 2.0 und der Ausweg aus der
(selbstverschuldeten?) Unmiindigkeit: wir sind NICHT machtlos!

13
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Mit besonderem Fokus auf die
Aufgaben von Polizei und Justiz

14



Artikel 32 ff: Erhohte

gen an die D:

« Schutz der Daten vor unbeabs\ch(lg(er oder w\derrechtl\cher Zerstérung, vor unbeabsichtigtem

Verlust sowie zur jedweder jeder
O i oder Vera
* Weitere isi sowie Echti fir ,delegierte 2
« Datenschutz durch Technik und
* Meldepflichten an Behérden und i i an (.Data Breach ification”)
Artikel 35:
- Bei isi D
D | 3 und
Aspekte natii Personen, zwecks Analyse ihrer
wir i Lage ihres ts, ihres i ihrer
dnli , ihrer assigkeit oder ihres oder zwecks
diesbeziiglicher Voraussagen, die sich auf eine automatisierte Verarbeitung von Daten griindet
Artikel 42: zu
« Mi und Ki I 1 fordern ir e auf EU Ebene die Einfiihrung von

da(enschutzspezwﬁschen Zertmzlerungsverfahren sowie von Datenschutzsiegeln
* Ziel: Rasche und einfache Kenntnis des Datenschutzniveaus
+ Zweck: ordnungsgemaBen Anwendung der Datenschutz-Grundverordnung

10.10.2016
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Anwendungsbereich | sowoh grenzii i als auch nati Sachverhalte

« Schutz Lirlic P bei der i P Daten durch die zustéandigen
Behérden zum Zwecke der A , U oder von oder
der Strafvollstreckung sowie zum freien Daienverkehr

+ Sachlicher Anwendt eich: te oder manuell ierte Datenverarbeitung

+ Ausgenommen:
+ Wenn nicht im Anwendungsbereich des Unionsrechts, etwa im Bereich der nationalen Sicherheit
« Datenverarbeitung durch die Organe, Einrichtungen, Amter und Agenturen der Europaischen Union
« Fir diesen Bereich soll weiterhin Verordnung ( EG) Nr. 45/2001 gelten (umstritten)

Regelungsdichte drenz - weniger L i als

+ Erwégungsgriinde zum Harmonisierungsbedarf und zur Subsidiaritat:
«+ reibungsloser Transfer personenbezogener Daten innerhalb der EU
+ EU weit wirksamer und Datenschutz Betroffener erfordert mehr Kohérenz

+ Erganzung Parlament zu Art. 1: Strengere Vorschriften auf nationaler Ebene sollen zuldssig sein

rch
institute

. te D beitung mit i oder
m Zwecke de einzelner Aspekte ihrer
Person sind grundsatzllch verboten > vgl An 15 Rlchthme 95/46/EG (Datenschutzrichtlinie)
. missen i gesetzlich sein und ien enthalten

+ Kei aber hinsichtli Kategorien Daten* (Art 8)
—vgl. ,sensible Daten" nach § 4 DSG

* Rechte auf Information, Auskunft und deren Ausnahmen
+ Rechte auf Berichtigung und Léschung (nicht neu) 2
« strafrechtliche Ermittlungen und Strafverfahren: Verweis nationales Strafprozessrecht

« Privacy by Design* — ,Privacy by Default*
* Art. 14: Protokollierung von Erhebung, & Abfr

L6schung - Zweck, Datum und Uhrzeit der \/organge und mcghchsl Idenmat des \/erarbellers
* Artikel 27 - D i i Detallllerle 3
* Artikel 28 — andi an i 6 bei

15
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VerhéltnismaRigkeitsgrundsatz: Kommt aus dem Datenschutz-Grundrecht (Art 8 Grundrechte-
Charta bzw. Art 8 EMRK) und bezeichnet ein iibergeordnetes Prinzip. Unter der
WVerhéltnismaBigkeit im engeren Sinn“ versteht man die Abwagung der Interessen bzw. Giiter
Verbotsprinzip: Die Verwendung personenbezogener Daten ist verboten, sofern sie nicht
ausdriicklich erlaubt ist.

Zweckbindungsgrundsatz: Daten diirfen nur fiir festgelegte, eindeutige und rechtmaRige

Zwecke ermittelt und nicht in einer mit diesen Zwecken ur Weise weiterverwendet
werden.

Wesentlichkeitsgrundsatz: Daten diirfe nur verwendet werden, soweit sie den Zwecken
entsprechen, fiir die sie erhoben und/oder weiterverarbeitet werden, dafiir erheblich sind und
nicht dartiber hinausgehen

Grundsatz der Datenléschung: Daten diirfen nur so lange in personenbezogener Form
aufbewahrt werden, als dies fiir die Erreichung der Zwecke, fiir die sie ermittelt wurden,
erforderlich ist.

Grundsatz der Datenminimierung: Reduktion der Verarbeitung.personenbezogener Daten auf
das Unvermeidbare

10.10.2016

R research
[, 1. institute

Privacy by Design und Privacy by Default
Grundsatz von Treu und Glauben und RechtmaRBigkeit

Grundsatz der Transparenz: Information des Betroffenen Gber
Vorhandensein einer Verarbeitung und deren Umstande

Grundsatz des Mitspracherechts: Rechte auf Auskunft, Richtigstellung und
Léschung sowie Widerspruch

Grundsatz der sachlichen Richtigkeit und Aktualitét: Daten dirfen nur so
verwendet werden, dass sie im Hinblick auf den Verwendungszweck sachlich
richtig und, wenn nétig, auf den neuesten Stand gebracht sind.

Grundsatz der Datensicherheit

Grundsatz der Rechenschaftspflicht
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