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Text

1. Abschnitt
Gegenstand und Ziele des Gesetzes
8 1. (1) Dieses Bundesgesetz dient der Forderung rechtserheblicher elektronischer Kommunikation.

Der elektronische Verkehr mit offentlichen Stellen soll unter Bertcksichtigung grundsatzlicher
Wahlfreiheit zwischen Kommunikationsarten fir Anbringen an diese Stellen erleichtert werden.

(2) Gegen Gefahren, die mit einem verstdrkten Einsatz der automationsunterstiitzten
Datenverarbeitung zur Erreichung der in Abs. 1 genannten Ziele verbunden sind, sollen zur Verbesserung
des Rechtsschutzes besondere technische Mittel geschaffen werden, die dort einzusetzen sind, wo nicht
durch andere Vorkehrungen bereits ausreichender Schutz bewirkt wird.

(3) Bei der Umsetzung der Ziele dieses Bundesgesetzes ist Vorsorge dafir zu treffen, dass
behdrdliche Internetauftritte, die Informationen anbieten oder Verfahren elektronisch unterstitzen, so
gestaltet sind, dass internationale Standards Uber die Web-Zugéanglichkeit auch hinsichtlich des
barrierefreien Zugangs flr behinderte Menschen eingehalten werden.

2. Abschnitt
Eindeutige Identifikation und die Funktion ,,Biirgerkarte*
Begriffsbestimmungen

8§ 2. Im Sinne dieses Bundesgesetzes bedeutet

1. Identitdt: die Bezeichnung der Namlichkeit von Betroffenen (Z 7) durch Merkmale, die
geeignet sind, ihre Unterscheidbarkeit von anderen zu ermdglichen; solche Merkmale sind
insbesondere der Name und das Geburtsdatum, aber auch etwa die Firma oder
(alpha)nummerische Bezeichnungen;

2. ,eindeutige Identitat: die Bezeichnung der Namlichkeit eines Betroffenen (Z 7) durch ein oder
mehrere Merkmale, wodurch die unverwechselbare Unterscheidung von allen anderen bewirkt
wird,;

(Anm.: Z 3 aufgehoben durch BGBI. | Nr. 7/2008)

4. , Eindeutige Identifikation‘: elektronische Identifizierung gemaB Art. 3 Z 1 elIDAS-VO (Z 11);
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5. ,,Authentizitdt: die Echtheit einer Willenserkldrung oder Handlung in dem Sinn, dass der
vorgebliche Urheber auch ihr tatsachlicher Urheber ist;

(Anm.: Z 6 aufgehoben durch BGBI. | Nr. 50/2016)

7. ,,.Betroffener: jede natiirliche Person, juristische Person sowie sonstige Personenmehrheit oder
Einrichtung, der bei ihrer Teilnahme am Rechts- oder Wirtschaftsverkehr eine eigene ldentitét
zukommt;

8. ,,Stammzahl*: eine einem Betroffenen zu dessen eindeutiger Identifikation zugeordnete Zahl, die
auch fir die Ableitung von bereichsspezifischen Personenkennzeichen (bPK) gemal 88§ 9 und 14
bestimmt ist.

9. ,,Stammzahlenregister<: ein Register, das die fur die eindeutige Identifikation von Betroffenen
verwendeten Stammzahlen enthdlt bzw. die technischen Komponenten zur Ableitung von
Stammzahlen im Bedarfsfall besitzt;

10. ,,Biirgerkarte*: eine logische Einheit, die unabhidngig von ihrer technischen Umsetzung eine
qualifizierte elektronische Signatur (Art. 3 Z 12 eIDAS-VO) mit einer Personenbindung (8§ 4
Abs.2) und den zugehoérigen Sicherheitsdaten und -funktionen sowie allenfalls mit
Vollmachtsdaten verbindet;

11. ,eIDAS-VO*: ,Verordnung (EU) Nr.910/2014 {ber -elektronische Identifizierung und
Vertrauensdienste fir elektronische Transaktionen im Binnenmarkt und zur Aufhebung der
Richtlinie 1999/93/EG, ABI. Nr. L 257 vom 28.08.2014 S. 73, in der Fassung der Berichtigung
ABI. Nr. L 155 vom 14.06.2016 S. 44.«

8§ 2a. Die Begriffshestimmungen des Art. 3 eIDAS-VO gelten auch fir dieses Bundesgesetz.
Identitét und Authentizitét

§ 3. (1) Im elektronischen Verkehr mit Auftraggebern des offentlichen Bereichs im Sinne des 8 5
Abs. 2 des Datenschutzgesetzes 2000, BGBI. | Nr. 165/1999, diirfen Zugriffsrechte auf personenbezogene
Daten (84 Z1 DSG 2000), an welchen ein schutzwiirdiges Geheimhaltungsinteresse im Sinne des § 1
Abs. 1 DSG 2000 besteht, nur eingerdumt werden, wenn die eindeutige Identitat desjenigen, der zugreifen
will, und die Authentizitat seines Ersuchens nachgewiesen sind. Dieser Nachweis muss in elektronisch
prifbarer Form erbracht werden.

(2) Im Ubrigen darf eine Identifikation von Betroffenen im elektronischen Verkehr mit
Auftraggebern des 6ffentlichen Bereichs nur insoweit verlangt werden, als dies aus einem tberwiegenden
berechtigten Interesse des Auftraggebers geboten ist, insbesondere weil dies eine wesentliche
Voraussetzung fur die Wahrnehmung einer ihm gesetzlich tibertragenen Aufgabe ist.

Die Funktion ,,Blrgerkarte*

8 4. (1) Die Burgerkarte dient dem Nachweis der eindeutigen Identitét eines Einschreiters und der
Authentizitdt des elektronisch gestellten Anbringens in Verfahren, fiir die ein Auftraggeber des
offentlichen Bereichs eine flir den Einsatz der Birgerkarte taugliche technische Umgebung eingerichtet
hat.

(2) Die eindeutige Identifikation einer naturlichen Person, die rechtmaRige Inhaberin einer
Birgerkarte ist, wird in ihrer Blrgerkarte durch die Personenbindung bewirkt: \Von der
Stammzahlenregisterbehdrde (8 7) wird elektronisch signiert oder besiegelt bestatigt, dass der in der
Burgerkarte als Inhaberin bezeichneten natlrlichen Person eine bestimmte Stammzahl zur eindeutigen
Identifikation zugeordnet ist. Hinsichtlich des Identitdtsnachweises im Fall der Stellvertretung gilt § 5.

(3) Die Eintragung der Personenbindung in der Buirgerkarte erfolgt durch die
Stammzahlenregisterbehdrde oder in ihrem Auftrag durch andere Behdrden oder sonstige geeignete
Stellen, die in der gemaR Abs. 5 zu erlassenden Verordnung néher zu bezeichnen sind. Die Eignung ist
nach dem Vorhandensein der notwendigen technischen Ausstattung und der zu ihrer Nutzung
notwendigen Fachkenntnisse sowie der Verlasslichkeit im Hinblick auf die Einhaltung der rechtlichen
Rahmenbedingungen zu beurteilen.

(4) Die Authentizitdt eines mit Hilfe der Birgerkarte gestellten Anbringens wird durch die in der
Birgerkarte enthaltene elektronische Signatur nachgewiesen.

(5) Die naheren Regelungen zu den Abs. 1 bis 4 sind, soweit erforderlich, durch Verordnung des
Bundeskanzlers im Einvernehmen mit den allfallig sonst zustandigen Bundesministern zu erlassen. Vor
Erlassung der Verordnung sind die L&nder und die Gemeinden, letztere vertreten durch den
Osterreichischen Gemeindebund und den Osterreichischen Stadtebund, anzuhéren.
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Birgerkarte und Stellvertretung

8 5. (1) Soll die Birgerkarte fiir vertretungsweises Handeln verwendet werden, muss auf der
Birgerkarte des Vertreters ein Hinweis auf die Zuldssigkeit der Vertretung eingetragen sein. Dies
geschieht, indem die  Stammzahlenregisterbehdrde  bei  Nachweis  eines  aufrechten
Vollmachtsverhéltnisses bzw. Vorliegen gesetzlicher Stellvertretung auf Antrag des Vertreters die
Stammzahl des Vertretenen und das Bestehen eines Vollmachtsverhéltnisses mit allfalligen inhaltlichen
und zeitlichen Beschrankungen auf der Birgerkarte des Vertreters eintragt. Die Berechtigung zur
Empfangnahme von Dokumenten gemal § 35 Abs. 3 zweiter Satz des Zustellgesetzes — ZustG, BGBI.
Nr. 200/1982, muss gesondert eingetragen werden. § 4 Abs. 3 gilt fur die notwendigen Eintragungen in
die Birgerkarte sinngemaR.

(2) In den Fallen berufsmaRiger Parteienvertretung, in welchen ein besonderer Vollmachtsnachweis
nicht erforderlich ist, ist eine Eintragung in die Birgerkarte gemall Abs. 1 nicht notwendig, wenn die
generelle Befugnis zur Vertretung aus der nach den berufsrechtlichen Vorschriften erfolgenden
Anmerkung der Berufsberechtigung im Signaturzertifikat seiner Burgerkarte ersichtlich ist. Die
Stammzahlenregisterbehdrde hat in diesem Fall auf Antrag des berufsméRigen Parteienvertreters die
Stammzahl des Vertretenen direkt der birgerkartentauglichen Anwendung, bei der die
Verfahrenshandlung vorgenommen wird, bereitzustellen. Die generelle Befugnis umfasst nicht die
Berechtigung gemal § 35 Abs. 3 zweiter Satz ZustG.

(3) Soweit diese Dienstleistung bei Behorden eingerichtet ist, kdnnen unabhéngig von ihrer
sachlichen und ortlichen Zusténdigkeit hiezu eigens ermachtigte Organwalter fur Betroffene auf deren
Verlangen Verfahrenshandlungen in birgerkartentauglichen Verfahren setzen. Der Auftrag des
Betroffenen ist bei der Behdrde in geeigneter Form zu dokumentieren. Die Verfahrenshandlung wird mit
Hilfe der Birgerkarte des Organwalters gesetzt. Die generelle Befugnis des Organwalters zur VVornahme
der Verfahrenshandlung fiir Betroffene muss aus dem Signaturzertifikat seiner Blirgerkarte hervorgehen.
Die Stammzahlenregisterbehdrde hat in diesem Fall zur elektronischen Identifikation des Vertretenen auf
Antrag des Organwalters die Stammzahl des Vertretenen direkt der burgerkartentauglichen Anwendung,
bei der die Verfahrenshandlung vorgenommen wird, bereitzustellen. Die generelle Befugnis umfasst nicht
die Berechtigung gemaR § 35 Abs. 3 zweiter Satz ZustG und die Zustellungsvollmacht gemaR § 9 Abs. 1
ZustG.

(4) Wird die Birgerkarte flr vertretungsweises Handeln (Abs.1 bis 3) verwendet, muss
sichergestellt sein, dass
1. auch die Stammzahl des Vertreters der birgerkartentauglichen Anwendung zur Verfugung
gestellt wird und
2. die Stammzahlen durch die birgerkartentaugliche Anwendung nur zur Errechnung von bPK
verwendet werden.

Stammzahl

86. (1) In der Birgerkarte erfolgt die eindeutige Identifikation von Betroffenen durch ihre
Stammazahl.

(2) Fur natdrliche Personen, die im Zentralen Melderegister eingetragen sind, wird die Stammzahl
durch eine mit starker Verschliisselung gesicherte Ableitung aus ihrer ZMR-Zahl (8§ 16 Abs. 1 des
Meldegesetzes 1991 — MeldeG, BGBI. Nr. 9/1992) gebildet. Fir alle anderen natlrlichen Personen ist
ihre Ordnungsnummer im Erganzungsregister (Abs. 4) flr die Ableitung der Stammzahl heranzuziehen.
Die Benltzung der ZMR-Zahl zur Bildung der Stammzahl ist keine Verwendung von Daten des Zentralen
Melderegisters im Sinne des § 16a MeldeG.

(3) Fir Betroffene, die im Firmenbuch, im Vereinsregister oder im Ergdnzungsregister (Abs. 4)
eingetragen sind, ist als Stammzahl die Firmenbuchnummer (§ 3 Z 1 des Firmenbuchgesetzes, BGBI.
Nr. 10/1991) oder die Vereinsregisterzahl (§ 18 Abs. 3 des Vereinsgesetzes 2002, BGBI. | Nr. 66) oder
die im Ergédnzungsregister vergebene Ordnungsnummer zu verwenden.

(4) Betroffene, die weder im Melderegister eingetragen sind, noch im Firmenbuch oder im
Vereinsregister eingetragen sein missen, sind auf ihren Antrag oder in den Féllen des § 10 Abs. 2 auf
Antrag des Auftraggebers der Datenanwendung von der Stammzahlenregisterbehérde (8 7) zum
Nachweis ihrer eindeutigen Identitat im Erganzungsregister einzutragen. Das Erganzungsregister wird
getrennt nach natirlichen Personen und sonstigen Betroffenen gefiihrt. Voraussetzung fir die Eintragung
ist bei natirlichen Personen der Nachweis der Daten, die in der geméaR 84 Abs.5 zu erlassenden
Verordnung des Bundeskanzlers festgelegt sind, bei sonstigen Betroffenen der Nachweis ihres rechtlichen
Bestandes einschlieBlich ihrer rechtsgiltigen Bezeichnung. Im Zuge eines Verfahrens zur Ausstellung
einer Birgerkarte ist der Nachweis der ldentitdtsdaten im Sinne des 8§ 1 Abs. 5a MeldeG mit Ausnahme
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der Melderegisterzahl erforderlich. Zu den sonstigen Betroffenen kdnnen Handlungsvollmachten
eingetragen werden. Bei welchen Stellen der Nachweis von Daten fiir die Eintragung in das
Ergénzungsregister erbracht werden kann, ist in der gemaR § 4 Abs. 5 zu erlassenden Verordnung des
Bundeskanzlers zu regeln. In dieser Verordnung kann weiters geregelt werden, inwieweit ein
Kostenersatz fir die Eintragung zu leisten ist.

(5) Betroffene, die weder im Melderegister noch im Ergédnzungsregister eingetragen sind, kdnnen
sich im Zuge eines Verfahrens zur Ausstellung einer Birgerkarte ohne Nachweis der Daten gemal Abs. 4
in das Erganzungsregister eintragen lassen, wenn sie den Antrag auf Eintragung mit einer qualifizierten
elektronischen Signatur versehen, die mit einem gleichwertigen elektronischen Nachweis der eindeutigen
Identitét in ihrem Herkunftsstaat verbunden ist. Der Bundeskanzler legt mit Verordnung die néheren
Voraussetzungen der Gleichwertigkeit fest. Die Stammzahlenregisterbehdrde hat auf Antrag des
Betroffenen seine Stammzahl direkt der birgerkartentauglichen Anwendung, bei der die
Verfahrenshandlung vorgenommen wird, bereitzustellen. Die Stammzahl darf durch diese nur zur
Errechnung von bPK verwendet werden.

(6) Im Stammzahlenregister sind mathematische Verfahren zur Bildung der Stammzahl bei
natirlichen Personen zu verwenden, die die ZMR-Zahl oder die Ordnungsnummer des
Erganzungsregisters stark verschlisseln. Diese Verfahren sind durch die Stammzahlenregisterbehdrde
festzulegen und — mit Ausnahme der verwendeten kryptographischen Schllissel — im Internet zu
verdffentlichen.

Stammzahlenregisterbehdrde
8 7. (1) Stammzahlenregisterbehdrde ist die Datenschutzbehérde.

(2) Die Stammzahlenregisterbehdrde kann sich bei der Fuhrung des Erganzungsregisters sowie bei
der Errechnung von Stammzahlen und bei der Durchfiihrung der in den 88 4, 9 und 10 geregelten
Verfahren des Bundesministeriums furr Inneres als Dienstleister, soweit natiirliche Personen Betroffene
sind, und des Bundesministeriums fiir Finanzen oder der Bundesanstalt Statistik Osterreich hinsichtlich
aller anderen Betroffenen bedienen. Die ndheren Regelungen Uber die sich daraus ergebende
Aufgabenverteilung zwischen der Datenschutzbehdrde als Registerbehdrde und dem Bundesministerium
fiir Inneres bzw. dem Bundesministerium fiir Finanzen oder der Bundesanstalt Statistik Osterreich als
Dienstleister werden durch Verordnung des Bundeskanzlers nach Anhdrung der Datenschutzbehérde im
Einvernehmen mit dem Bundesminister flir Inneres bzw. dem Bundesminister fir Finanzen geregelt. Die
Stammzahlenregisterbehdrde hat stichprobenartig die ordnungsgeméBe Erfiillung der Aufgaben der
Dienstleister zu prufen.

Eindeutige Identifikation in Datenanwendungen

8 8. In den Datenanwendungen von Auftraggebern des dffentlichen Bereichs darf eine im Rahmen
des Birgerkartenkonzepts erfolgende eindeutige Identifikation von Betroffenen im Hinblick auf
naturliche Personen nur in Form des bPK (8 9) dargestellt werden. Fir Betroffene, die keine natiirlichen
Personen sind, darf zur eindeutigen Identifikation die Stammzahl gespeichert werden.

Bereichsspezifisches Personenkennzeichen (bPK)

8 9. (1) Das bPK wird durch eine Ableitung aus der Stammzahl der betroffenen natirlichen Person
gebildet. Die Identifikationsfunktion dieser Ableitung ist auf jenen staatlichen Tétigkeitsbereich
beschrankt, dem die Datenanwendung zuzurechnen ist, in der das bPK verwendet werden soll. Die
Zurechnung einer Datenanwendung zu einem bestimmten staatlichen Téatigkeitsbereich ergibt
sich - soweit sie nicht unter 8 17 Abs.2 Z1 bis 3 oder Abs.3 fallt - aus ihrer Registrierung im
Datenverarbeitungsregister oder aus der Standard- und Musterverordnung gemal 8§ 17 Abs.2 Z6
DSG 2000.

(2) Die Abgrenzung der staatlichen Tétigkeitsbereiche ist fiir Zwecke der Bildung von bPK so
vorzunehmen, dass zusammengehorige Lebenssachverhalte in ein- und demselben Bereich
zusammengefasst werden und miteinander unvereinbare Datenverwendungen (8§ 6 Abs. 1 Z 2 DSG 2000)
innerhalb desselben Bereichs nicht vorgesehen sind. Die Bezeichnung und Abgrenzung dieser Bereiche
wird durch Verordnung des Bundeskanzlers festgelegt; vor Erlassung oder Anderung dieser Verordnung
sind die Lander und die Gemeinden, letztere vertreten durch den Gemeindebund und den Stédtebund,
anzuhdren.

(3) Die zur Bildung des bPK eingesetzten mathematischen Verfahren (Hash-Verfahren tber die
Stammzahl und die Bereichskennung) werden von der Stammzahlenregisterbehdrde festgelegt und - mit
Ausnahme der verwendeten kryptographischen Schliissel - im Internet verdffentlicht.
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Erzeugung von bPK

§ 10. (1) Durch Einsatz der Burgerkarte werden bPK eines Betroffenen in elektronischen Verfahren
erzeugt, fur die der Auftraggeber des &ffentlichen Bereichs eine biirgerkartentaugliche Umgebung
eingerichtet hat. In Bereichen, in denen der Auftraggeber des 6ffentlichen Bereichs nicht zur Vollziehung
berufen ist, durfen bPK nur verschlisselt (§ 13 Abs. 2) gespeichert werden.

(2) Die Erzeugung von bPK ohne Einsatz der Biirgerkarte ist nur der Stammzahlenregisterbehérde
erlaubt und nur zuldssig, wenn eine eindeutige Identifikation mit Hilfe des bPK im Rahmen von
Datenanwendungen von Auftraggebern des dffentlichen Bereichs notwendig ist, weil personenbezogene
Daten in einer dem DSG 2000 entsprechenden Art und Weise verarbeitet oder Ubermittelt werden sollen.
Solche Félle sind insbesondere Amtshilfe, Datenermittlung im Auftrag des Betroffenen oder das
Einschreiten eines Vertreters gemal § 5. Aus denselben Griinden ist bei nicht-natlrlichen Personen die
Stammzahl zur Verfligung zu stellen. Bei der Anforderung von bPK aus einem Bereich, in dem der
Auftraggeber des offentlichen Bereichs nicht zur Vollziehung berufen ist, oder von bPK fiir die
Verwendung im privaten Bereich durfen bPK nur verschlisselt (§ 13 Abs. 2) zur Verfligung gestellt
werden.

(3) In der gemaR § 4 Abs. 5 zu erlassenden Verordnung ist auch der Kostenersatz fir die nach Abs. 2
im Zusammenhang mit berufsméRiger Parteienvertretung erfolgte Bereitstellung von bPK zu regeln.

Offenlegung von bPK in Mitteilungen

8 11. In Mitteilungen an den Betroffenen oder an Dritte sind bPK nicht anzufiihren. Die
Erleichterung der Zuordnung solcher Mitteilungen zu Aufzeichnungen beim Auftraggeber iber denselben
Gegenstand ist auf andere Weise, wie etwa durch Anfiihrung einer Geschaftszahl, zu bewerkstelligen.

Schutz der Stammzahl natirlicher Personen

8 12. (1) Soweit Stammzahlen keine 6ffentlichen Daten, wie etwa die Firmenbuchnummer oder die
ZVR-Zahl sind, unterliegt ihre Vertraulichkeit besonderem Schutz durch folgende Vorkehrungen im
Burgerkartenkonzept:

1. Eine dauernde Speicherung der als Stammzahl naturlicher Personen verwendeten Ableitung aus
der ZMR-Zahl darf nur in der Burgerkarte erfolgen und zwar nur im Rahmen der
Personenbindung oder zur Darstellung eines Vollmachtsverhéltnisses.

2. Im Stammzahlenregister werden Stammzahlen natirlicher Personen nur im Bedarfsfall erzeugt,
aber nicht dauernd gespeichert.

3. Die Verwendung der Stammzahl natdrlicher Personen im Errechnungsvorgang fir das bPK darf
zu keiner Speicherung der Stammzahl auf3erhalb des Errechnungsvorgangs fiihren.

4. Fir die Errechnung eines bPK fiir die Verwendung im privaten Bereich (§ 14) darf der Vorgang
der Errechnung aus der Stammzahl nicht beim Auftraggeber des privaten Bereichs durchgefiihrt
werden.

(2) Die Verwendung der Stammzahl zur Ermittlung eines bPK darf nur erfolgen:

1. unter Mitwirkung des Betroffenen durch Einsatz seiner Blirgerkarte, wobei der Betroffene tber
das elektronische Auslésen der Birgerkartenfunktionen jeweils entsprechend unterrichtet sein
muss, oder

2. ohne Mitwirkung des Betroffenen durch die Stammzahlenregisterbehérde nach den néheren
Bestimmungen der §§ 10 und 13 Abs. 2.

Weitere Garantien zum Schutz von bPK

8 13. (1) bPK sind durch nicht-umkehrbare Ableitungen aus der Stammzahl zu bilden. Dies gilt im
Interesse der Nachvollziehbarkeit staatlichen Handelns nicht fir bPK, die ausschliellich im
Zusammenhang mit der Tatigkeit einer Person als Organwalter verwendet werden.

(2) Ist es zum Zweck der eindeutigen Identifikation eines Betroffenen gemaR 8 10 Abs. 2 zul&ssig,
von der Stammzahlenregisterbehdrde ein bPK anzufordern, ist dieses, sofern es sich um ein bPK aus
einem Bereich handelt, in dem der Anfordernde nicht zur Vollziehung berufen ist oder es sich um ein
bPK fir die Verwendung im privaten Bereich handelt, von der Stammzahlenregisterbeh6rde nur
verschlisselt zur Verfugung zu stellen. Die Verschlisselung ist so zu gestalten, dass

1. nur derjenige entschlisseln kann, in dessen Datenanwendung das bPK in entschliisselter Form
zuldssigerweise verwendet werden darf (Abs. 3), und

2. durch Einbeziehung von zusétzlichen, dem Anfordernden nicht bekannten variablen Angaben in
die Verschliisselungsbasis das bPK auch in verschlisselter Form keinen personenbezogenen
Hinweis liefert.
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(3) bPK durfen unverschlusselt in einer Datenanwendung nur dann gespeichert werden, wenn zur
Bildung des bPK die Kennung jenes Bereichs verwendet wurde, der die Datenanwendung in
Ubereinstimmung mit der gemal § 9 Abs. 2 erlassenen Verordnung zuzurechnen ist.

3. Abschnitt

Verwendung der Burgerkartenfunktion im privaten Bereich oder bei Anwendungen im
Ausland

Erzeugung von bPK fir die Verwendung im privaten Bereich

8§ 14. (1) Fur die eindeutige Identifikation von natirlichen Personen im elektronischen Verkehr mit
einem Auftraggeber des privaten Bereichs (§ 5 Abs. 3 DSG 2000) kann durch Einsatz der Blrgerkarte ein
bPK gebildet werden, wobei anstelle der Bereichskennung die Stammzahl des Auftraggebers des privaten
Bereichs tritt. Voraussetzung hiefiir ist, dass der Auftraggeber des privaten Bereichs eine fur den Einsatz
der Birgerkarte taugliche technische Umgebung eingerichtet hat, in der seine Stammzahl als
Bereichskennung im Errechnungsvorgang firr das bPK zur Verfiigung gestellt wird.

(2) Auftraggeber des privaten Bereichs diirfen nur solche bPK speichern und beniitzen, die mit Hilfe
ihrer eigenen Stammzahl als Bereichskennung gebildet wurden.

Burgerkartentaugliche Anwendungen im Ausland

8 14a. Fir birgerkartentaugliche Anwendungen im Ausland ist § 14 mit der MalRgabe anzuwenden,
dass anstelle der Bereichskennung ein staatenspezifisches Kennzeichen oder bei Anwendungen
internationaler Organisationen ein organisationsspezifisches Kennzeichen zu verwenden ist.

Garantien zum Schutz der Stammzahl und der bPK bei der Verwendung im privaten Bereich

8 15. (1) Die Erzeugung eines bPK flr die Verwendung im privaten Bereich ist ohne Mitwirkung des
Betroffenen und ohne Einsatz der Birgerkarte zul&ssig, wenn eine eindeutige Identifikation mit Hilfe des
bPK im Rahmen von Datenanwendungen von Auftraggebern des privaten Bereichs notwendig ist, weil

1. diese Auftraggeber aufgrund gesetzlicher Vorschriften die Identitat ihrer Kunden festzuhalten
haben oder ihren Kunden eine dem 8§14 Abs.1 zweiter Satz entsprechende technische
Umgebung zur Verfugung stellen und

2. personenbezogene Daten in einer dem DSG 2000 entsprechenden Art und Weise verarbeitet oder
Ubermittelt werden sollen;

in diesem Fall darf die Erzeugung des bPK nur durch die Stammzahlenregisterbehérde erfolgen. Sofern
ein Auftraggeber des privaten Bereichs personenbezogene Daten an einen anderen Auftraggeber zu
Ubermitteln hat, kann dieser wie ein Auftraggeber des offentlichen Bereichs verschlisselte bPK (§ 13
Abs. 2) anfordern.

(1a) Der Bundesminister fiir Inneres ist erméchtigt, einen Kostenersatz fur den fiir die Erzeugung der
bPK und der verschlisselten bPK gem&R Abs. 1 anfallenden Aufwand mit Verordnung festzulegen.

(2) Die Stammzahl des Betroffenen darf einem Auftraggeber des privaten Bereichs von der
Burgerkartenfunktion in keiner Phase des Errechnungsvorgangs fir das bPK zur Verfiigung gestellt
werden. Die elektronische Uberpriifoarkeit der Richtigkeit der vom Betroffenen verwendeten
Personenbindung ist durch die Méglichkeit einer Anfrage an das Zentrale Melderegister nach § 16 Abs. 1
des Meldegesetzes 1991 gegeben.

4. Abschnitt
Elektronischer Datennachweis
fur Daten Uber selbstandige wirtschaftliche Tatigkeiten

8 16. (1) Der elektronische Nachweis Uber die Art einer selbstdndigen Erwerbstatigkeit und uber das
Vorliegen der hiefur notwendigen Berufsberechtigungen kann durch Inanspruchnahme des
Dokumentationsregisters nach § 114 Abs. 2 BAO gefihrt werden.

(2) Soweit der Nachweis der in Abs. 1 bezeichneten Daten in Verfahren vor einem Auftraggeber des
oOffentlichen Bereichs notwendig ist, kann er vom Betroffenen selbst durch Vorlage der vom
Dokumentationsregister elektronisch signierten oder besiegelten Auskunft erbracht oder auf Ersuchen des
Betroffenen durch den Auftraggeber im Wege der elektronischen Einsicht in das Register beschafft
werden. Die amtswegige Beschaffung des Nachweises ist bei Vorliegen der gesetzlichen
Voraussetzungen flr diese Datenermittlung zuldssig.
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fur Daten aus Registern

817. (1) Soweit die Richtigkeit der im Zentralen Melderegister gespeicherten Daten zum
Personenstand und zur Staatszugehérigkeit von den Meldebehdrden durch Einsicht in die entsprechenden
Dokumente (Standarddokumente) gepruft wurde, haben sie dies dem Zentralen Melderegister mitzuteilen,
worauf die erfolgte Prifung im Zentralen Melderegister in geeigneter Weise elektronisch lesbar
anzumerken ist. Diese Anmerkung kann vom Betroffenen auch aufRerhalb eines Meldevorgangs verlangt
werden, wenn er der Meldebehdérde die Richtigkeit eines Meldedatums durch Vorlage der entsprechenden
Dokumente nachweist.

(2) Ist von Behorden die Richtigkeit von Daten zu beurteilen, die in einem elektronischen Register
eines Auftraggebers des offentlichen Bereichs enthalten sind, haben sie nach Malgabe der technischen
Madglichkeiten, wenn die Zustimmung des Betroffenen zur Datenermittlung oder eine gesetzliche
Ermachtigung zur amtswegigen Datenermittlung vorliegt, die Datenermittlung im Wege des
Datenfernverkehrs, sofern dies erforderlich ist, selbst durchzufiihren. Die Behtrde hat den Betroffenen
auf die Mdglichkeit der Zustimmung zur Datenermittlung hinzuweisen. Die Datenermittlung ersetzt die
Vorlage eines Nachweises der Daten durch die Partei oder den Beteiligten. Elektronische Anfragen an das
Zentrale Melderegister sind im Wege des § 16a Abs. 4 MeldeG zu behandeln.

(3) Die Betroffenen kénnen von der elektronischen Verfugbarkeit geprifter Meldedaten Gebrauch
machen, indem sie
1. in Verfahren, in welchen die Vorlage von Standarddokumenten im Sinne des Abs. 1 erforderlich
ist, der Beschaffung der bendétigten Daten aus dem Zentralen Melderegister zustimmen, oder
2. eine mit Amtssignatur (8 19) elektronisch signierte oder besiegelte Meldebestitigung des
Zentralen Melderegisters anfordern, in der die Tatsache der gepriften Richtigkeit bei den
einzelnen Meldedaten angemerkt ist.

fur sonstige Daten

8 18. Inwieweit Behdrden oder mit Offentlichem Glauben versehene Personen bereit sind,
elektronische Nachweise tber von ihnen in ihrem Zustédndigkeits- bzw. Geschaftsbereich gespeicherte
Informationen auszustellen, ist von ihnen im Internet zu verdffentlichen. Nachweise, die
personenbezogene Daten enthalten, dirfen nur dem Betroffenen selbst ausgestellt werden bzw. Dritten
nur im Auftrag des Betroffenen, es sei denn dass eine gesetzliche Erméchtigung zur amtswegigen
Datenermittlung vorliegt.

Beachte fur folgende Bestimmung

Sofern die technischen und organisatorischen Voraussetzungen zum Echtbetrieb des E-1D gemal der
Kundmachung nach § 24 Abs. 6 noch nicht vorliegen, ist fir bis zum Zeitpunkt der Aufnahme des
Echtbetriebes ausgestellte Birgerkarten die Rechtslage vor Inkrafttreten dieses Bundesgesetzes, BGBI. |
Nr. 121/2017, anzuwenden. Dieser Zeitpunkt ist vom Bundesminister fir Inneres im Bundesgesetzblatt
kundzumachen (vgl. § 24 Abs. 3).

5. Abschnitt
Besonderheiten elektronischer Aktenfiihrung
Amtssignatur

8 19. (1) Die Amtssignatur ist eine fortgeschrittene elektronische Signatur oder ein fortgeschrittenes
elektronisches Siegel, deren Besonderheit durch ein entsprechendes Attribut im Signaturzertifikat oder
Zertifikat fur elektronische Siegel ausgewiesen wird.

(2) Die Amtssignatur dient der erleichterten Erkennbarkeit der Herkunft eines Dokuments von einem
Auftraggeber des oOffentlichen Bereichs. Sie darf daher ausschlieRlich von diesen unter den né&heren
Bedingungen des Abs. 3 bei der elektronischen Unterzeichnung und bei der Ausfertigung der von ihnen
erzeugten Dokumente verwendet werden.

(3) Die Amtssignatur ist im Dokument durch eine Bildmarke, die der Auftraggeber des 6ffentlichen
Bereichs im Internet als die seine gesichert vertffentlicht hat, sowie durch einen Hinweis im Dokument,
dass dieses amtssigniert wurde, darzustellen. Die Informationen zur Prufung der elektronischen Signatur
oder des elektronischen Siegels sind vom Auftraggeber des 6ffentlichen Bereichs bereitzustellen.
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Beachte fur folgende Bestimmung

Sofern die technischen und organisatorischen Voraussetzungen zum Echtbetrieb des E-ID gemald der
Kundmachung nach § 24 Abs. 6 noch nicht vorliegen, ist flr bis zum Zeitpunkt der Aufnahme des
Echtbetriebes ausgestellte Birgerkarten die Rechtslage vor Inkrafttreten dieses Bundesgesetzes, BGBI. |
Nr. 121/2017, anzuwenden. Dieser Zeitpunkt ist vom Bundesminister flr Inneres im Bundesgesetzblatt
kundzumachen (vgl. § 24 Abs. 3).

Beweiskraft von Ausdrucken

8§ 20. Ein auf Papier ausgedrucktes elektronisches Dokument einer Behérde hat die Beweiskraft einer
oOffentlichen Urkunde (8292 der Zivilprozessordnung — ZPO, RGBI. Nr.113/1895), wenn das
elektronische Dokument mit einer Amtssignatur versehen wurde. Die Amtssignatur muss durch
Ruckfiuhrung des Dokuments aus der ausgedruckten in die elektronische Form prifbar oder das
Dokument muss durch andere Vorkehrungen der Behdrde verifizierbar sein. Das Dokument hat einen
Hinweis auf die Fundstelle im Internet, wo das Verfahren der Rickfiihrung des Ausdrucks in das
elektronische Dokument und die anwendbaren Priifmechanismen enthalten sind, oder einen Hinweis auf
das Verfahren der Verifizierung zu enthalten.

Beachte flr folgende Bestimmung

Sofern die technischen und organisatorischen VVoraussetzungen zum Echtbetrieb des E-1D gemal? der
Kundmachung nach § 24 Abs. 6 noch nicht vorliegen, ist fir bis zum Zeitpunkt der Aufnahme des
Echtbetriebes ausgestellte Blrgerkarten die Rechtslage vor Inkrafttreten dieses Bundesgesetzes, BGBI. |
Nr. 121/2017, anzuwenden. Dieser Zeitpunkt ist vom Bundesminister flir Inneres im Bundesgesetzblatt
kundzumachen (vgl. § 24 Abs. 3).

Vorlage elektronischer Akten

8 21. (1) Soweit von einer Behorde Akten an eine andere Behdrde vorgelegt werden missen, und
diese Akten elektronisch erzeugt und elektronisch genehmigt wurden, bezieht sich die Vorlagepflicht auf
dieses elektronische Original. Dies gilt insbesondere fur Akten aus einem durchgehend elektronisch
gefiihrten Aktenbearbeitungs- und -verwaltungssystem. Die Vorlage muss in einem Standardformat
erfolgen.

(2) Als Standardformate gelten jene elektronischen Formate, die die Lesbarkeit eines Dokuments

auch fir Dritte wahrend der voraussichtlichen Aufbewahrungsdauer nach dem Stand der Technik jeweils
bestmdglich gewahrleisten.

(3) Hat die Behorde, der der elektronische Akt vorzulegen ist, einen elektronischen Zustelldienst mit
der Entgegennahme von Sendungen fiir die Behdrde betraut, kann die Aktenvorlage, insbesondere wenn
sie nachweisbar sein soll, auch Uber diesen Zustelldienst erfolgen. Die Bestimmungen des 3. Abschnitts
des Zustellgesetzes gelten diesfalls sinngemaR mit der MaRgabe, dass die Vorlage mit dem auf die
elektronische Absendung der Verstandigung von der Bereitstellung folgenden Tag bewirkt wird.

6. Abschnitt
Strafbestimmungen
Unzuléssige Verwendung von Stammzahlen, bPK oder Amtssignaturen

§ 22. (1) Sofern die Tat nicht nach anderen Verwaltungsstrafbestimmungen mit strengerer Strafe
bedroht ist, begeht eine Verwaltungsubertretung, die von der Bezirksverwaltungsbehérde mit Geldstrafe
bis zu 20 000 Euro zu ahnden ist, wer

1. sich die Stammzahl einer natirlichen Person oder deren bPK entgegen den Bestimmungen des 2.
oder 3. Abschnitts verschafft, um sie fur die rechtswidrige Ermittlung personenbezogener Daten
des Betroffenen einzusetzen, oder

2. ein bPK eines anderen Auftraggebers des privaten Bereichs unbefugt speichert oder beniitzt oder

3. anderen Auftraggebern des privaten Bereichs die mit der eigenen Stammzahl gebildeten bPK in
einer nach § 8 DSG 2000 unzul&ssigen Weise zur Verfligung stellt oder

4. als Auftraggeber des privaten Bereichs ein bPK dazu benitzt, um Dritten Daten (ber einen
gemeldeten Wohnsitz des Betroffenen zu verschaffen oder

5. eine Amtssignatur entgegen § 19 Abs. 2 verwendet oder ihre Verwendung vortauscht.

(2) Die Strafe des Verfalls von Gegenstanden (88 10, 17 und 18 VStG), die mit einer
Verwaltungsubertretung gemal Abs. 1 in Zusammenhang stehen, kann ausgesprochen werden.
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(3) Ortlich zustandig fiir Entscheidungen nach Abs. 1 und 2 ist jene Behorde, in deren Sprengel die
Tat begangen worden ist.

7. Abschnitt
Ubergangs- und Schlussbestimmungen
Sprachliche Gleichbehandlung

8§ 23. Soweit in diesem Artikel auf naturliche Personen bezogene Bezeichnungen nur in mannlicher
Form angefiihrt sind, beziehen sie sich auf Frauen und Manner in gleicher Weise.

Inkrafttreten

8 24. (1) Dieses Bundesgesetz tritt mit Ausnahme seines 4. Abschnitts mit 1. Méarz 2004 in Kraft.
Der 4. Abschnitt tritt mit 1. Janner 2005 in Kraft.

(2) Das Inhaltsverzeichnis, § 1 Abs. 3,82 Z8 und 10, § 3 Abs. 1, 8 5, § 6 Abs. 2 bis 6, § 7 Abs. 2,
§ 8, die Paragrafentberschrift vor § 9, 8 9 Abs. 1 und 2, die Paragrafeniberschrift vor § 10, § 10 Abs. 1
bis 3, die Paragrafenuberschrift vor § 11, § 11, § 12 Abs. 1 Z 4 und Abs. 2, die Paragrafenuberschrift vor
§ 13, 8 13 Abs. 1 bis 3, die Paragrafentberschrift vor § 14, § 14 Abs. 1 und 2, die Paragrafenuberschrift
vor § 15, 8§ 15 Abs. 1 und 2, § 19 Abs. 1 bis 3, § 20, die Paragrafeniiberschrift vor § 22, § 22 Abs. 1 Z 1
bis 4 und § 25 Abs. 1 bis 3 in der Fassung des Bundesgesetzes BGBI. | Nr. 7/2008 treten mit 1. Janner
2008 in Kraft; gleichzeitig tritt § 2 Z 3 auRer Kraft.

(3) Das Inhaltsverzeichnis, die Uberschrift zu §17 und §17 Abs.2 in der Fassung des
Budgetbegleitgesetzes 2011, BGBI. | Nr. 111/2010, tritt mit 1. Janner 2011 in Kraft. 8 17 Abs. 2 in der
Fassung des genannten Bundesgesetzes ist von Behorden bei Vorliegen der technischen und
organisatorischen Voraussetzungen bei der Behdrde und dem Auftraggeber des betreffenden Registers,
spatestens jedoch ab dem 31. Dezember 2012, anzuwenden.

(4) Das Inhaltsverzeichnis, die Abschnittsiiberschrift des 2. Abschnitts, 8 2 Z 1, 4, 10 und 11, § 23,
84 Abs.2, 86 Abs.4 und 6, §7 Abs. 1, §8, die Paragrafentberschrift vor §9, § 10 Abs. 2, die
Abschnittsiiberschrift des 3. Abschnitts, § 14 Abs. 1, § 14a, § 16 Abs. 2, § 17 Abs. 2 und Abs. 3Z 2, § 19
Abs. 1 und 3, 8 22 Abs. 1 und 2, die Paragrafenuberschrift vor § 24 und die Paragrafeniiberschrift vor
8 26 in der Fassung des Bundesgesetzes BGBI. I Nr. 50/2016 treten mit 1. Juli 2016 in Kraft. Gleichzeitig
treten § 2 Z 6 und § 25 samt Uberschrift auBer Kraft.

(5) Das Inhaltsverzeichnis, die Uberschrift des 2. Abschnitts, § 2 Z 11, § 4 Abs. 5, § 6 Abs. 2, § 10
Abs. 2 letzter Satz und Abs. 3, § 13 Abs. 2 erster Satz, § 15 Abs. 1, 1a und 2 letzter Satz, die Uberschrift
zu § 17, § 17 Abs. 2 letzter Satz, § 21 Abs. 3 und § 25 samt Uberschrift in der Fassung des
Deregulierungsgesetzes 2017, BGBI. | Nr. 40/2017, treten mit Ablauf des Tages der Kundmachung des
genannten Bundesgesetzes in Kraft. § 1a samt Uberschrift in der Fassung des genannten Bundesgesetzes
tritt mit 1. Janner 2020 in Kraft. § 1b samt Uberschrift in der Fassung des genannten Bundesgesetzes tritt
mit Beginn des siebenten auf den Tag der Kundmachung der Verfligbarkeit des Anzeigemoduls gemar
8 37b Abs. 8 des Zustellgesetzes folgenden Monats in Kraft.

Ubergangsbestimmung

8§ 25. Die Gerichte und Verwaltungsbehdrden, deren Einrichtung in Gesetzgebung Bundessache ist,
sind verpflichtet, bis spatestens 1. Janner 2020 die technischen und organisatorischen Voraussetzungen
flr einen elektronischen Verkehr mit den Beteiligten gemaR § 1a zu schaffen.

Erlassung und Inkrafttreten von Verordnungen

8§ 26. Verordnungen auf Grund dieses Bundesgesetzes in seiner jeweiligen Fassung dirfen bereits
von dem Tag an erlassen werden, der der Kundmachung der durchzufiihrenden Gesetzesbestimmungen
folgt; sie diirfen jedoch nicht vor den durchzufiihrenden Gesetzesbestimmungen in Kraft treten.

Verweisungen

8§ 27. Soweit in diesem Bundesgesetz auf Bestimmungen anderer Bundesgesetze verwiesen wird,
sind diese in ihrer jeweils geltenden Fassung anzuwenden.

Vollziehung

8§ 28. Mit der Vollziehung dieses Bundesgesetzes sind betraut:

1. hinsichtlich des §4 Abs.5 der Bundeskanzler im Einvernehmen mit den allfallig sonst
zustandigen Bundesministern,

2. hinsichtlich des § 7 Abs. 2 der Bundeskanzler im Einvernehmen mit dem Bundesminister fiir
Inneres bzw. dem Bundesminister fir Finanzen, je nach dem, ob es sich um Dienstleistungen
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betreffend Stammzahlen natirlicher Personen oder um Dienstleistungen betreffend Stammzahlen
nicht-natrlicher Personen handelt,

. hinsichtlich des § 9 Abs. 2 der Bundeskanzler,
. hinsichtlich des § 15 Abs. 2 letzter Satz und des § 17 der Bundesminister fur Inneres,
. hinsichtlich des § 16 der Bundesminister fiir Finanzen,

. im Gbrigen, soweit sie nicht der Bundesregierung oder den Landesregierungen obliegt, jeder
Bundesminister im Rahmen seines Wirkungsbereiches.

o 01 AW

Artikel 2
Notifikationshinweis geman Artikel 12 der Richtlinie 98/34/EG

(Anm.: aus BGBI. I Nr. 7/2008, zu den 88 1 - 3, 5 - 15, 19, 20, 22 und 25, BGBI. | Nr. 10/2004)

Dieses Gesetz wurde unter Einhaltung der Bestimmungen der Richtlinie 98/34/EG Uber ein
Informationsverfahren auf dem Gebiet der Normen und technischen Vorschriften und der VVorschriften fir
die Dienste der Informationsgesellschaft, ABI. Nr. L 204 vom 21.7.1998, S. 37 in der Fassung der
Richtlinie 98/48/EG, ABI. Nr. L 217 vom 5.8.1998, S. 18, unter der Notifikationsnummer 2007/450/A
notifiziert.

Artikel 25
Notifikationshinweis

(Anm.: aus BGBI. I Nr. 50/2016, zu den 88 2, 2a, 4, 6 bis 10, 14, 14a, 16, 17, 19, 22, 25 und 26, BGBI. |
Nr. 10/2004)

Dieses Gesetz wurde unter Einhaltung der Bestimmungen der Richtlinie (EU) 2015/1535 (ber ein
Informationsverfahren auf dem Gebiet der technischen Vorschriften und der Vorschriften fur die Dienste
der Informationsgesellschaft (kodifizierter Text), ABIL Nr.L 241 vom 17.09.2015 S.1, notifiziert
(Notifikationsnummer: 2016/142/A).
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